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| NORMATIVIDAD: \

LEY 87 DE 1993: Por la cual se establecen normas para el ejercicio del control interno en las
entidades y organismos del estado y se dictan otras disposiciones.

LEY 489 DE 1998: Por la cual se dictan normas sobre la organizacién y funcionamiento de las
entidades del orden nacional, se expiden las disposiciones, principios y reglas generales para el
ejercicio de las atribuciones previstas en los numerales 15 y 16 del articulo 189 de la Constitucion
Politica y se dictan otras disposiciones

LEY 1474 de 2011: Por la cual se dictan normas orientadas a fortalecer los mecanismos de
prevencion, investigacion y sancion de actos de corrupcion y la efectividad del control de la gestion
publica

LEY 1712 de 2014: Ley de Transparencia y de Acceso a la Informacion Publica.

LEY 1955 DE 2019: Por la cual se expide el Plan Nacional de Desarrollo 2018-2022 “Pacto por
Colombia, Pacto por la Equidad”

DECRETO 2145 DE 1999: Por el cual se dictan normas sobre el Sistema Nacional de Control
Interno de las Entidades y Organismos de la Administracion Puablica del Orden Nacional y
Territorial y se dictan otras disposiciones

DECRETO 1537 DE 2001: Por el cual se reglamenta parcialmente la Ley 87 de 1993 en cuanto a
elementos técnicos y administrativos que fortalezcan el sistema de control interno de las entidades
y organismos del Estado

DECRETO 943 DE 2014: Por el cual se actualiza el Modelo Estandar de Control Interno (MECI)

DECRETO 1083 DE 2015: Por medio del cual se expide el Decreto Unico Reglamentario del
Sector de Funcion Publica.
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DECRETO 1499 DE 2017: Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema de Gestion
establecido en el articulo 133, Capitulo V, de la Ley 1753 de 2015

DECRETO 648 de 2017: Por el cual se modifica y adiciona el Decreto 1083 de 2015,
Reglamentario Unico del Sector de la Funcién Publica, CAPITULO 3 - Sistema Institucional Y
Nacional De Control Interno

DECRETO 338 de 2019: Por el cual se modifica el Decreto 1083 de 2015, Unico Reglamentario
del Sector de Funcién Publica, en lo relacionado con el Sistema de Control Interno y se crea la
Red Anticorrupcion.

Estrategias Para la Construccién del Plan Anticorrupcién y de Atencién al Ciudadano V2/2015 —
Presidencia de la Republica.

DIRECTIVA PERMANENTE No 06 ALDG-ALOAJD-ALOTIC-ALOAPII-GI-DOGI-10011 del 11 de
agosto de 2020: Establecer lineamientos y responsabilidades en la administracion del Riesgo
(institucionales, de Corrupcién y Seguridad Digital) en la Agencia logistica de las Fuerza Militares.

[ JUSTIFICACION DEL SEGUIMIENTO: |

Efectuar seguimiento y evaluacién al cumplimiento de los controles que debe efectuar la Agencia
Logistica, identificados en el mapa de Riesgos Institucional y Anticorrupcion, de manera que no se
impacte de forma negativa su red de valor, como operador logistico para las Fuerzas Militares de
Colombia y fortalezca su cultura de prevencién en la materializacion del riesgo y la eliminacién de
focos de corrupcion en la Entidad.

[ GESTION / ACCIONES DEL SEGUIMIENTO: |

Conforme a lo estipulado en la Ley 1474 de 2011 — Articulo 73 y dando cumplimiento a la ley de
transparencia y acceso a la informacion publica, la Agencia Logistica en su pagina Web, publica el
mapa de riesgos institucionalesy anticorrupciéna través de la direccién
electrénica https://www.agencialogistica.gov.co/es/pagina/vigencia-2020-6 y su seguimiento y
evaluacién en la direccion https://www.agencialogistica.gov.co/es/pagina/seguimiento-de-riesgos-
institucionales-y-de-corrupci-n y
https://www.agencialogistica.gov.co/es/pagina/seguimiento-mapa-de-corrupci%C3%B3n

De conformidad con la Directiva Permanente No 06 ALDG—ALOAJD-ALOTIC-ALOAPII-GI-DOGI-
10011 del 11 de agosto de 2020, la Agencia Logistica de las Fuerzas Militares, efectia sus
acciones de seguimiento a la gestion del riesgo, acorde a lo estipulado en el “MANUAL DE
ADMINISTRACION DEL RIESGO?, teniendo como base La Norma Técnica NTC-ISO 31000
“GESTION DEL RIESGO” , la Guia “Estrategias Para la Construccién del Plan Anticorrupcion y de
Atencion al Ciudadano V2/2015 — Presidencia de la Republica” y la herramienta Suite Vision
Empresarial. De igual forma, la revisibn y evaluacion de los Riesgos institucionales y
anticorrupcién, y sus puntos de control, se enmarca en el cumplimiento del nuevo modelo
integrado de planeacion y gestion (MIPG), en la Dimension de Control interno, la cual es
transversal a todas las dimensiones de MIPG y su base corresponde a los elementos,
componentes y directrices que establece el modelo estandar de control interno 2014 (MECI: 2014).
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Para el tercer cuatrimestre de la vigencia, se identificaron 11 riesgos de anticorrupcion, con 41
actividades de control, distribuidos de la siguiente manera:

RIESGOS
PROCESO - -
Anticorrupcion| Controles

1 |Direccionamiento Estratégico 0 0
2 |Desarrollo Organizacional 0 0
3 |Innovacién y Redes de Valor 1 3
4 |Gestion de TIC 1 3
5 |Planificacién de Abastecimientos 1 7
6 |Contratacion 1 4
7 |Operaciones Logisticas 1 3
8 |Gestion Juridica 1 3
9 |Gestion Administrativa 1 2
10| Gestion Financiera 1 5
11| Gestion del Talento Humano 2 8
12| Gestion Seguimiento y Evaluacion 1 3

TOTAL 11 41

Fuente: Reporte controles por proceso — Suite Vision 18/01/2021
La efectividad de los controles estipulados fue de:
TOTAL Publicacion Cu_mplimiento Riesgos Efectividad
RIESGOS Soportes en la “e”?po de Materializados Puntos de
SUITE VISION publicacion Control
11 100,00% 100,00% 0- (0%) 82,93%

El porcentaje de publicacién fue del 100%. Las actividades a ejecutar en el cuatrimestre, se
ejecutaron dentro de los tiempos estipulados. La efectividad de los controles se establecié en un
82,93%, tomando la no presentacion de informacion como un control no efectivo. Para el periodo
evaluado se materializaron cero (0) riesgos.

Los controles que presentaron debilidades o no cargue de soportes fueron:

Gestidon Administrativa - Perdida de combustible vehiculos ALFM

¢ Realizar cambios en rutas asignadas a conductores: No se evidencia cargue en la SVE
documento relacionado con el cambio de rutas asignadas a los conductores para evidenciar el
ahorro de combustible. (Reiterativo).

e Cuadro Control mensual de consumo de combustible: Conforme al informe de auditoria N°
014/2020 (03/12/2020), se presentdé consumo superior de combustible a lo establecido en las
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politicas de operacién de la Entidad, en los vehiculos de la sede principal. En la Suite Vision
se encuentra estructurado el plan de mejoramiento, con cddigo HOCI - 0477 y su estado es en
ejecucion.

Gestion de la Contratacion - Estudios previos, pliegos de condiciones e invitaciones publicas con

deficiencias en su elaboracién, que conlleven al favorecimiento de oferentes

Desarrollo de unidades asesoras para la verificacion de los procesos: para los procesos de
minima cuantias verificacion por parte del profesional del proceso: La regional Centro carga
soporte del desarrollo de la unidad asesora, pero no se carga soporte de la verificacion a
procesos de minima cuantia. La regional Norte carga soporte del desarrollo de la unidad
asesora, pero no se carga soporte de la verificacion a procesos de minima cuantia. La regional
Amazonia carga soporte del desarrollo de la unidad asesora, pero no se carga soporte de la
verificacién a procesos de minima cuantia.

Revision de los soportes que se radican para dar inicio al proceso: Al verificar los soportes se
videncia en la regional Caribe en los soportes del IV trimestre cargo los soportes
correspondientes al Il trimestre; no hay medicion correspondiente al IV trimestre. El reporte de
la oficina principal no presenta soporte correspondiente al mes de diciembre 2020 incluido
dentro del trimestre a evaluar.

Acta de coordinacion previo acuerdo entre las partes a la suscripcion del modificatorio al
contrato: El control no tiene relacién con una correcciéon a una invitacion publica, pliego de
condiciones y/o estudios previos que llevaran al favorecimiento de oferentes.

Reunion de coordinacién para verificar las posibles deficiencias que puedan conllevar al
favorecimiento de oferentes: No hay unificacion de criterio en el soporte que se debe cargar en
cuanto se tomo una muestra y se evidencia: La regional Nororiente cargo como evidencia actas
de unidad asesora. La Regional Centro cargo como evidencia el desarrollo de unidades
asesoras. La regional Tolima Grande cargo acta de coordinacién respecto de los lineamientos
en los procesos de contratacion y las consecuencias del favorecimiento de oferentes. La
regional Llanos Orientales efectu6 mesa de trabajo para analizar los factores que pueden
favorecer a oferentes.

Gestién de TIC's - Lecciones aprendidas

No se evidencia asignadas tareas en la Suite Vision para ejecutar (reiterativo)

| OBSERVACIONES Y/O SUGERENCIAS: |

Se requiere efectuar estandarizacion de los soportes presentados por las regionales, ya que no
hay uniformidad en los formatos o soportes a presentar como evidencia de los controles, para
los procesos de Gestion Financiera y Contratacion.

Se debe efectuar andlisis por parte de cada una de las regionales y la sede principal de la
ejecucion de los controles estipulados para el Riesgo de pérdida de Combustibles (Reiterativo),
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donde se evidencie de manera clara la trazabilidad y andlisis del consumo de combustible y su
posible pérdida o incumplimiento a la politica de operacién ALFM.

Se evidenciaron actividades de control visibles en los reportes de controles de los procesos,
pero al ser consultados por el médulo de riesgos de la SVE, no hay existencias de los
mencionados y por ende no se presentan soportes del cumplimiento de las actividades. Caso
puntual el control llamado “investigaciones a las que haya lugar” de la Direccién Administrativa y
Talento Humano.

Se recomienda realizar mesa de trabajo, liderada por el proceso de Desarrollo Organizacional,
con los procesos de Gestion Financiera, Gestion Administrativa y Operaciones Logisticas, para
establecer de manera estandarizada los soportes a subir en cada una de las actividades de
control establecidas.

Se recomienda al proceso de Desarrollo Organizacional verificar la pertinencia de que controles
con frecuencia semestral o anual, teniendo en cuenta las directrices de la Direccién General, en
el sentido que los controles se deben de estructurar de manera que prevengan la
materializacién de los riesgos y que se generen las respectivas alertas en el momento oportuno,
y no posterior a la medicion.

Se recomienda a los procesos no incluir el control “investigaciones del caso”, ya que este es
una accién gue toma la entidad cuando se materializa el riesgo, se recomienda se tenga en
cuenta en los planes de contingencia

[HALLAZGO: |

N/A

[ SOPORTES DE LA REVISION: |

Reportes de puntos de control por proceso SUITE VISION EMPRESARIAL

Mapa de riesgos Institucional y de Anticorrupcién 2020

Guia para la administracién del riesgo y el disefio de controles en entidades publicas —
Versién 4. Direccion de Gestién y desempefio Institucional; DAFP Octubre 2018.

DIRECTIVA PERMANENTE No 06 ALDG-ALOAJD-ALOTIC-ALOAPII-GI-DOGI-10011 del 11
de agosto de 2020: Establecer lineamientos y responsabilidades en la administracion del
Riesgo (institucionales, de Corrupcion y Seguridad Digital) en la Agencia logistica de las
Fuerza Militares.

- Matriz punto de Control por procesos reporte SVE (Seguimiento OCI — Ill Cuatrimestre)
- igi e por C Firmado digitalmente
Oscar Alfredo  frsssatineers Aurora Pulido o
Martinez Rodriguez urora Pulido Rulido Méndez
Rod riguez Foe;l;g;l 2021.01.21 10:45:51 Méndez 09:45:34 -05'00"
Elabor6: Oscar Alfredo Martinez Rodriguez Revis6: Carmen Aurora Pulido Méndez

Profesional de Defensa — Ofic. Control Interno Asesora para el Sector Defensa - Ofic. Control Interno
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REPORTE DE CONTROLES DE RIESGOS
Agencia Logistica de las Fuerzas Militares

Forma de agrupacion 1

De corrupcién

Forma de agrupacion 2 Proceso
Activo en el sistema Si
E CORRUPCION ( CONTROLES = 41)
GESTION ADMINISTRATIVA (NMO) (TOTAL CONTROLES = 2)
CLASE DE 2 A RIESGO CONTROL
DESCRIPCION RIESGO
CONTROL CONTROL ESCALA CLASE DE RIESGO AREA MATERIALIZADO EFECTIVO OBSERVACIONES
Realizar cambios en  rutas ) Realizar cambios en rutas No se eV|derI1C|a carge en la SVE documento rela<.:|ona<.:lo con el cambio
" Correctivo Impacto n NO de rutas asignadas a los conductores para evidenciar el ahorro de
asignadas a conductores asignadas a conductores " 8 .
combustible. (Reiterativo)
. i , o Conforme al informe de auditoria N° 014/2020 (03/12/2020), se
Perdida de combustible vehiculos Riesgo Operativo - Serwclo§ NO presenté consumo superior de combustible a lo gstablecido en las
ALFM Administrativos politicas de operacién de la Entidad, en los vehiculos de la sede
Cuadro Control mensual de . . Cuadro  Control  mensual de . R .
A Detectivo Probabilidad " NO principal. En la Suite Vision se encuentra estructurado el plan de|
consumo de combustible consumo de combustible X X Py . i
mejoramiento, con cédigo HOCI - 0477 y su estado es en ejecucion.
Igualmente, el informe de la Auditoria mencionada se remitié a la
oficina de control interno Disciplinario para su gestion.
GESTION DE INNOVACION Y REDES DE VALOR (NMO) (TOTAL CONTROLES = 3)
CLASE DE - A RIESGO CONTROL
CONTROL DESCRIPCION RIESGO OBSERVACIONES
CONTROL | ESCALA R EIDERIESSO AREA MATERIALIZADO | EFECTIVO
. . X - . . Se evidencio el registro de las PQRS y la asignacion a los
lo PQR
Supervisar el médulo PQR Detectivo Probabilidad |Supervisar el mddulo PQl NO Sl responsables a través del correo institucional.
- i 2 (No Registra En el Modulo de la Suite Vision no se encuentra identificada tarea para
No direccionar las peticiones, - Atencion y Monitoreo en la ! d te d " trol. A la fech e encuentran
Investigacion Disciplinaria Correctivo Impacto Investigacion Disciplinaria quejas, reclamos y denuncias a las| Riesgo Estratégico Orientacién SVE m Sl € cargue d'e §o|por§ € ss ri control. | a fc _al’_ no s Zelu riesao
dependencias responsables. Ciudadana para el procesos disciplinarios abiertos por la materializacion g
Cuatrimestre) durante la vigencia 2020
I . I . Se presentan como soporte presentacion y lista de asistencia de la
Sensibilizacion del Cédigo de . - Sensibilizacion del Cédigo de A P .
Integridad de la ALFM Preventivo Probabilidad Integridad de la ALFM Sl sensibilizacion del cédigo de Integridad y Rol de Gestores de fecha
24/11/2020
GESTION DE LA CONTRATACION (NMO) (TOTAL CONTROLES = 4)
CLASE DE 2 A RIESGO CONTROL
DESCRIPCION RIESGO
CONTROL CONTROL ESCALA CLASE DE RIESGO AREA MATERIALIZADO EFECTIVO OBSERVACIONES
La regional Centro carga soporte del desarrollo de la unidad asesora,
pero no se carga soporte de la verificacion a procesos de minima
cuantia
Desarrollo de unidades asesoras Desarrollo de unidades asesoras
para la verificaciéon de los para la verificacion de los procesos; La regional Norte carga soporte del desarrollo de la unidad asesora,
procesos; para los procesos de| Preventivo Probabilidad |para los procesos de minima NO pero no se carga soporte de la verificacion a procesos de minima
minima cuantias verificacion por cuantias verificacion por parte del cuantia
parte del profesional del proceso. profesional del proceso.
La regional Amazonia carga soporte del desarrollo de la unidad
asesora, pero no se carga soporte de la verificacion a procesos de
minima ciiantia
Al verificar los soportes se videncia en la regional Caribe en los
i soportes del IV trimestre cargo los soportes correspondientes al III
Revisiéon de los soportes que se L. N T N )
" o . - Revision de los soportes que se trimestre; no hay medicién correspondiente al IV trimestre.
radican para dar inicio al| Preventivo Probabilidad " Lo NO
radican para dar inicio al proceso. " " .
proceso. Estudios previos, pliegos de - L .
L R P El reporte de la oficina principal no presenta soporte correspondiente
condiciones e invitaciones publicas - Gestién | de diciembre 2020 indluido dentro del trimest |
con deficiencias en su elaboracion, Riesgo Operativo NO al mes de diciembre incluido dentro def trimestre a evaluar
L Precontractual
que conlleven al favorecimiento de
Acta de coordinacién  previo Acta de coordinacién  previo|oferentes . " " S
El control no tiene relacion con una correccién a una invitacion
acuerdo entre las partes a la Correctivo 1 t acuerdo entre las partes a la NO (blica, pliego de condiciones Y/o estudios previos que llevaran al
suscripcion del modificatorio al mpacto suscripcion del modificatorio al publi 4 p 9 P a
favorecimiento de oferentes
contrato. contrato.
No hay unificacién de criterio en el soporte que se debe cargar en
cuanto se tomo una muestra y se evidencia:
La regional Nororiente cargo como evidencia actas de unidad asesora
Reuniéon de coordinacion para Reuniéon de coordinacion para La Regional Centro cargo como evidencia el desarrollo de unidades|
verificar las posibles deficiencias Detectivo Probabilidad verificar las posibles deficiencias NO asesoras
que puedan conllevar al robabilida que puedan conllevar al La regional Tolima Grande cargo acta de coordinacion respecto de los|
favorecimiento de oferentes. favorecimiento de oferentes. lineamientos en los procesos de contratacion y las consecuencias del
favorecimiento de oferentes.
La regional Llanos Orientales efectué mesa de trabajo para analizar]|
los factores que pueden favorecer a oferentes
GESTION DE SEGUIMIENTO Y EVALUACION (NMO) (TOTAL CONTROLES = 3)
CLASE DE 2 A RIESGO CONTROL
DESCRIPCION RIESGO
CONTROL CONTROL ESCALA CLASE DE RIESGO AREA MATERIALIZADO EFECTIVO OBSERVACIONES
Durante el ultimo semestre, se efectué acompafiamiento a los|
Acompafiamiento de Equipo Preventivo Probabilidad |Acompafiamiento de Equipo Auditor S| procesos en la estructuracion, ejecucién y cierre de los distintos|

Auditor

planes de mejoramiento institucionales y de CGR, dando un

cumplimiento del 100% a 31 de Diciembre.
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Verificacién desarrollo comité y
subcomités de coordinacién del

Verificacion desarrollo comité y
subcomités de coordinacién del

- Oficina de

A la fecha se han efectuado los comités de control interno de manera
mensual y se evidencia en la intranet institucional la publicacion de las|
actas de los mencionados. De igual manera los subcomités de control
interno, que se realizan por parte de las Direcciones Regionales, se|

. Detectivo - . s " . . . -
Sistema de Control Interno v Probabilidad Sistema de Control Interno Omisién de situaciones irregulares|  Riesgo Estratégico Control Interno NO sl encuentran sus actas en la intranet institucional, donde se evidencia
institucionales. institucionales. seguimiento a las metas institucionales, indicadores de gestion,
riesgos, instrucciones de la Direccién General y novedades propias de|
la operacion de acuerdo a la jurisdiccion de cada una de la regionales.
Durante el tercer cuatrimestre, se efectuaron 9 auditorias. De las|
Investigacion a la que haya lugar | Correctivo Impacto Investigacion a la que haya lugar Sl cuales se remitieron sus informes las numero 014, 016 y 019 a la
oficina de control interno disciplinarios, para lo de competencia.
GESTION DE TALENTO HUMANO (NMO) (TOTAL CONTROLES = 8)
CLASE DE 2 A RIESGO CONTROL
CONTROL DESCRIPCION RIESGO
CONTROL ESCALA CLASE DE RIESGO AREA MATERIALIZADO EFECTIVO OBSERVACIONES
En el cuarto trimestre de la vigencia 2020, solo se presento un recurso
Verificacion a las quejas o ) sobre la pryeba de COI’\IO'CIrT\Ie.ntO realizada dentro de la con.v.ocatorla
Verificacion a las quejas allegadas del profesional atenciéon ciudadana, el cual fue remitido por

allegadas respecto a los procesos . - " o A ,

. - Detectivo Probabilidad |respecto a los procesos de Sl competencia al sefior Secretario General, toda vez que segln lo

de seleccion previo al " . . 3 .

nombramiento seleccidn previo al nombramiento establecido en el manual las pruebas de conocimiento son
responsabilidad del lider del proceso. Recurso se respondié dentro de
los tiempos establecidos.

Campafias de  sensibilizacién Campaiias de sensibilizacién acerca Omisié | dimient s ¢ e . icad | | de 1

acerca de responsabilidades en| Preventivo Probabilidad |de responsabilidades en procesos m'S'On, €n los proce |m|g’n 0s - . Sl e‘presen a como soporie camrpa‘na‘colj'\un‘lca @ @l personal de fa

o . establecidos, para la seleccién y - Administracion y Entidad a través de correo electroénico institucional
procesos de seleccion. de seleccion. N . . .
vinculaciéon de personal con el Riesgo Operativo Desarrollo del NO
animo de beneficiar a un Talento Humano
particular.

Investigaciones disciplinarias Correctivo Impacto Investigaciones disciplinarias N En el Modulo de Riesgos la Suite Vision, no se encuentra identificada
tarea para el cargue de soporte de este control. A la fecha, no se
encuentran procesos disciplinarios abiertos por la materializaciéon del

Revocatoria del acto Correctiv I Revocatoria del acto administrativo si riesgo durante la vigencia 2020

administrativo de vinculacién. orrectivo mpacto de vinculacién.

Actualizacion del manual de . . Actualizacion  del manual de Con fecha 07 deﬂdiciembre de 2020, se efgctuo actualiza.cion. _del

. Preventivo Probabilidad 2 N manual de Seleccidn, el cual se encuentra publicado en la Suite Vision
seleccién seleccién
en el modulo de documentos.

Seguimiento trimestral a los Seguimiento  trimestral a los

procesos que se encuentran a procesos que se encuentran a cargo ’ ) : .

cargo de cada profesional Detectivo Probabilidad |de cada profesional mediante Sl ie .eV|dbenc;0 eer)IZaOSVE :Itlr}v:ntla{::)o et astde

mediante diligenciamiento de diligenciamiento de inventario iciembre de , un total de procesos

inventario documental documental pérdida de expedientes Cu::e;?nt:igito - Cs)ir;gglli:;t:gno NO

Suscripcién de compromiso Preventivo Probabilidad [Suscripcion de compromiso N se mantlengn actas suscritas , toda vez que el personal de la Oficina
no ha cambiado.

Reconstruccién  expediente en . Reconstruccién expediente en caso No se a presentado perdida de expediente y la ejecucion

PR Correctivo - |
caso de pérdida Impacto de pérdida S del inventario documental
GESTION DE TIC (NMO) (TOTAL CONTROLES
CLASE DE 2 A RIESGO CONTROL
CONTROL ESCALA DESCRIPCION RIESGO LASE DE RIE AREA BSERVACIONE
CONTROL e ELE S0 MATERIALIZADO EFECTIVO OBS CIONES
Ejecucion Contrato 080-2020, mantenimiento integral a la
Infraestructura Tecnoldgica de la ALFM. Igualmente, se presenta como

Parches y actualizaciones de ) Parches y actualizaciones de soporte los registros de los fo.rma.tos GTI-FO-03 correspondiente a los

software Correctivo Impacto software N Backups efectuados a las aplicaciones: agosto-GLI y SUITE VISION,
septiembre-ORFEO y GLPI, octubre-ORFEO y GLPI, noviembre-
SISCOM y ORFEO. No presenta reporte para los demas aplicativos |

NO para el mes de diciembre no presenta formato.
i i i i i No Registra : - ) - — -
Lecciones aprendidas Correctivo Impacto Lecciones aprendidas Alteracién o manipulacién de ) ) ) ( ° 4 NO No.se e.wdenr:la asignadas tareas en la Suite Vision para ejecutar
; Riesgo de Tecnologia - Oficina TIC's Monitoreo en la (reiterativo)
sistemas y datos
SVE - Reiterativo) 3
Si bien se tienen identificadas las politicas de seguridad digital, las|
cuales se suben como soporte, se recomienda presentar analisis de las
estadisticas y graficas reflejadas en el archivo denominado "Reglas y|

Protocolos de seguridad digital Preventivo Probabilidad |Protocolos de seguridad digital NI POI'UC?S : Er_‘ CU§nto .a Ia_r_EStr'CC'O_n de acceso a la |nf.or.ma<:|gn, S€
recomienda incluir o identificar el tipo de novedad administrativa en
archivo soporte (No se evidencia reporte del mes de octubre). Se
evidencia formato GTI-FO-10 V1, en el cual se registra el control de
acceso al Data Center en los meses de agosto al 03 de diciembre 2020

GESTION FINANCIERA (NMO) (TOTAL CONTROLES = 5)
CLASE DE 2 A RIESGO CONTROL
CONTROL ESCALA DESCRIPCION RIESGO LASE DE RIE AREA BSERVACIONE
CONTROL el ELE EE MATERIALIZADO EFECTIVO QBS CIONES
Verificacion del proceso de pagos
(desembolsos a las cuentas
e . - bancarias y terceros de acuerdo a .
Verificacion del proceso de pagos |Preventivo Probabilidad los documentos soportes, que el Sl Sin novedad
valor desembolsado corresponda al
valor del tramite de pago)
Conciliaciones Bancarias Detectivo Probabilidad |Conciliaciones Bancarias S Sin novedad



http://suitevision:9090/suiteve/rsk/risk?soa=50&mdl=rsk&float=t&id=18611#
http://suitevision:9090/suiteve/rsk/risk?soa=50&mdl=rsk&float=t&id=18611#
http://suitevision:9090/suiteve/rsk/risk?soa=50&mdl=rsk&float=t&id=18611#
http://suitevision:9090/suiteve/rsk/risk?soa=50&mdl=rsk&float=t&id=18611#
http://suitevision:9090/suiteve/rsk/risk?soa=50&mdl=rsk&float=t&id=23487#
http://suitevision:9090/suiteve/rsk/risk?soa=50&mdl=rsk&float=t&id=23487#
http://suitevision:9090/suiteve/rsk/risk?soa=50&mdl=rsk&float=t&id=23487#
http://suitevision:9090/suiteve/rsk/risk?soa=50&mdl=rsk&float=t&id=23487#
http://suitevision:9090/suiteve/rsk/risk?soa=50&mdl=rsk&float=t&id=23487#
http://suitevision:9090/suiteve/rsk/risk?soa=50&mdl=rsk&float=t&id=23487#
http://suitevision:9090/suiteve/rsk/risk?soa=50&mdl=rsk&float=t&id=23487#
http://suitevision:9090/suiteve/rsk/risk?soa=50&mdl=rsk&float=t&id=23487#
http://suitevision:9090/suiteve/rsk/risk?soa=50&mdl=rsk&float=t&id=23487#
http://suitevision:9090/suiteve/rsk/risk?soa=50&mdl=rsk&float=t&id=23487#
http://suitevision:9090/suiteve/rsk/risk?soa=50&mdl=rsk&float=t&id=23487#
http://suitevision:9090/suiteve/rsk/risk?soa=50&mdl=rsk&float=t&id=23487#
http://suitevision:9090/suiteve/rsk/risk?soa=50&mdl=rsk&float=t&id=23487#
http://suitevision:9090/suiteve/rsk/risk?soa=50&mdl=rsk&float=t&id=23487#
http://suitevision:9090/suiteve/rsk/risk?soa=50&mdl=rsk&float=t&id=23487#
http://suitevision:9090/suiteve/rsk/risk?soa=50&mdl=rsk&float=t&id=23487#
http://suitevision:9090/suiteve/rsk/risk?soa=50&mdl=rsk&float=t&id=23487#
http://suitevision:9090/suiteve/rsk/risk?soa=50&mdl=rsk&float=t&id=23487#
http://suitevision:9090/suiteve/rsk/risk?soa=50&mdl=rsk&float=t&id=23487#
http://suitevision:9090/suiteve/rsk/risk?soa=50&mdl=rsk&float=t&id=23487#
http://suitevision:9090/suiteve/rsk/risk?soa=50&mdl=rsk&float=t&id=23487#
http://suitevision:9090/suiteve/rsk/risk?soa=50&mdl=rsk&float=t&id=23487#
http://suitevision:9090/suiteve/rsk/risk?soa=50&mdl=rsk&float=t&id=18653#
http://suitevision:9090/suiteve/rsk/risk?soa=50&mdl=rsk&float=t&id=18653#
http://suitevision:9090/suiteve/rsk/risk?soa=50&mdl=rsk&float=t&id=18653#
http://suitevision:9090/suiteve/rsk/risk?soa=50&mdl=rsk&float=t&id=18653#
http://suitevision:9090/suiteve/rsk/risk?soa=50&mdl=rsk&float=t&id=18653#
http://suitevision:9090/suiteve/rsk/risk?soa=50&mdl=rsk&float=t&id=18653#
http://suitevision:9090/suiteve/rsk/risk?soa=50&mdl=rsk&float=t&id=18653#
http://suitevision:9090/suiteve/rsk/risk?soa=50&mdl=rsk&float=t&id=18653#
http://suitevision:9090/suiteve/rsk/risk?soa=50&mdl=rsk&float=t&id=18653#
http://suitevision:9090/suiteve/rsk/risk?soa=50&mdl=rsk&float=t&id=18653#
http://suitevision:9090/suiteve/rsk/risk?soa=50&mdl=rsk&float=t&id=18653#
http://suitevision:9090/suiteve/rsk/risk?soa=50&mdl=rsk&float=t&id=18653#
http://suitevision:9090/suiteve/rsk/risk?soa=50&mdl=rsk&float=t&id=18653#
http://suitevision:9090/suiteve/rsk/risk?soa=50&mdl=rsk&float=t&id=18653#
http://suitevision:9090/suiteve/rsk/risk?soa=50&mdl=rsk&float=t&id=18653#
http://suitevision:9090/suiteve/rsk/risk?soa=50&mdl=rsk&float=t&id=18653#
http://suitevision:9090/suiteve/rsk/risk?soa=50&mdl=rsk&float=t&id=18653#
http://suitevision:9090/suiteve/rsk/risk?soa=50&mdl=rsk&float=t&id=18653#
http://suitevision:9090/suiteve/rsk/risk?soa=50&mdl=rsk&float=t&id=23487#
http://suitevision:9090/suiteve/rsk/risk?soa=50&mdl=rsk&float=t&id=23487#
http://suitevision:9090/suiteve/rsk/risk?soa=50&mdl=rsk&float=t&id=23487#
http://suitevision:9090/suiteve/rsk/risk?soa=50&mdl=rsk&float=t&id=23487#
http://suitevision:9090/suiteve/rsk/risk?soa=50&mdl=rsk&float=t&id=23487#
http://suitevision:9090/suiteve/rsk/risk?soa=50&mdl=rsk&float=t&id=23487#
http://suitevision:9090/suiteve/rsk/risk?soa=50&mdl=rsk&float=t&id=23487#
http://suitevision:9090/suiteve/rsk/risk?soa=50&mdl=rsk&float=t&id=23487#
http://suitevision:9090/suiteve/rsk/risk?soa=50&mdl=rsk&float=t&id=23487#
http://suitevision:9090/suiteve/rsk/risk?soa=50&mdl=rsk&float=t&id=23487#
http://suitevision:9090/suiteve/rsk/risk?soa=50&mdl=rsk&float=t&id=15980
http://suitevision:9090/suiteve/rsk/risk?soa=50&mdl=rsk&float=t&id=15980
http://suitevision:9090/suiteve/rsk/risk?soa=50&mdl=rsk&float=t&id=15980#
http://suitevision:9090/suiteve/rsk/risk?soa=50&mdl=rsk&float=t&id=18622#
http://suitevision:9090/suiteve/rsk/risk?soa=50&mdl=rsk&float=t&id=15980#
http://suitevision:9090/suiteve/rsk/risk?soa=50&mdl=rsk&float=t&id=18622#
http://suitevision:9090/suiteve/rsk/risk?soa=50&mdl=rsk&float=t&id=18611#
http://suitevision:9090/suiteve/rsk/risk?soa=50&mdl=rsk&float=t&id=18653#
http://suitevision:9090/suiteve/rsk/risk?soa=50&mdl=rsk&float=t&id=18653#
http://suitevision:9090/suiteve/rsk/risk?soa=50&mdl=rsk&float=t&id=18653#
http://suitevision:9090/suiteve/rsk/risk?soa=50&mdl=rsk&float=t&id=18653#

26

27

28

29

30

31

3

N

33

34

35

36

37

38

39

)

41

para que tomen accion frente a la
Isituacién

para que tomen accion frente a la
situacion

Investigacién a la que haya ) Investigacién a la que haya lugar, Perdida de dinero Riesgo Financiero - Tesoreria NO Al real|2§r seguimiento .al cqntrul a la herramienta Suite V|5|.0n
. . Correctivo Impacto L s Sl Empresarial, se pudo evidenciar que el presente control correctivo
lugar, administrativa administrativa N . ) .
hace parte del plan de contingencia del grupo financiero.
Campafias informativas Preventivo Probabilidad ~|Campafias informativas N Sin novedad
Las Regionales al cierre del mes Las Regionales al cierre del mes
deben pasar con saldos minimos . - deben pasar con saldos minimos en .
en cuentas Bancarias (saldos no Preventivo Probabilidad cuentas Bancarias (saldos no Sl Sin novedad
superiores a 15 millones). superiores a 15 millones).
GESTION JURIDICA (NMO) (TOTAL CONTROLES = 3)
CLASE DE 2 A RIESGO CONTROL
CONTROL DESCRIPCION RIESGO
CONTROL ESCALA CLASE DE RIESGO AREA MATERIALIZADO EFECTIVO OBSERVACIONES
Verificacion al cumplimiento dell  betectivo Probabilidad Verificacién  al cgmplimiento del S| Se presenta formato GJ-FO-03 V0O "Cuadro de Proceso", a corte 31 de
cronograma de actividades cronograma de actividades diciembre de 2020, con los proceso que adelanta la oficina juridica,
Filtracion de procesos judiciales a . " donde se puede identificar el estado actual en el que se encuentran los
o . o . A Riesgo de - Oficina Asesora A L.
Campafia sobre responsabilidad Preventivo Probabilidad Campafia sobre responsabilidad en|terceros que perjudiquen los Cumplimiento Juridica NO s procesos, los apoderados, fallos y fechas de la informacion.
en la custodia de expedientes robabilidad 5 custodia de expedientes intereses de la entidad P Igualmente se presenta en el monitoreo que los procesos se|
encuentran archivados a la fecha de acuerdo a los procesos
Investigacion a la que haya lugar | Correctivo Impacto Investigacion a la que haya lugar Sl adelantados.
OPERACION LOGISTICA (NMO) (TOTAL CONTROLES = 3)
CLASE DE 2 A RIESGO CONTROL
CONTROL ESCALA DESCRIPCION RIESGO CLASE DE RIESGO AREA OBSERVACIONES
CONTROL MATERIALIZADO EFECTIVO
Durante el III cuatrimestre del 2020, la Subdireccién de Operacién
logistica realizo la actualizacion de sus manuales de operacion,
s dejando como resultado el "Manual de operacién logistica", donde
Sodializacién en Socializacién en responsabilidades tualizo los li ient i | i d idad
responsabilidades de acuerdo a| Preventivo Probabilidad p., Sl actua 'ZO_ 0s |nealm|en l.]s a .slegulr en fa opferamongs € sus uni a, ©s)
la operacién de acuerdo a la operacion. de Catering, CAD ‘s y Direccién de produccién (Raciones, Panaderia y
’ Tostadora de Café). Se presenta como soporte registro fotogréfico de|
la socializacion del mencionado documento y acta de coordinacion del
12 de diciembre de 2020.
En el Modulo de la Suite Vision no se encuentra identificada tarea para
el cargue de soporte de este control. Sin embargo, la Subdireccién de
Operacion Logistica carga en el monitoreo mensual el informe de
Investigacion a la que haya lugar Correctivo Impacto Investigacion a la que haya lugar - CADS N Inventarios consolidado a nivel Nacional, donde informa las novedades
Perdvldva de viveres en la cadena de Riesgo Operativo -Cate_rlng_' NO dgl peripdo a la Dir_eccién General y efectia seguimie_nto a las
suministro - Direccion  de Diferencia de Inventarios presentadas en meses anteriores, incluyendo
Produccion el estado de las investigaciones que se han generado.
Se evidencia en la SUITE VISION el cargue de los informes de la toma
fisica de inventarios por cada Regional, soportada con los formatos OL
FO-17 "Toma Fisica de Inventarios" y OL-FO-12 "Diferencia de|
Revision de los sistemas de Se realiza revisién de los sistemas thnvgntarlo.sl. Iliguallr;?ente, en EII r.“‘;"'mre‘; dIEI Rle':"gq, la SUdeI.;e?mn
informacién y toma fisica de| Detectivo Probabilidad |de informacién y toma fisica de Sl © Yperacion Logistica carga ¢l Informe ce fnventarios consolidaco a
. . N . nivel Nacional, donde informa las novedades del periodo a la Direccién
inventarios inventarios . - . . :
General y efectia seguimiento a las Diferencia de Inventarios
presentadas en meses anteriores, generando las alertas del caso. Para
el III Cuatrimestre no se presentaron novedades de faltantes
diferentes a las ya reportadas en periodos anteriores.
PLANIFICACION DEL ABASTECIMIENTO (NMO) (TOTAL CONTROLES = 7)
CLASE DE 2 A RIESGO CONTROL
CONTROL ESCALA DESCRIPCION RIESGO LASE DE RIE AREA BSERVACIONE
CONTROL e ELE S0 MATERIALIZADO EFECTIVO OBS CIONES
Dar a conocer los niveles de _ Se o.bserva s9ci§lizacion dg los .d!eberes, derechos y obligaciones de los
L n L. Dar a conocer los niveles de servidores publicos de la direccion clase I.
responsabilidad en I Direccién responsabilidad en la Direccién de P te la Di ion de Infraestruct fectud itacio
de Abastecimientos Clase I Preventivo Probabilidad P L N or su parte la Direccion .e nraes’ruc ur.a erec Lfo ca.lpam acion
respecto a los manejos de la Abastecimientos Clase I respecto a respecto del manual de interventoria haciendo énfasis en las|
informacién los manejos de la informacion. responsabilidades como supervisores de contratos, obligaciones por]
: tipo de contrato y actividades como funcionarios publicos
Comparativos de precios y costo Preventivo Probabilidad |Comparativos de precios y costo s Se observa el c-ompafratlvo de precios correspondientes al segundo
semestre de la vigencia 2020.
Sensibilizacién sobre los casos de Preventivo probabilidad Sensibilizacién sobre los casos de - Dire_cc_ién 5 ge adjunta Ilstafo .d'e lajS|s|terI;%aAé1e IaI DOAIS sobrel!a Selr‘IS.IbIHZaCITn.
fuga de informacion robabilidad |02 e informacién Abastecimientos e cargo presentacién de la en la cual se analiza el riesgo y las|
Clase I consecuencias
Reportar ante la BMC las Reportar ante la BMC las anomalias B . - Direccién de I .
anomalias presentadas previa| Correctivo Impacto presentadas previa Rueda de|Entrega de I.nformacmr) a terceros Rles.go.de Infracstructura NO S| A I: f.eri.ha, no Ze| e_ncuenctjran pzrolcesgs dl;cu;l(l)r;zrlos abiertos por la
Rueda de Negocios Negocios con fines lucrativos Cumplimiento D orenion do materializacioén del riesgo durante la vigencia
Otros En el Modulo de la Suite Vision no se encuentra identificada tarea para
Investigacion disciplinaria Correctivo Impacto Investigacion disciplinaria Abastecimigntosy Sl el cargue d.e §oportg de e.ste control. A la fecr?a,. no se encueptran
Servicios procesos disciplinarios abiertos por la materializacion del riesgo
durante la vigencia 2020
Generacién de comunicaciones a Generacién de comunicaciones a A la fech t disciplinari biert |
los clientes informando las malas| Correctivo Impacto los clientes informando las malas N ta elc ar ,"°d5“; gncuer:jran frTcegos |§u§[}|ggr|os apiertos por fa
practicas de los proveedores practicas de los proveedores materializacion del riesgo durante la vigencia
Responder PQR o trasladar Responder PQR o trasladar . " P " .
A N . N - . . - Se evidencia andlisis respecto de la Direccién clase I, pero no se|
denuncia a la instancia superior . - denuncia a la instancia superior ‘ . i N . A
Detectivo Probabilidad Sl evidencia analisis respecto de las otras dos direcciones que integran la

Subdireccién de Abastecimientos
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