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1. GENERALIDADES

Ef Ministerio de Tecnologias de la informacion y las Comunicaciones - MinTIC a través de la
Direccion de Gobierno Digital, dande cumplimiento a sus funciones publica “El Modelo de
Seguridad y Privacidad de la Informacion (MSP1", el cual se encuentra alineado con el Marco
de Referencia de Arquitectura Tl, el Modelo Integrado de Planeacion y Gestion (MIPG) y ia Guia
para la Administracion del Riesgo y el Disefio Controles en Entidades Publicas (Documento
emitido por el Departamento Administrativo de la Funcién Pablica, Gltima actualizacién Diciembre

2020), este modelo pertenece al habilitador transversal de Seguridad y Privacidad de la Politica
de Gobierno Digital.

El Modelo de Seguridad y Privacidad para estar acorde con las buenas préacticas de seguridad
es actualizado periddicamente; reuniendo los cambios técnicos de la norma 1SO 27001 del 2013,
legisiacion de la Ley de Proteccion de Datos Personales, Transparencia y Acceso a la

Informacidén Publica, entre otras, las cuales se deben tener en cuenta para la gestion de la
informacion.

La seguridad de la informacion, segun ISO/NEC 27001:2013, consiste en preservar la
confidencialidad, integridad y disponibilidad de la informacion, mediante la aplicacién de un
proceso de Gestion de Riesgo, (ISO/ IEC 27001 VERSION 2013), para lo cual, la Agencia
Logistica de las Fuerzas Militares (ALFM), mediante el avance paulatino de la implementacion
del MSP!, busca cumplir con los lineamientos que el Ministerio de Tecnologias de la Informacién
y las Comunicaciones (MINTIC) presenta para todas las entidades publicas.

A nivel metodoldgico es importante tener presente que el MSPI cuenta con guias anexas que
ayudan a las entidades a cumplir lo solicitado por cada una de las fases del modelo, buscando
a su vez comprender cuales son los resultados a obtener y como desarrollarlos.

Adicionalmente, se cuenta con el “Instrumento de Evaluacién MSP!", herramienta que fue creada
por MinTIC con el fin de identificar el nivel de madurez en la implementacién del Modelo de
Seguridad y Privacidad de la Informacion, permitiendo establecer el estado de la gestion y
adopcion de controles técnicos y administrativos al interior de las Entidades Publicas, segun lo

definido en la Estrategia de Gobierno en Linea en su cuarto componente "Seguridad y Privacidad
de la Informacion”.

La implementacion del Modelo de Seguridad y Privacidad de la Informacién - MSPI en la Entidad
estara determinada por las necesidades objetivas, los requisitos de seguridad, procesos, el

tamario y la estructura de la misma, todo con el objetivo de preservar la confidencialidad,
integridad, disponibilidad de los activos de informacion, garantizando su buen uso vy la privacidad

de los datos, trabajo que se viene adelantado y madurando afio tras afo.
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Mediante la adopcion del Modelo de Seguridad y Privacidad por parte de las Entidades del
Estado se busca contribuir al incremento de a transparencia en la Gestién Publica, promoviendo
el uso de las mejores practicas de Seguridad de la Informacion.

De acuerdo al trabajo de revision y autodiagnoéstico realizado con relacion al MSPI por parte de
las Oficinas de Planeacion y TIC de la ALFM en los Ultimos afios, se fiene detectado que la
implementacion del MSPI desbordan la capacidad de gestion institucional, debido a que
pertenecen a un ambito especifico y la entidad no cuenta con las herramientas técnicas y el
~ recurso humano especializado para adelantar dichas acciones con los resultados esperados,
mas aun considerando el cambio del recurso humano de la Agencia ante el proceso de Carrera
Administrativa en curso desde 2018 y que a la fecha de actualizacion de este documento sigue
sin concluir. Por esta razén se va evaluar la contratacién de consultorias previamente definidas
en su alcance, calidad y resultados esperados.

Por lo todo anterior y en consecuencia, se plantea para 2022, mejorar el nivel de calificacion de
la Autoevaluacion en al menos cince (5) puntos con el desarrollo de las actividades planteadas
en el presente documenio.

2. REFERENCIA NORMATIVA

Por medio de la cual se define y reglamenta el acceso y uso de los

Ley 527 ) ) . , .

(agosto 18) 1999 | mensajes de datos, del comercio electronico y de las firmas digitales, y se

9 establecen las entidades de certificacion y se dictan otras disposiciones.

Por la cual se dictan las disposiciones generales del habeas data y se

Ley 1266 2008 regula el manejo de la informacion contenida en bases de datos

(diciembre 31) personales, en especial la financiera, crediticia, comercial, de servicios y
la proveniente de terceros paises y se dictan otras disposiciones.
Congreso de la Republica. Por medio del cual se modifica el codigo penal,
se crea un nuevo bien juridico tutelado-Denominado "De la proteccién de

Ley 1273 . .. " . ,

(enero 5) 2009 | fa informacién y de los datos" y se preservan integralmente los sistemas
que utilicen las tecnologias de la informacién y las comunicaciones, entre
otras disposiciones.

Ley 1581 2012 | Disposiciones Generales para tratamiento de dat |

(octubre 17) p enerales para tratamiento de datos personales.

Ley 1712 Por medio de la cual se crea la Ley de Transparencia y del Derecho de

2014 e

(marzo 6) Acceso a la Informacion Publica.

NTC-ISO/IEC 2013 Tecnologias de la Informacién. Técnicas de Seguridad. Sistemas de

27001 ‘Gestion de la Seguridad de la Informacion. Requisitos.




PROCESO

DESARROLLO ORGANIZACIONAL Y GESTION INTEGRAL

‘E\Yf/-f’

AGENCIA LOGIBTICA

FUERZAS MILITARER
oo LA WEIGA S RIS Pucrzan.

TITULO

FORMATO DE PLANES

Codigo: GI-FO-24
Versién: No. 00 | Pagina 5 de 15
Fecha: | 01 12 2021

Decreto 1078 Por medio del cual se expide el Decreto Unico Reglamentario del Sector
2015 ) .. o
(mayo 28) de Tecnologias de la Informacion y las Comunicaciones.
Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del Decreto Unico
Reglamentario del sector de Tecnologias de la Informacion y las
Decreto 1413 2017 Comunicaciones, Decreto 1078 de 2015, para reglamentarse
(agosto 25) parcialmente el capitulo [V del titulo 111 de la Ley 1437 de 2011 y el
articulo 45 de la Ley 1753 de 2015, estableciendo lineamientos generales
en el usc y operacion de los servicios ciudadanos digitales”.
Por el cual se fijan directrices para la integracion de los planes
Decreto 612 e - . )
. 2018 | institucionales y estratégicos al Plan de Accion por parte de las entidades
(abril 4)
del Estado.
Por el cual se establecen los lineamientos generales de la politica de
Decreto 1008 2018 Gobierno Digital y se subroga el capitulo 1 del titulo @ de la parte 2 del
(junio 14) flibro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario de! sector
de Tecnologias de la Informacién y las Comunicaciones.
Por el cual se adiciona el Titulo 20 a la Parte 2 del Libro 2 del Decreto
Unico Reglamentario del Sector de Tecnologias de la Informacion y las
Decreto 088 9022 Comunicaciones, Decreto 1078 de 2015, para reglamentar los articulas 3,
(enero 24) 5Y 6 de la Ley 2052 de 2020, estableciendc los conceptos, lineamientos,
plazos y condiciones para la digitalizacién y automatizacion de tramites y
su realizacién en linea.
Directiva
Permanente
Ministerio . de 2014 | Politicas de seguridad de la informacidn para el Sector Defensa,
Defensa No.
018
(junio 19)
Directiva
Permanente Lineamientos para la definicion de la Politica de Tratamiento de Datos
Ministeric de o .
2019 | Personales en el Ministerio de Defensa Nacional.
Defensa  No.
03
(enero 23)
Directiva
Presidencial Lineamientos para el uso de servicios en la nube, inteligencia artificial,
2021 . " .
No. 03 seguridad digital y gestién de datos.
(marzo 15)
Directiva
Presidencial 2022 | Reiteracion de la politica publica en materia de seguridad digital.
No. 02 '
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(febrero 24)
. Por la cual se definen los estandares y directrices para publicar la
?gfgingCton 5020 informacién sefialada en la Ley 1712 del 2014 y se definen los requisitos
materia de acceso a la informacion publica, accesibilidad web, seguridad
(agosto 24) .. - ‘
digital, y datos abiertos. :
Resolucion Por la cual se establecen los lineamientos y estandares para |a estrategia
500 2021 | de seguridad digital y se adopta el modelo de seguridad y privacidad como
(marzo 10) habilitador de la politica de gobierno digital.
?j;; lucion 2022 Por la cual se c?efine el uso‘de la's ‘Tecnoiogias en {a Nube para el Sector
(febrero 09) Defensa y se dictan otras disposiciones.
Resolucion Por la cual se expide el Plan Nacional de Infragstructura de Datos y su
000460 2022 | hoja de ruta en el desarrollo de la Politica de Gobierno Digital, y se dictan
{febrero 15) los lineamientos generales para su implementacion.,
Resolucién Por la cual se fortalece el Modelo de Seguridad y Privacidad de la
000746 2022 | informacion y se definen lineamientos adicionales a los establecidos en la
(marzo 11) Resolucion No. 500 de 2021
Implementacion de la Resolucion 1519 de 2020 “Por la cual se definen los
. estandares y directrices para publicar la informacién sefialada en la Ley
Circular 018 . . .
(septiembre 5021 .1712 de_l’ 201’ 4 ‘y se def‘m‘etn los requ:sntqs ma-te_rza de accesg a !:i
22) informacién publica, accesibilidad web, seguridad digital, y datos abiertos.
Del Ministerio de las Tecnologias de la Informacién y las Comunicaciones
{(MINTIC) y la aplicacion de la Matriz {TA.
:;C;:lﬂ:‘f)s 3854 2016 | Politica Nacional de Seguridad Digital.
E;(;:F;E)S 3920 2018 | Politica nacional de explotacién de datos (BIG DATA).
g:?II:F;;ES 3995 2020 | Nacional de confianza y seguridad Digital.
Manual de En este documento se desarrolia el proceso de implementacion de la
Gobierno Politica de Gobierno Digital a través de los siguientes cuatro 4
Digital 5018 mo‘rr.rentos: 1. Conocer la politica; 2. Planear la politica; 3. Ejecutar la
(diciembre politi;g; 'y 4. Medir la politica; cada uno de ellos incorpora las acciones que
versién. 6) permitiran desarroliar la Politica en las entidades publicas de nivel
nacional y territorial.
Manual
Integrado  de | 2019 | Manual integrado de gestion, codigo: GI-MA-02, version No. 20
Gestion
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27)
GUIA ADCP Guia para la Administracién del Riesgo y el Disefio Controles en entidades
(diciembre 2020 | Publicas, (Documento emitido por el Departamento Administrativo de la
versién. 5) Funcién Publica, Ultima actualizacion diciembre.

3. DEFINICIONES
Para ios efectos del presente plan se tendran en cuenta las siguientes definiciones:

e Activos tecnolégicos o informaticos: Se consideran activos tecnolégicos o informaticos
todos los elementos de hardware, software, informacion y de comunicaciones entregados
por la entidad al funcionario con el fin de facilitarle el desempefio de sus funciones. De esta
manera, son activos tecnolbgicos, ademés de los programas (software aplicativo vy de
ofimatica), los computadores o equipos de computo junto con sus periféricos (tarjeta de red,
mouse, teclado, monitor, parlantes, unidades externas de almacenamiento, micréfono, entre
otros), impresoras, escaneres, etc. También los equipos y elementos de comunicaciones
{telefonia, switches, routers, cableado, etc.) y la informacién almacenada en los diversos
equipos y bases de datos.

+ Analisis de riesgo: Proceso para comprender la naturaleza del riesgo y determinar el nivel
de riesgo. (ISO/NEC 27000).

« Auditoria: Proceso sistematico, independiente y documentado para obtener evidencias de
auditorfa y obviamente para determinar el grado en el que se cumplen los criterios de
auditoria. (ISOAEC 27000).

+ Gobierno Digital: Es una politica del Estado Colombiano encaminada a promover el uso y
aprovechamiento de las tecnologias de la informacién y las comunicaciones para consolidar
un Estado y ciudadanos competitivos, proactivos, e innovadores, que generen valor publico
en un entorno de confianza digital.

* Modelo de Seguridad y Privacidad de la informacion (MSP1): Es un conjunto de mejores

h practicas que permiten a la ALFM mejorar sus estandares en seguridad de la informacidn.
Conducen a la preservacion de la confidencialidad, integridad, disponibilidad de la
informacién, permitiendo garantizar la privacidad de los datos, mediante la aplicacién de un

proceso de gestion del riesgo, brindando confianza a las partes interesadas acerca de la
adecuada gestion de riesgos.

* Modelo Integrado de Planeacién y Gestion (MIPG): Es el marco de referencia para dirigir,
planear, ejecutar, hacer seguimiento, evaluar y controlar la gestién de las entidades ptblicas
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con el fin de generar resultados gue atiendan a los planes de desarrolio y que resuelvan las
necesidades y problemas de los ciudadanos con integridad y calidad en los servicios.

» Partes interesadas (Stakeholders): Personas u organizaciones que.puede afectar o ser
.afectada por o percibirse a si misma como afectada por una decisién o actividad.

* Plan de Tratamiento de Riesgos {PTR): Documento que define las acciones para gestionar
los riesgos de seguridad de la informacion inaceptables e implantar los controles necesarios
para proteger la misma. (ISO/AEC 27000).

* Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para
causar una perdida o dafio en un activo de informacién. Suele considerarse como una
combinacion de la probabilidad de un evento y sus consecuencias. (ISQ/IEC 27000).

*» Sistema de Gestion de Seguridad de la informacién (SGSI): Conjunto de elementos
interrelacionados o interactuantes (estructura organizativa, politicas, pianificacion de
actividades, responsabilidades, procesos, procedimientos y recursos) que utiliza una

organizacion para establecer una politica y unos objetivos de seguridad de la informaciony

alcanzar dichos objetivos, basandose en un enfoque de gestion y de mejora continua.
(ISO/EC 27000).

¢ Tecnologias de la informacién y las comunicaciones (TIC): Son el conjunto de recursos,
herramientas, equipos, programas informaticos, aplicaciones, redes y medios, que permiten
la compilacion, procesamiento, almacenamiento, transmisién de informacién como voz,
datos, texto, video e imagenes. '

o Trazabilidad: Cualidad que permite que todas las acciones realizadas sobre la informacion
0 un sistema de tratamiento de la informacion sean asociadas de modo inequivoco a un
individuo o entidad. (ISC/IEC 27000).

* Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una o mas
amenazas. (ISO/EC 27000). :

4. OBJETIVOS

El Plan de Seguridad de la Informacion es un documento que tiene por objetivo trazar y planificar
la manera como la ALFM continuard con la implementacion del Modelo de Seguridad y
. Privacidad de la Informacién (MSPI), y por ende con el cumplimiento de la Norma 1SO 27000.
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5. ALCANCE

Se definirén las actividades a cumplir durante la presente vigencia (2022) para avanzar en la
implementacién del MSPI. Para esta labor se involucraran algunos procesos de la ALFM, los

cuales deberan entregar la informacién que se requiera al grupo encargado de avanzar en la
implementacién.

6. DESCRIPCION GENERAL DEL MODELO DE SEGURIDAD Y PRIVACIDAD DE LA
INFORMACION (MSP})

EI MSPI debe contemplar, como minimo, los siguientes aspectos:
6.1. Establecimiento y Gestiéon del MSPI

- Establecimiento dei MSPI.

- Implementaciéln y operacion del MSPI.

- Seguimiento y revision del MSPI.

- Mantenimiento y mejora del MSPI.

6.2. Requisitos de documentacion

- Generalidades.
- Control de Documentos.
- Control de Registros.

6.3. Responsabilidad de la Direccién

Compromiso de la Direccién.

Gestion de Recursos.

Provisidn de Recursos.

Formacién, toma de conciencia y competencia.

L]

]

6.4. Auditorias internas del MSPI - revisién del MSPI por la Direccidn
- Generalidades.
- Informacién para |a revision.

-  Resultados de la revision.

6.5. Mejora del MSPI

- Mejora continua.
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- Accion correctiva.
- Accidn preventiva.

7. ACTIVIDADES

7.1. Plan de sensibilizacion

Principal y Regionales ALFN.

en temas relacionados a riesgos cibernéticos Oficina

Continuar con el plan de sensibilizacion, capacitacion y apropiacion det MSPI para la ALFM
(funcionarios operativos y administrativos) de la sede Principal y Regionales de la ALFM.

Plan de
sensibilizacion
en temas
relacionados a
riesgos
cibernéticos
Oficina
Principal y
Regionales
ALFM.

Plan de actividades
de sensibilizacion vy
concientizacion en
temas relacionadas a
seguridad digital y de
la informacion dirigido
a todos los
funcionarios de Ia
Entidad.

Jomadas de
Capacitacion de
nuevas tendencias en
riesgos cibernéticos,
ingenieria social, y
prevencion orientada
con el centro
cibernético de la
Policia Nacional.

Apoyo Guia No 14 - Plan de

Capacitacion,
Sensibilizacién Y
Comunicacion De
Seguridad De La
Informacion

Sclicitud de capacitacién a
través correo electrénico a

'dijin.cecip-
jef@paolicia.gov.co'
(20/01/2021)

Solicitud al CENTRO
CIBERNETICO DE LA
POLICIA NACIONAL)

actividades y estrategias
para sensibilizacion,

Plazo: Primer y Segundo
semestre,

Evidencia: informe
semesiral de los avances
del plan de sensibilizacion
efectuado.

Convocatorias vigentes

lideradas por  MINTIC,

Gobierno  Digital, OEA,

entidades de Seguridad

Nacional.
Seguimiento al | Instrumento MSPI | Plazo: Primer y Segundo
estado de avance del | actualizado semestre.

MSPI

Auditoria al MSPI

Evidencia: Actualizacién
Instrumento de
Autodiagnostico de MINTIC.
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7.2. Inventario de activos de informacion

Inventario de Activos: Matriz de Activos de Informacién, continuar con su completitud y

maduracion con el levantamiento y aprobacion de los procesos y las dependencias de la
ALFM.

Inventario
de activos
de
informacion

Actualizacién del
inventaric de activos de
informacién,  organizada
por Procesos de acuerdo a
la Matriz (sede Principal y
Regionales).

inclusidn de  columna
“descripcion de ]
ubicacién” en la matriz de
activos.

Matriz de Activos firmada y
aprohada por la Alta
Direccitn.,

Guia No 5 - Gestién De
Activos

Mairiz de Activos de
Informacién actualizada con

Plazo: Cuatrimestral.

Evidencia: Matriz de activos
de informacion actualizada,
actividad controlada
mediante el Plan de
Anticorrupcién y Atencién al
Ciudadano vigencia 2022.

asignacion de custodio vy
valoracion de
confidencialidad,
disponibilidad e integridad,
de acuerdo a o establecido
en fa Guia.

Plazo: Primer Semestre.

Evidencia: Capacitacion vy
actualizacion de matriz de
activos de las Regionales.

7.3. Actualizacién Plan de Continuidad del Negocio

Continuar con la actualizacién del Plan de Continuidad del Negocio.

Plan de

Actualizacién

Continuidad
del Negocio

Actualizacidn Plan de
Continuidad del Negacio

Plan de Continuidad
firmado y aprobado por la
Alta Direccion.

Guia 10 - Continuidad de
Negocio

Plazo: Segundo semestre.

Evidencia: Plan aprobado
y firmado.
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Actualizacién de la Politica de
Seguridad y Privacidad de la
Informacion.

Documento  Actualizado
con la Palitica de
seguridad de la

informacién, debidamenie
aprobados por la Alia
Direccion y socializadas al

(Guia No 2 - Politica

-General MSP!

(Numeral 8); Palitica
general de Seguridad y
Privacidad de la

interior de la Entidad. Informacion.

Guia No 2 — Politica
Manual con las Politicas de | General MSPI Plazo: Segundo
seguridad y privacidad de | {Numeral 9): Politicas semestre
la Informacioén, | especificas '
debidamente  aprobados | recomendadas para la . )
por la Alta Direccidn y | implementacion de Evidencia:
socializadas al interior de Documentos

la Entidad.

controles de seguridad
de la informacion.

Actualizados

Revision de los Procedimientos
de Seguridad de la Informacién.

Procedimientos,
debidamente
documentados,
socializados y aprobados

Guia No 3 — (Numeral
6): Procedimientos de
Seguridad y Privacidad
de la Informacién

Revision y actualizacion de la
Matriz de aplicabilidad Anexo A
1IS0O27001.

Matriz de
actualizada

aplicabilidad

Elaboracion de Plan de
actividades con la Oficina de
Planeacién para el ajuste,
actualizacién y completitud de
los documentos de los procesos
de la Entidad acorde al
resultado del diligenciamiento
de la herramienta, identificacion
del nivel de madurez del MSPI
en la Entidad.

Plan de continuidad al
instrumento para la
madurez del MSPL.

Guia 8 - Controles de
Seguridad de la

Informacion.

Plazo: Primer
semestre.

Evidencia:
Actualizacion de
manuales, guias,
procesos,
procedimientos y
planes

Elaboracién de un
procedimiento para la gestion
de incidentes. '

Procedimiento de
incidentes documentado vy
firmado,

Documentar el controf que se
tiene para modificar  los
Sistemas de Informacion o
definir el documento del ciclo de
vida de los Sistemas de
informacion.

Guia ciclo de vida de
sistemas de informacidn

Guia No 2 — Politica
General MSPI

(Numeral 9): Politicas

especificas
recomendadas para la
implementacion de
controles de seguridad
de la informacion,

Plazo: Segundo
semestre

Evidencia:
Formato
aprobado

Plazo: Segundo
semestre
Evidencia:
Formato
aprobado




PROCESC ,
DESARROLLO ORGANIZACIONAL Y GESTION INTEGRAL
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8. SEGUIMIENTO

Articulacion con el Plan de Accidn Institucional 2022

En atencion al Decreto 612 de 2018 "Por el cual se fijan directrices para la integracién de los
planes institucionales y estratégicos al Plan de Accién por parte de las entidades del Estado”, en
su ARTICULO 1. Adicionar al Capitulo 3 del Titulo 22 de la Parte 2 del Libro 2 del Decreto 1083
de 2015, Unico Reglamentario del Sector de Funcidn Publica, los siguientes articulos:
"2.2.22.3.14. Integracion de los planes institucionales y estratégicos al Plan de Accién. Las
entidades del Estado, de acuerdo con el ambito de apiicacién del Modelo integrado de
Planeacion y Gestion, al Plan de Accién de que trata el articulo 74 de la Ley 1474 de 2011,
deberan integrar los planes institucionales y estratégicos...”. De acuerdo a mesas de trabajo
adelantadas se realizara la articulacién del: Plan de seguridad y privacidad de la informacion.

Soporte de las actividades publicadas en la plataforma SUITE VISION.
9. ANALISIS Y MEDICION
Seguimiento mediante el instrumento de Autodiagnéstico de MINTIC.

10. CONTROL DE CAMBIOS

00 Documento inicial segun NIMO.

01 : Se actualiza el Elan para el éﬁo 2018
02 Se actualiza el Plan para el afio 2020 N
£3 Se actualiza el Plan para el afic 2021
04 Se actualiza el Plan para & afio 2022 i
- ?‘-'Aééwé‘\;ua!iza '&S;mativa de acuerdo a Dec-r-"étos, Resolucionesﬁ y E-}“?-;"ectivas
05 presidenciales para la vigencia 2022
Ajuste de fechas para la gjecucion de actividades
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