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INTRODUCCION

Tener una vision compartida, en torno a cualquier tema, permite que las personas orienten sus
esfuerzos de una manera mas enfocada, concentrada y dedicada a aquellas actividades que generan
mayor valor.

La creacion de un plan estratégico, en este caso en materia de tecnhologias de la informacion y las
comunicaciones, permite visualizar el un norte, crear unidad corporativa, convertir a la organizacion
en una sola fuerza, que pretende aportar valor de una manera consistente y de altisimo impacto en
los procesos de negocio. Hoy en dia, la tecnologia es un aliado para las personas de manera
individual, en aspectos muy sencillos como las comunicaciones, la movilidad, el aprendizaje, el
comercio, entre miles de otras actividades del dia a dia. De la misma manera, las organizaciones han
encontrado en la tecnologia un aliado invaluable para desarrollarse, para avanzar, para ir mas lejos y
mas rapido y continuar con el cumplimiento de la misién institucional en estos tiempos de teletrabajo
dado la pandemia por el nuevo Coronavirus; las organizaciones que carecen de esta vision se
anquilosan, se retrasan y dejan de ser interlocutores validos.

Por otro lado, si bien es cierto que las entidades del Estado carecen de competidores, ello no es una
caracteristica que les permita estar al margen de la tecnologia, como un habilitador o como un
generador de valor. Por el contrario, la tecnologia tiene el potencial de hacer que el Estado tome una
posicién social de gran impacto, para prestar de esta manera mejores servicios, tomar mejores
decisiones frente a las politicas, los programas, los proyectos, los planes para la ciudadania; hacer
mejores evaluaciones de las acciones emprendidas, tomar las correcciones a tiempo y, lo mas
importante, generar un favorable y alta percepcion en la sociedad en general, o en la poblacion
especifica que atienden directamente.

Este Plan Estratégico de Tecnologias de la Informacién y las Comunicaciones, es precisamente eso:
un punto de partida, con una clara visualizacién de llegada (que se materializa en el documento de
arquitectura de tecnologia), que indica el camino a seguir, la vision y mision compartida en torno al
aspecto tecnoldgico en la Agencia Logistica de las Fuerzas Militares; es un aporte a una linea base
para continuar con el proceso de transformacién permanente, alineando la incorporacién y desarrollo
de las tecnologias de informacién y comunicacién con las prioridades estratégicas de la Agencia
Logistica de las Fuerzas Militares — ALFM, coherentes y consecuentes con las del Sector Defensa,
estrategia nacional y el Ministerio de Tecnologias de la Informaciéon y Comunicaciones- MinTIC.

Se pretende entonces, establecer iniciativas que habiliten procesos de transformacion, proyectos de
tecnologia a corto o mediano plazo, con una arquitectura agil e innovadora que permita generar valor
publico es decir mejor calidad de vida al usuario/cliente directo, especialmente para los miembros de
las Fuerzas Militares, del Sector Defensa en general; de tal forma que se contribuya a los objetivos
estratégicos y misionales de la ALFM, como factor de habilitador para la transformacion digital y como
uno de los medios o productos definidos para mejorar la prestacion de los servicios de tecnologias de
la informacion que presta la entidad, en el marco del cumplimiento de la politica de Gobierno Digital.




OBJETIVO DEL DOCUMENTO

El Plan Estratégico de Tecnologias de la Informacion (PETI) representa el norte a seguir por la entidad
durante el periodo (2021 — 2022) y recoge las inquietudes y oportunidades de mejoramiento con la
gestion de TIC de la ALFM para apalancar la estrategia y el modelo operativo de la entidad apoyados
en la Politica de Gobierno Digital.

Objetivo General

Establecer los lineamientos para el desarrollo de la Plataforma Tecnhologica (sistemas de informacion,
hardware, servicios tecnoldgicos y las comunicaciones a nivel de datos) de la Agencia Logistica de
las Fuerzas Militares en el corto y mediano plazo, alineando la gestion de los recursos tecnoldgicos,
de informacion y de comunicaciones a los objetivos estratégicos de la Entidad y del sector Defensa.

Objetivos Especificos

Definir la plataforma estratégica de las TICs para la Agencia Logistica de las Fuerzas Militares,
es decir:

Misién de TIC

Vision de TIC

Estrategia de TIC

Objetivos estratégicos de TIC
Indicadores clave de desempefio
Factores criticos de éxito

ANANENENENEN

Establecer el modelo de gestion de TIC, a partir de la definicidn general de los siguientes
procesos:

Procesos de gobierno

Procesos de informacion y datos
Procesos de sistemas de informacion
Servicios de TIC

Organizacion de TIC

AN NI NI NN

Disefiar el mapa de ruta del PETI de la Agencia Logistica de las Fuerzas Militares.

Establecer los aspectos claves para garantizar el mantenimiento y la sostenibilidad de las TIC
de la Agencia Logistica de las Fuerzas Militares.




ALCANCE DEL DOCUMENTO

El presente documento plantea las iniciativas o actividades proyectadas para ser implementadas y
ejecutadas en el periodo 2021-2022, atendiendo las necesidades y requerimientos que demanda la
nueva estructura organizacional y misionalidad de la Agencia Logistica de las Fuerzas Militares y los
nuevos retos en tecnologia, interoperabilidad, transformacion digital y analisis de datos que se
presentan de cara a la nueva realidad del pais.

Por ser TIC un proceso trasversal en toda la organizacion con este Plan se pretende apoyar todos los
Procesos Estratégicos, Misionales, de Apoyo, Evaluacion y Control de la Agencia Logistica de las
Fuerzas Militares y actuar de manera sincrénica con los del Sector Defensa y MinTIC.

Contexto Normativo

e Decreto 1151 de 2008 “Lineamientos generales de la Estrategia de Gobierno en Linea de la
Republica de Colombia, se reglamenta parcialmente la Ley 962 de 2005, y se dictan otras
disposiciones”.

e Ley 1273 de 2009 “Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien
juridico tutelado - denominado "de la proteccion de la informacion y de los datos"- y se
preservan integralmente los sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones”.

o Ley 1341 de 2009 “Por la cual se definen Principios y conceptos sobre la sociedad de la
informacion y la organizacion de las Tecnologias de la Informacion y las Comunicaciones —
TIC, se crea la Agencia Nacional del Espectro y se dictan otras disposiciones”.

e Ley 1581 de 2012 Porlacual se dictan disposiciones generales para la proteccion de datos
personales.

e Ley 1712 de 2014 “Por medio de la cual se crea la ley de transparencia y del derecho de
acceso a la informacién publica nacional y se dictan otras disposiciones”.

e Ley 1753 de 2015 “Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 "TODOS
POR UN NUEVO PAIS" "Por medio de la cual se crea la Ley de Transparencia y del Derecho
de Acceso a la Informacién Publica Nacional y se dictan otras disposiciones”.

e Decreto 2150 de 1995 “Por el cual se suprimen y reforman regulaciones, procedimientos o
tramites innecesarios existentes en la Administracion Publica”.

e Decreto 4485 de 2009 “Por medio de la cual se adopta la actualizacién de la Norma Técnica
de Calidad en la Gestion Puablica”.

e Decreto 235 de 2010 “Por el cual se regula el intercambio de informacion entre entidades para
el cumplimiento de funciones publicas”.

o Ley 527 de 1999. "Por medio de la cual se define y reglamenta el acceso y uso de los mensajes
de datos, del comercio electrénico y de las firmas digitales, y se establecen las entidades de
certificacion y se dictan otras disposiciones”.




Decreto 1151 de 2008: “Lineamientos generales de la Estrategia de Gobierno en Linea de la
Republica de Colombia, se reglamenta parcialmente la Ley 962 de 2005, y se dictan otras
disposiciones”.

Ley 1273 2009. “Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien
juridico tutelado - denominado "de la protecciéon de la informacién y de los datos"- y se
preservan integralmente los sistemas que utilicen las tecnologias de la informacion y las
comunicaciones, entre otras disposiciones”.

Ley 1341 de 2009. "Por la cual se definen principios y conceptos sobre la sociedad de la
informacién y la organizacion de las Tecnologias de la Informacion y las Comunicaciones -TIC,
se crea la Agencia Nacional del Espectro y se dictan otras disposiciones".

CONPES 3670 de 2010. "Lineamientos de Politica para la continuidad de los programas de
acceso y servicio universal a las Tecnologias de la Informacion y las Comunicaciones".

CONPES 3701 de 2011. "Lineamientos de Politica para Ciberseguridad y Ciberdefensa".

Ley 1581 de 2012. “Por la cual se dictan disposiciones generales para la proteccién de datos
personales”.

Decreto 2364 de 2012 “ Por medio del cual se reglamenta el articulo 7 de la Ley 527 de 1999,
sobre la firma electrénica y se dictan otras disposiciones”.

Decreto 2693 de 2012 “Por el cual se establecen los lineamentos generales de la Estrategia
de Gobierno en Linea de la Republica de Colombia, se reglamentan parcialmente las Leyes
1341 de 2009, 1450 de 2011, y se dictan otras disposiciones”.

Decreto 1377 de 2013 “Por el cual se reglamenta parcialmente la Ley 1581 de 2012" o Ley de
Datos Personales”.

Directiva Permanente 913 de 2013. “Guias y procedimientos en Tecnologias de Informacion y
Comunicaciones para el Sector Defensa”.

Directiva Permanente 018 de 2014. “Politicas de seguridad de la informacién para el Sector
Defensa”.

Ley 1712 de 2014 “Por medio de la cual se crea la ley de transparencia y del derecho de
acceso a la informacién publica nacional y se dictan otras disposiciones”.

Decreto 2573 de 2014. “Por el cual se establecen los lineamientos generales de la Estrategia
de Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras
disposiciones”.

Decreto 1078 de 2015 - Por medio del cual se expide el decreto Unico reglamentario del sector
de tecnologias de la informacion y las comunicaciones.

Resolucion 3564 de 2015 “Por la cual se reglamentan aspectos relacionados con la Ley de
Transparencia y Acceso a la Informacién Publica”.




o Ley 1955 del 25 de Mayo- 2019 “Por la cual se expide el Plan Nacional de Desarrollo 2018-
2022 "PACTO POR COLOMBIA, PACTO POR LA EQUIDAD.

e Decreto 2433 de 2015 “Por el cual se reglamenta el registro de TIC y se subroga el titulo 1 de
la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion y las Comunicaciones”.

e CONPES 3854 de 2016. “Politica Nacional de Seguridad Digital”.

o Decreto 1413 de 2017 “En el Capitulo 2 Caracteristicas de los Servicios Ciudadanos Digitales,
Seccién 1 Generalidades de los Servicios Ciudadanos Digitales”.

o Resolucion 2710 de 2017 “Por la cual se establecen los lineamientos para la adopcion del
protocolo IPv6”.

e Decreto 612 de 2018. “Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al plan de accion por parte de las entidades del Estado”.

o CONPES 3920 del 17 de abril de 2018. “Politica Nacional de Explotacién de Datos” BIG DATA.

e Decreto 1008 del 2018 “establecen los lineamientos generales de la politica de Gobierno Digital
y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto
Unico Reglamentario del sector de Tecnologias de la Informacién y las Comunicaciones”.

o Ley 1955 de 2019 - Por el cual se expide el Plan Nacional de Desarrollo 2018-2022 "Pacto por
Colombia, Pacto por la Equidad"; Art. 147.

o Decreto 2106 del 22/11/2019 “por el cual se dictan normas para simplificar, suprimir y reformar
tramites, procesos y procedimientos innecesarios existentes en la administracion publica.”

e CONPES 3975. “Define la Politica Nacional de Transformacion Digital e Inteligencia Artificial,
establecié una acciéon a cargo de la Direccibn de Gobierno Digital para desarrollar los
lineamientos para que las entidades publicas del orden nacional elaboren sus planes de
transformacion digital con el fin de que puedan enfocar sus esfuerzos en este tema”.

e Ley 1978 de 2019 — “Por la cual se moderniza el sector de las tecnologias de la informacion y
las comunicaciones (TIC), se distribuyen competencias, se crea un regulador Unico y se dictan
otras disposiciones”.

e Directiva No.02 2019.Moderniza el sector de las TIC, se distribuyen competencias, se crea un
regulador Unico y se dictan otras disposiciones

Motivadores Estratégicos

Los motivadores estratégicos a nivel Nacién y a nivel sector han sido todos los lineamientos y politicas
emitadas mediante las cuales se pretende estar con informacion mas cerca al ciudadano en un
ambiente de transparencia y la busqueda de la interoperabilidad en las entidades estatales, los cuales
sin duda se han convertido en desafios para la entidades en el marco de la transformacion digital y




una linea en la orientacion y alineacion la Estrategia de Tecnologias de la Informacion (PETI) de las

entidades estatales del Pais.

Alineacion Estratégica

Estrategia
Sectorial

Lineamientos
vy Politicas

Estrategia
Macional

Estrategia
Institucional

Motivador Fuente

Estrategia Nacional

Estrategia Sectorial

Estrategia Institucional =

Lineamientos y Politicas -

Objetivos de Desarrollo Sostenible
Plan Nacional de Desarrollo

Pacto por la Transformacion Digital
Plan TIC Nacional

Documentos de Estrategia de
productivos

Plan TIC Nacional

los Sectores

Plan Estratégico Institucional
Transformacion Digital

Politica de Gobierno Digital

Modelo Integrado de Planeacién y Gestion

Basados en el contexto anterior los objetivos, estrategias, lineas de accion, pilares, iniciativas y
contexto, el PETI se alinea para su generacion de valor publico, asi:

¢ Alineacion de las necesidades con el Plan estratégico de la ALFM con el del Sector Defensa
Alineacién de los proyectos con el Plan Estratégico de la ALFM.

o El Decreto 612 de 2018 “Por el cual se fijan directrices para la integracion de los planes
institucionales y estratégicos al Plan de Accién por parte de las entidades del Estado”, sefiala en

su articulo 1:




ARTiCULQ 1. Adicionar al Capitulo 3 del Titulo 22 de la Parte 2 del Libro 2 del Decreto 1083
de 2015, Unico Reglamentario del Sector de Funcion Publica, los siguientes articulos:

"2.2.22.3.14. Integracion de los planes institucionales y estratégicos al Plan de Accion. Las
entidades del Estado, de acuerdo con el ambito de aplicacion del Modelo Integrado de
Planeacion y Gestion, al Plan de Accion de que trata el articulo 74 de la Ley 1474 de 2011,
deberan integrar los planes institucionales y estratégicos (...)

Teniendo en cuenta lo anterior y de conformidad con las mesas de trabajo adelantadas se realizara la
integracion del presente plan al plan de accion de la vigencia 2021; mediante las siguientes

actividades:

Estrategia

Meta (2019-2022)

Actividades 2021-2022

e Configurar y habilitar el manejo de Combos del
aplicativo SAP (Il Trimestre).
Implementar  mejoras o Perfeccionamiento del modulo créditos del
identificadas en los aplicativo SAP (Il Trimestre).
41 modulos adquiridos en 4 e Perfeccionamiento del modulo Evaluacion de
" la herramienta ERP- personal del aplicativo SAP (lll Trimestre).
SAP y plataformas e Perfeccionamiento del modulo Gestion de la
tecnologicas Organizacion del aplicativo SAP (IV Trimestre).
e Implementacién Sistema de Gestion Documental
SGDEA.
Formular y ejecutar el e Adquisiciébn de Impresoras para la ALFM (Il
100% de los planes de
adquisicion y Seme_:s_tr_e) . .

4,3. mantenimiento de 100% e Adquisicion de Equipos de Escritorio (Il Semestre)
equipos para  cada ) Adqu_igicién equipos proyecto de inversion de
vigencia Gestion Documental (Il Semestre)

Incrementar el indice de . . L -
45 la Politica de Gobierno 9% Segl_nmlentc_) a la _|mplementaC|0n de la Politica de
' Digital a 96 puntos. Gobierno Digital (Trimestral).

Alineacion de los proyectos con el Plan Estratégico del Sector:

Objetivo

Estratégico TIC

Alineaciéon Enfoque Estrategia
Sectorial

Capacidad Impactada Vigencia

Entrenamiento en Tl sectorial y

enfocado

Objetivo 4.

modernizar y

desarrollar la

infraestructura

fisicay tecnolégica

Consolidacion Tecnolégica

Fortalecer las Inversiones en Tl

Arquitectura Empresarial de TIC

Servicios de TIC a Nivel

Estratégico, Operativo y Tactico
2021-2022

Adoptar Mejores Practicas Arquitectura Empresarial de TIC

Soporte de Infraestructura
Informatica de software




Modelo Operativo

El modelo de operacion determinado por la ALFM est& determinado por cada uno de los procesos que
lo conforman el mapa de procesos y su naturaleza, a través de los cuales se establecen los controles
necesarios para asegurar el cumplimiento de los requisitos exigidos que permitan asegurar la entrega
o prestacion de los productos y/o servicios que presta la entidad.

Mapa de procesos:

El siguiente mapa de procesos es la “representacion grafica que muestra la estructura e interacciones
entre los diferentes procesos que desarrolla la ALFM a nivel general”:
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3.1 Descripcion de los procesos

La Agencia Logistica de las Fuerzas Militares ha establecido, documentado, implementado y
mantiene su Sistema Integrado de Gestion de acuerdo a las directrices dadas por el Modelo
Integrado de Planeacion y Gestion —MIPG, emitido por el DAFP, para la Rama Ejecutiva del
Poder Publico y otras Entidades Prestadoras de Servicios” y la ISO 9001:2015 “Sistemas de
Gestion de Calidad — Requisitos”. La estructura de funcionamiento del Sistema Integrado se
definio mediante el Mapa de Procesos, el cual consta de tres niveles de procesos.




3.1.1

3.1.2

3.1.3

Procesos estratégicos

Incluyen procesos relativos al establecimiento de politicas y estrategias, fijacién de objetivos,
provisiébn de comunicacion, aseguramiento de la disponibilidad de recursos necesarios y
revisiones por la Direccion, asi como se incluy6 la evaluacion y seguimiento a los procesos ya
que son una parte integral de los procesos estratégicos, de apoyo y misionales:

ID Nombre Objetivo
PROCESOS Gestion de Direccionamiento El objetivo de los procesos Estrategicos
ESTRATEGICOS Estratégico estan enfocados en el establecimiento
Gestion de Innovacion y Redes | de politicas y estrategias, fijacion de
de Valo objetivos, provision de comunicacion,
aseguramiento de la isponibilidad de
Desarrollo Organizacion y recursos necesarios y revisiones por la
Gestion Integral Direccion, asi como se incluyo Ila
evaluacion y seguimiento a los procesos
Gestion de Seguimiento y ya que son una parte integral de los
Evaluacion procesos estratégicos, de apoyo Yy
misionales.

Gestion de TICS

Procesos misionales

ID Nombre Objetivo

Planificacién del Abastecimiento . .
El objetivo de los procesos misionales

estan enfocados e proporcionan el
Procesos Misionales Contratacion resultado previsto por la entidad en el
cumplimiento de su objeto social o razén

. o de ser.
Operacion Logistica

Procesos de apoyo

| ID Nombre Obijetivo
Gestion Juridica El objetivo de estos proceso procesos
es la provision de los recursos que son
Procesos De Apoyo Gestién Administrativa necesarios en los procesos
Gestion Financiera estratégicos, isionales y de medicion,

Gestion del Talento Humano analisis y mejor.




3.1.4 Procesos de evaluacién y control

| ID Nombre Objetivo
Evaluacion y seguimiento a los
Seguimiento y Gestion de Seguimiento y procesos ya que son una parte integral
evaluacion Evaluacion de los procesos estratégicos, de apoyo
y misionales.

3.1.5 Alineacion de Tl con los procesos

Los aplicativos con que cuenta la entidad que brindan soporte y cubrimiento a las actividesde
de la operacion se relacionan a continuacion:

Proceso Categoria  Sistema de Informacion Cubrimiento
001 Operacion Logistica Misional ERP SAP Total
002 Operacion Logistica Misional SISCOM Sistema de Combustible Parcial
003 Operacion Logistica Misional SIFOT Sistema de Fotos Parcial
004  Planificacion del Misional  ERP SAP Total
abastecimiento
005 Gestion Financiera Apoyo ERP SAP Total
oog Gestion del Talento Apoyo ERP SAP Total
Humano
007 Gestion Documental Apoyo ORAED Sliielie ele AT B Parcial
de Documentos
008 Desarr_ollo_ Estratégico S.UITE VISION . Total
Organizacional, Videoconferencia
Mesa de ayuda GLPI y SAP-
SOLMAN
009 Gestién TIC Estratégico = Seguridad Total
Solar win
Backup

Situacioén Actual
4.1 Estrategia de TI

4.1.1 Lienzo estratégico Modelo de TI

A continuacion a través del lienzo de CANVAS de TIC's de la ALFM se detalla de manera global los
aspectos mas importantes de la Gestion TIC's que se realiza en la entidad.




Aliados Clave

Estratégicos:
e Grupo GSED

INTERNOS:

e Direccion
General

e Estrategicos:

e Direccionamient
o Estrategico

e Misional:

e Gestion de la
Contracion.

EXTERNOS:

e MINTIC

e Provedores de
servicios.

e Ministerio de
Defensa.

e Gestion

Actividades Claves

de
tecnoldgicos
- Harware
- Software
- Licencias
- Comunicaciones
e Gestibn de servicios
tecnoldgicos
- Mesa de ayuda
e Gestion de sitemas de
informacion
e Estado de resultados.
e Situacion financiera de
la entidad
e Pago de N6mina
Administracion
Documentos.
Planes
Indicadores
Metas
Riesgos.
Videoconferencias.

recursos

de

Recursos Claves

e Personal
especializado.

e Licencias de software

e Dispositivos de
hardware, redes,
servidores, servidores
de almacenamiento.

e Centro de datos
alterno.

e Propuesta de

Valor

Disponibilidad de
los recursos
tecnoldgicos
Comunicaciones
Personal de
soporte.
Disponibilidad de
conectividad.
Reuniones
Virtuales

e Calidad de

servicio a clientes
internos y
extenos.

Relacién con el Segmentos de
Cliente Clientes
e Asistencia
Personal Internos:
e Asistencia Direccionamie
virtual nto etrategico:
- Direccion
General
- Planeacion
Areas de apoyo:
- Talento
Humano
- Gestion
financiera
Areas Misionales
- Gestion de a
contratacion
Externos
- Usuarios
particulaes
- Usuarios
Canales: Ministerio
- Comunicacion defensa.
es
- Canales
dedicados.
- Internet
- Telefénicos
- Correo
electrénico
- Mesa de
servicio

Estructura de Costes
Costos fijos:

- Licenciamiento, mantenimento, soporte y garantia de equipos.
- Servicios (internet, canales dedicados, mesas de servicios, etc.)
- Mantenimiento y actualizacién a los aplicativos.

Costos variables:

- Proyectos de inversion.
- Contratistas, personal especializado.
- Adquisicién y renovacion de harware y software.

Estructura de Ingresos

Presupuesto para
funcionamiento:
mantenimiento de
infraestructura y servicios
tecnoldgicos.
Presupuesto para
inversion: adquisicion y
desarrollo de proyectos
tecnologicos (compra de
equipos y software y
renovacion licenciamiento).




4.1.2

4.1.3

Mision y vision de TI

Mision Institucional ALFM

Proveer soluciones logisticas focalizadas en abastecimientos Clase I, Clase Il e Infraestructura
a las Fuerzas Militares de Colombia y a otras entidades del Estado, en todo tiempo y lugar, y
desarrollar sus capacidades en la gestion de otros bienes y servicios.

Mision TIC's

Gestionar eficientemente los servicios y recursos de Tl y su disponibilidad, aportando ventajas
competitivas a la entidad mediante la implementacion de tecnologias de la informacién y las
comunicaciones que conlleve al cumplimiento de los objetivos estratégicos y la transformacion
digital de la entidad. (Tomado PETI MinTIC)

Vision Institucional ALFM

En 2022 la ALFM sera el operador logistico con los méas altos niveles de competitividad
sistémica, integrada a los sistemas logisticos de las FFMM vy otros actores de orden nacional
e internacional. En 2025 de la Fuerza Publica. En 2030 a nivel nacional

Vision TIC's

A finales del 2022, la Agencia Logistica de las Fuerzas Militares estara potencializada y
transformada digitalmente, especialmente en sus procesos misionales y de apoyo basado en
la implementacion del Sistema de Informacion, infraestructura y servicios tecnolégicos
robustos, innovadores y emergentes, que garanticen el flujo de informacion y la toma oportuna
y acertada de decisiones, impactando significativamente al ciudadano y transversalmente a las
dependencias de la Entidad y el Sector. para el 2023 el Ministerio TIC haya completado la
transformacion digital de sus tramites, servicios y procesos, mediante el uso de tecnologias
emergentes e innovadoras permitiendo estar en los primeros lugares de calificacion en la
evaluacién de Gobierno Digital.

Servicios de TI

A continuacién se relacionan los servicios se reciben y dan respuestas cuando se invocan y
garanrizan que pueden ser usuados por varios procesos e incluso contratistas y clientes.




Identificador

Nombre

Descripcion

S01

S02

S03

S04

S05

S06

S07

S08

S09

S10

S11

S12

S13

S14

S15

CORREO
ELECTRONICO

SERVICIO DE
INTERNET

MESA DE AYUDA

PLATAFORMA DE
VIDEOCONFERENCIAS

PLATAFORMA DE
SEGURIDAD
PERIMETRAL

ORFEO

SISCOM

CALL CENTER

SUITE VISION
EMPRESARIAL

SAP

PAGINA WEB

INTRANET

ANTECEDENTES
MEDICOS

SIFOC

CONSTRUPLAN

Permitir a los usuarios de la Agencia Logistica de las Fuerzas
Militares el intercambio de mensajes, a través de una cuenta
de correo electronico institucional, que facilite el desarrollo de
sus funciones.

Brindar el servicio de conectividad a la Agencia Logistica de
las fuerzas Militares.

Servicios de atencién y gestion de solicitudes de soporte,
gestion de incidentes técnicos de software y/o hardware que se
puedan presentar en la Agencia Logistica de las Fuerzas
Militares.

Servicio de videoconferencias para la comunicacion e
interaccion de funcionarios, otras entidades, cuidadania,
proveedores entre otros.

Presta la seguridad a nivel externo e interno de la entidad
dentro de sus funciones permitir conexiones a nivel de VPN
con las cual se ha podido realizar trabajo en casa y los
funcionarios han tenido acceso a aplicativos y servicios de la
red interna ALFM.

Prestar el servicio para la Gestion de correspondencia
(radicacion y digitalizacion de documentos).

Prestar el servicio del manejo de combustible, grasas y
lubricantes a las Fuerzas Militares y entidades del Sector
Defensa.

Prestar el servicio de atencion telefénica a clientes Internos y
externos, bien sea consultas, informacién, quejas o reclamos.

Prestar el servicio de integracion de varias herramientas de
gestion para los funcionarios de toda la Entidad: seguimiento y
control de la planeacion estrategica y de todos los procesos del
SIG (Estrategicos, Transversales, misionales y de apoyo).
Prestar el servicio integrado de informacién, que soporta la
funcionalidad de toda la Entidad para algunos Procesos
Misionales y procesos de Apoyo.

Prestar el Servicio a todos los procesos de la Agencia Logistica
de las Fuerzas Militares, a través de la pagina web, la
divulgacion de su gestion e interaccion con la ciudadania.

Prestar el servicio de un sistema de gestion y comunicacion
interna para todas los procesos y usuarios de la Agencia
Logistica de las Fuerzas Militares de una forma agil y segura
Prestar el servicio de un sistema de Administracion y consulta
de informacion referente a antecedentes médicos de los
usuarios de la Agencia Logistica de las Fuerzas Militares de
una forma agil y segura.

Prestar el servicio de un sistema de Administracion y consulta
de informacion referente a menls (Fotos) que proveen los
comedores de tropa de la Agencia Logistica de las Fuerzas
Militares de una forma agil y segura.

Aplicativo para la elaboracion y control de Presupuestos,
identificacion de mercado y referentes en costos de todos los
componentes necesarios en la construccion




4.1.4 Politicas y estandares para la gestion de la gobernabilidad de Tl

Las politicas y estanderes de la gestion de gobernabilidad de TIC's en la ALFM est& definidos
en Directivas permanentes, transitorias y guias, para el buen manejo y uso de los servicios y
plataformas tecnoldgicas incluidos la seguridad digital y los posibles riesgos que se pueden
identificar y mitigar.

Directiva Permanente
No. 03 Uso y seguridad
TICs 28 02 18

Politica de uso, operaién
y seguridad

Uso Operacién y
Seguridad para las
Tecnologias de la
Informacién y las

Gestion de Informacion Directiva Permanente
No. 05 Politica general

Seguridad de la
Informacion 12 03 19

Directiva Transitoria No.
Politica de seguridad 03 de 2020 Seguridad
Digital

Directiva Permanente

06 Administracion del

riesgo 11-08-2020 en la
ALFM

Politicas de TIC's con la descripcién general con la que cuenta la ALFM.

Politica Descripcion

Sequridad

Directiva Per  politica General de Seguridad de la informacion.
manente No. 05 Politica general

Seguridad de la Informacion 12-03-19

Directiva Transitoria No. 03 de 2020 Politica General de Seguridad Digital y de la Informacion,
Seguridad Digital Establecidas por la Emergencia Sanitaria por COVID-19.




Continuidad del negocio El manual del Plan de Contingencias de la ALFM es un conjunto
de procesos, procedimientos y recursos fisicos, técnicos y
humanos que interactian ante la presencia de un siniestro,
teniendo como finalidad garantizar la continuidad de las
operaciones automatizadas para reducir su nivel de impacto en la
organizacion y en el ejercicio del Control Fiscal.

Plan de Continuidad

Gestién de la Informacién Politicas de operacién y seguridad para las tecnologias de la

o informacién y las comunicaciones.
Directiva Permanente No. 03 Uso y

seguridad TICs 28 02. Politicas de uso, operacion y seguridad para las tecnologias de la
) » informacion y las comunicaciones establecen lineamientos,
Manual de Politicas de Uso Operacion regtricciones y responsabilidades que cubren todos los aspectos
y Seguridad para las Tecnologias dela  agministrativos y de control que deben ser cumplidos por los
Informacion y las Comunicaciones  irectivos, funcionarios, contratistas y terceros que presten sus
servicios o tengan algun tipo de relacion con la Agencia Logistica

de las Fuerzas Militares.

Desarrollo de Sistemas de Solo se desarrolla aplicativos que satisfacen necesidades
Informacién muy puntuales.

4.1.5 Capacidades de Arquitectura Empresarial —AE.

La ALFM en el afio 2020 inicio la planeacién de un ejercicio de AE y su estado actual de
implementacién del proceso automatizado esta pendiente por ejecutarse por un tercero
(contratista).

Se realiz6 el proceso de:

e Proceso de Arquitectura Empresariala: aplicacion acorde a las guias de MINTIC por
fases.

e Modelo de operacién y gobierno

41.6 Tablero de control de TI

Indicadores de la Oficina TIC's

Tino de Unidad
Nombre p de Responsable Periodo Valor Interpretacion
Indicador :
medida
Trimestral
Ina. Jorge | trimestre 99.95% Bueno
Disponibilida  Eficiencia . 9. Jorge 2020
. Porcentaje Armando Rivas .
d de servicios Roias Trimestral
) Il trimestre 99.81% Bueno

2020




Oportunidad
en el soporte
técnico

Satisfaccion
del cliente

Afectaciéon de
usuarios por
incidentes de
seguridad
informatica

1. Disponibilidad de servicios: El tablero anterior de indicadores presenta un procentaje que

Efectividad

Servicio

Efectividad

Porcentaje

Porcentaje

Porcentaje

sobrepasa la meta establecida para el indicador en la vigencia 2020 meta 95; porcentanje que
muestra que se han reducido las indisponibilidades de los servicios (portal web, aplicativos y

canales).

Ing. Oscar
Choconta Pérez

Ing. Oscar
Choconta Pérez

Ing. Jimmy
Caballero Herrera

Trimestral
Il trimestre
2020
Trimestral
VI trimestre
2020
Trimestral
| trimestre
2020
Trimestral
Il trimestre
2020
Trimestral
Il trimestre
2020
Trimestral
VI trimestre
2020
Trimestral
| trimestre
2020
Trimestral
Il trimestre
2020
Trimestral
Il trimestre
2020
Trimestral
VI trimestre
2020
Trimestral
| trimestre
2020
Trimestral
Il trimestre
2020
Trimestral
Il trimestre
2020
Trimestral
VI trimestre
2020

97.92%

99.03%

94,89%

92,58%

96,56%

95.4%

98.32%

97.52%

120.96%

90.59%

0%

0%

0.71%

0.84%

Bueno

Bueno

Bueno

Bueno

Bueno

Bueno

Bueno

Bueno

Bueno

Bueno

Bueno

Bueno

Bueno

Bueno

Oportunidad en el soporte técnico: El tablero anterior de indicadores presenta un procentaje
gue sobrepasa la meta establecida para el indicador en la vigencia 2020,
porcentanje que muestra una excelente gestion por el equipo se soporte, en la oportunidad del

meta 80%,

servicio en la gestion de los casos colocados en las mesas de ayuda informatica y SAP.




4.2

3. Satisfaccion del cliente: El tablero anterior de indicadores presenta un procentaje que

sobrepasa la meta establecida para el indicador en la vigencia 2020, meta 85%, porcentanje
gue muestra que el indicador de satisfaccién al cliente se obtuvo un diagndstico muy bueno,
evidenciando mejora en el proceso.

Afectacion de usuarios por incidentes de seguridad informatica: El tablero anterior de
indicadores presenta un procentaje que sobrepasa la meta establecida para el indicador en la
vigencia 2020, meta 6%, porcentanje que en los dos primeros trimestres no se presenté
incidentes de seguridad, en el tercer y cuarto trimestre se presentaron incidencias muy a pesar
de las campafias de concientizacion y a la implementacion de nuevos controles en las
herramientas de seguridad perimétrica de la red de sistemas.

Gobierno de TI

Tomando como base el modelo de Gobierno de COBIT, se proponen los siguientes procesos
a tener en cuenta en la gestion e implementacion del mismo:

GESTION DE
RECURSOS

Los pilares anteriores son de gran importancia para la ALFM, ya que manejados conjuntamente
y alineados con los objetivos estratégicos permitiran generar valor para toda la organizacion.
La mayoria de las iniciativas relacionadas con TIC fracasan a menudo por una direccion,
soporte y supervision inadecuados por las distintas partes interesadas necesarias, por lo cual
el apoyo y orientacién de las partes involucradas es clave y critico en la ALFM para que las
mejoras sean adoptadas y mantenidas.




4.2.1 Modelo de Gobierno de Tl

¢ Cadena de Valor de Tl (Proceso, Subprocesos, Procedimientos, Guias.)

Procedimientos:
En el Proceso de Gestion de TICs tenemos 4 procedimientos:

e Mantenimiento TICs

Realizar labores de mantenimiento preventivo de equipos de computo, servidores,
impresoras, scaners, video beam, equipos activos, kvms, ups, planta telefénica y aire
acondicionado y software, con el fin de prevenir incidentes mayores que puedan afectar
la actividad laboral de los usuarios y de esta manera mantener la operacién continua
de la infraestructura tecnolégica y légica de la entidad.

o Gestion Mesa de Ayuda Tecnoldgica.

Atender de forma centralizada y oportuna las llamadas de servicio e incidentes
relacionados con el uso de las TIC's a los usuarios de la entidad de acuerdo a los
diferentes proyectos que se encuentran configurados y parametrizados en la Mesa de
Ayuda Informética que han sido creados con base a las necesidades de los usuarios y
que sirven como un apoyo transversal para toda la ALFM.

e Administracion de la Plataforma Tecnoldgica.

Administrar la plataforma tecnoldgica (Infraestructura de redes, comunicaciones,
hardware y software), de tal forma que se garantice su disponibilidad y su correcto
funcionamiento, mediante actividades de monitoreo de funcionalidad de la plataforma
y generacion de copias de respaldo de la informacion.

e Gestion de Seguridad Informéatica

Asegurar la integridad, disponibilidad, confidencialidad y no repudio de los activos
informéticos de la Agencia Logistica, implementando los mecanismos necesarios para
salvaguardar la informacion, los equipos, los canales de comunicacién y los servicios
TIC’s, y mitigar cualquier incidente de seguridad informatica que se pueda presentar

Guias:

En el Proceso de Gestion de TICs tenemos 2 guias:

e Guia Realizacion de BACKUPS de Usuarios V03.
¢ Guia de Manejo Medios de Comunicacion Tecnologicos.




Formatos:
En el proceso de Gestion de TICs se manejan ocho (8) formatos:

GTI-FO-01 Acuerdo de Confidencialidad

GTI-FO-02 Mantenimiento Preventivo Efectuado a Hardware
GTI-FO-03 Almacenamiento Periddico de Backups
GTI-FO-04_ Solicitud creacion o actualizacion de usuarios
GTI-FO-05 Solicitud de excepciones de seguridad informética
GTI-FO-06 Préstamo de Equipos Informaticos

GTI-FO-10 Planilla de control de acceso Data Center
GTI-FO-11_ Realizacion Backup Usuario Final

© N O~ ®WNPRE

Estructura organizacional (OTI)

El siguiente es el detalle de la Oficina de Tecnologias de la Informacion y las
Comunicaciones:

Oficina Tecnologias de la j
Informacion y las Comunicaciones \
DESPACHO DEL DIRECTOR
DE OFICINA

DIRECTOR DE OFICINA 1
TECNICO 1

SEGURIDAD INFORMATICA REDES E
TECNOLOGICA Y DE & PROFESIONALG | INFRAESTRUCTURA
LA INFORMACION TECNICO 4 ! TECNOLOGICA

i PROFESIONAL 3 |
PROFESIONAL 1 | £
: TECNICO 3 |

TOTAL: 19 FUNCIONARIOS

o COORDINACION

RECURSO HUMANO OFICINA DE TIC's ALFM

Despacho DIRECTIVO (Libre JEFE DE OFICINA 1 16
nombramiento y remocién)
TECNICO (Planta Provisional) = TECNICO PARA APOYO 5 24

SEGURIDAD Y DEFENSA




PROFESIONAL (Planta
Provisional)

PROFESIONAL DE DEFENSA

10

Grupo de Redes e PROFESIONAL (Planta PROFESIONAL DE DEFENSA 18
Infraestructura Provisional)
Tecnolégica PROFESIONAL (Planta PROFESIONAL DE DEFENSA 3 10
Provisional)
PROFESIONAL (Planta PROFESIONAL DE DEFENSA 3 10
Provisional)
TECNICO (Planta Provisional) | TECNICO PARA APOYO 5 26
SEGURIDAD Y DEFENSA
TECNICO (Planta Provisional) = TECNICO PARA APOYO 5 26
SEGURIDAD Y DEFENSA
TECNICO (Planta Provisional) | TECNICO PARA APOYO 5 26

SEGURIDAD Y DEFENSA

Grupo Informatica PROFESIONAL (Planta PROFESIONAL DE DEFENSA 3 18
Provisional)
PROFESIONAL (Planta PROFESIONAL DE DEFENSA 3 14
Provisional)
PROFESIONAL (Planta PROFESIONAL DE DEFENSA 3 14
Provisional)
PROFESIONAL (Planta PROFESIONAL DE DEFENSA 3 10
Provisional)
PROFESIONAL (Planta PROFESIONAL DE DEFENSA 3 8
Provisional)
PROFESIONAL (Planta PROFESIONAL DE DEFENSA 3 8
Provisional)
TECNICO (Planta TECNICO PARA APOYO 5 28
Provisional) SEGURIDAD Y DEFENSA
TECNICO (Planta TECNICO PARA APOYO 5 28
Provisional) SEGURIDAD Y DEFENSA
TECNICO (Planta TECNICO PARA APOYO 5 28
Provisional) SEGURIDAD Y DEFENSA
TECNICO (Planta TECNICO PARA APOYO 5 26
Provisional) SEGURIDAD Y DEFENSA

4.2.2 Esquema de Gobierno de Tl

La Oficina TIC's cuenta con procedimientos, guias y directivas de seguridad de la informacion,
de uso y operacion de las tecnologia de la informacién y de administracion del Riesgo, guias de
backup y manejo de medios tecnolégicos e indicadores que le permiten al jefe de la Oficina
TIC's, evaluar y redirigir las Tecnologias de la Informacién y las Comunicaciones a nivel de la
Institucion.

Instancias de Decision:

Medicién de Indicadores.

- Monitoreo de riesgos.




Indicadores:
En el proceso de Gestion de TICs se gestionan 5 indicadores:

e Afectacion de usuarios por incidentes de seguridad informética. Indicador trimestral. Meta
90%.

e Avance de proyectos TIC. Indicador trimestral. Meta 90%; este indicador no se hara
seguimiento debido a que no se tendran proyectos para el afio 2020.

¢ Disponibilidad de servicios. Indicador trimestral. Meta 95%.
e Oportunidad en el soporte técnico. Indicador trimestral. Meta 80%.

e Satisfaccion del cliente. Indicador trimestral. Meta 80%.

Riesgos:
En el proceso de Gestion de TICs se gestionan 3 Riesgos:

Descripcion de la
Materializacion Causas

(¢En qué caso se (Factores Internos o Consecuencias Potenciales
puede materializar el externos)

Bajo cubrimiento en la

cobertura de la
salvaguarda de la
informacion.

Interrupciones vy fallas del
fluido eléctrico que afectan
la plataforma tecnolégica
de la entidad.
Uso inadecuado de las
Se materializa cuando herramientas tecnoldgicas

un equipo informatico por parte del usuario. AIEEEGL G2 [PEESTS

cumplimiento de la misién

queda inservible o se Incremento del .~ ."
’ ~ extravia accidental o cibercrimen. gz:g?dca?g:li.ma en institucional
PERDIDA, DANO, deliberadamente. Virus ylo ataques g :

MANIPULACION O También se materializa informaticos por agentes Nepeengel oo SRkl nuees

SUSTRACC]ON DE  cuando la informacion externos. aglr:/i?iza dostecnologlcos no
INFORMACION O DE de criticidad alta es Desastres naturales, gastos .no lanificados
EQUIPOS sustraida, borrada o ataques terroristas y Incumplimiento dep metas e‘
TECNOLOGICOS manipulada. La eventos catastréficos. . cumP
. i o P indicadores.
informacion de criticidad = Plataforma  tecnoldgica, . s
. Indisponibilidad de la plataforma
alta es determinada por hardware y  software .
. tecnolégica.
cada uno de los desactualizada u obsoleta. /
Retrabajo

procesos. Debilidades en el
mantenimiento de la red
Debilidades en el sistema
de seguridad perimetral
Baja concientizacion de los
usuarios en la seguridad

informatica
Insuficientes recursos para
mantenimiento y

sostenimiento




INTERRUPCION DEL
SERVICIO DE LA

PLATAFORMA
TECNOLOGICA

ALTERACION O

MANIPULACION DE
SISTEMAS Y DATOS

4.2.3 Gestion de Proyectos

Se materializa cuando
un servicio de criticidad
alta no esta disponible
por 4 horas contindas
debido a factores
propios o previsibles por
el area de TIC. Los
servicios de criticidad
alta son: SAP, correo,
red-canal principal de
datos, internet,
SISCOM, Antivirus 'y
herramientas de
seguridad perimetral.
También se materializa
cuando un servicio de
criticidad media no esta
disponible por 24 horas
continlas debido a
factores  propios 0
previsibles por el éarea
de TIC. Los servicios de
criticidad media son:
pagina web, red-canal
regional, Orfeo y
Videoconferencia.

Se materializa cuando
un funcionario de la
ALFM o un tercero
recibe dinero u otro
beneficio para manipular
o robar la informacién o
los sistemas de la
Agencia Logistica.

Interrupcién de servicios
tercerizados ylo
proveedores.

Interrupciones y fallas del
fluido eléctrico que afectan
la plataforma tecnoldgica

de la entidad.
Desastres naturales,
ataques  terroristas y

eventos catastroficos.
Insuficiente cubrimiento de
equipos de resguardo ante
interrupcion y fallas del
fluido eléctrico.
Plataforma  tecnoldgica,
hardware y  software
desactualizada.

Fallas o] averias
imprevistas de hardware o
software producto de su
uso o desgaste normal.

Interés de agentes
externos de perjudicar la
imagen institucional.
Posibilidad de obtener
beneficios econdmicos.

Afectacion de
cumplimiento de
institucional.
Pérdida de imagen institucional.
Necesidad de adquirir nuevos

procesos Yy
la  misién

activos tecnologicos no
planificados.
Gastos no planificados.

Incumplimiento de metas e
indicadores.
Indisponibilidad de la plataforma
tecnologica.

Afectacion econdémica.
Pérdida de imagen institucional
Perdida de la calidad vy
confiabilidad de la informacién.

La gestion de Proyectos asociada a TIC's, en la Agencia Logistica se lidera desde el
direccionamiento estratégico y los objetivos de la entidad alineado, a los cuales se les efectia
seguimiento y evaluacion.

4.3 Gestion de Informacion:

La Agencia Logistica de las Fuerzas Militares posee sus propios sistemas de informacién con
los cuales opera al interior de la Entidad e interactia con otros sistemas de la Nacion y a nivel
Sectorial, con el fin apoyar su gestion, la rendicion de cuentas a otros organismos del Estado

y brindar un mejor servicio a sus clientes.

Para apoyar el proceso de toma de decisiones basado en la informacion, la ALFM adn no
cuenta con herramientas exclusivas de Inteligencia de Negocios orientadas al seguimiento,
andlisis, presentacion y publicacién segun los ciclos de vida de la informacién y niveles de




audiencias; aunque en la vigencia 2018 se adquirié la Licencia de Microsoft Power Bl, que
brinda analisis empresarial.

e Herramientas de andlisis tales como bodegas de datos, inteligencia de negocios y modelos
de andlisis. Una vez se estabilice y fortalezca el uso y apropiacion del SAP ERP y se tenga
una considerable de data en la ALFM, se contempla la adopcion de herramientas de
Business Inteligence — Bl y Business Object — BO para efectuar estos analisis de manera
integrada sobre la informacion del ERP.

e Servicios de publicacién de informacion analitica tales como estadisticas de la institucion,
sector y territorio, para los cuales se definira la estrategia de publicacién de informacion
segun las audiencias.

4.3.1 Planeaciény Gobierno de la Gestion de Informacion

Dada la transversalidad de la Gestion de la Informacion en toda la Entidad, a continuacion se
describen de foma general los componentes y responsables de los principales flujos de
informacién o documentos, asi

E / AREA TEMA FUNCIONARIO

RESPONSABL
Revisiones de seguridad de la informacion

Revision independiente de la seguridad de la informacion

Cumplimiento con las politicas y normas de seguridad. Jefe Oficina de

CUMPLIMIENTO Control Interno
Auditoria Interna Plan

Control interno

Auditoria Interna Ejecucién y Subsanacién de hallazgos y

brechas
Gestién Seleccidn e investigacion de antecedentes Sandra Liliana Vargas
humana Términos y condiciones del empleo Arias
Oificina d Incadores y metricas de seguridad —_— | Daniel
p|lafég_§ié?] Aceptacion de los riesgos residuales por parte de los duefios nd- g{;{gﬁez anie

de los riesgos

Aplica mecanismo o contratos de agregacion de demanda
para bienes y servicio de TI

Subidreccion n — Adm. Emp. Héctor
e Coniaing Acuerdos de Confidencialidad en los procesos de Vargas Rodriguez

contratacion de la entidad
Politica de Seguridad en los procesos de contratacion en la
entidad

Responsable RELACIONES CON LOS PROVEEDORES Adm. Emp. Héctor

de compras y Seguridad de la informacién en las relaciones con los Vargas Rodriguez
adquisiciones proveedores Supervisores y




Gestion de la prestacion de servicios de proveedores

ASPECTOS DE SEGURIDAD DE LA INFORMACION DE LA
GESTION DE LA CONTINUIDAD DEL NEGOCIO

Continuidad de la seguridad de la informacion

Planificacion de la continuidad de la seguridad de la

informacion
Responsable
dela Implementacion de la continuidad de la seguridad de la
continuidad informacion
Verificacién, revision y evaluacion de la continuidad de la
seguridad de la informacion.

Redundancias

Disponibilidad de instalaciones de procesamiento de
informacion

SEGURIDAD FiSICA Y DEL ENTORNO
AREAS SEGURAS
Responsable v . .
de la seguridad Perimetro de seguridad fisica
fisica Areas de despacho y carga
Visita al Centro de Computo

POLITICAS DE SEGURIDAD DE LA INFORMACION

ORGANIZACION DE LA SEGURIDAD DE LA
INFORMACION

SEGURIDAD DE LOS RECURSOS HUMANOS
Antes de asumir el empleo
Durante la ejecucién del empleo

Terminacién y cambio de empleo
GESTION DE ACTIVOS

CUMPLIMIENTO

Responsable
de S.I. Cumplimiento de requisitos legales y contractuales

CONTROL DE ACCESO
CRIPTOGRAFIA

SEGURIDAD FISICA Y DEL ENTORNO

SEGURIDAD DE LAS OPERACIONES

PROCEDIMIENTOS OPERACIONALES Y
RESPONSABILIDADES

Procedimientos de operacion documentados

Ejecutores de

Ing. César Gonzalez

Contratos

ing. Yuri Ruiz

Capitan Cristian
Camilo Gutiérrez
Marentes

Cristian Camilo Cruz
Hernandez
Oficial de Seguridad
Cr(RA) Sonia Dolly
Gutierrez Carrillo
Oficial de Seguridad
Cr(RA) Sonia Dolly
Gutierrez Carrillo

Sandra Liliana Vargas
Yenny Johana Daza
Rojas

Oficial de Seguridad
Cr(RA) Sonia Dolly
Gutierrez Carrillo
Adm. Emp. Héctor

Vargas Rodriguez
Capitan Cristian
Camilo Gutierrez

Marentes

Cr(RA) Sonia Dolly
Gutierrez Carrillo

Capitan Cristian
Camilo Gutiérrez
Marentes

Cr(RA) Sonia Dolly
Gutiérrez Carrillo




Gestion de cambios
Gestion de capacidad

Separacion de los ambientes de desarrollo, pruebas y
operacion

PROTECCION CONTRA CODIGOS MALICIOSOS

COPIAS DE RESPALDO
REGISTRO Y SEGUIMIENTO

Registro de eventos
Proteccion de la informacion de registro
Registros del administrador y del operador

Sincronizacion de relojes
CONTROL DE SOFTWARE OPERACIONAL
Instalacion de software en sistemas operativos

GESTION DE LA VULNERABILIDAD TECNICA

Gestion de las vulnerabilidades técnicas

Restricciones sobre la instalacion de software

CONSIDERACIONES SOBRE AUDITORIAS DE SISTEMAS
DE INFORMACION

Controles sobre auditorias de sistemas de informacién
SEGURIDAD DE LAS COMUNICACIONES
GESTION DE LA SEGURIDAD DE LAS REDES
TRANSFERENCIA DE INFORMACION

ADQUISICION, DESARROLLO Y MANTENIMIENTO DE
SISTEMAS

REQUISITOS DE SEGURIDAD DE LOS SISTEMAS DE
INFORMACION

SEGURIDAD EN LOS PROCESOS DE DESARROLLO Y
DE SOPORTE

DATOS DE PRUEBA

GESTION DE INCIDENTES DE SEGURIDAD DE LA
INFORMACION

Alcanse MSPI (Modelo de Seguridad y Privacidad de la
Informacion)

Ing. César Gonzélez
ing. Yuri Ruiz
Cristian Camilo Cruz
Hernandez

Ing. Andrés Felipe
Cardenas Duefias

Ing. César Gonzélez
ing. Yuri Ruiz
Ing. César Gonzalez
ing. Yuri Ruiz
Ing. César Gonzélez
ing. Yuri Ruiz
Ing. Jorge Armando
Rivas Rojas
ing. Yuri Ruiz
Oscar Choconta
Pérez
Oficial de Seguridad
Cr(RA) Sonia Dolly
Gutierrez Carrillo
Cristian Camilo Cruz
Hernandez

Ing.Jorge Armando
Rivas Rojas

Oficial de Seguridad
Cr(RA) Sonia Dolly
Gutierrez Carrillo

Monica Maria
Granada Ospina
Ing. Jorge Armando
Rivas Rojas
Ing. César Gonzélez
ing. Yuri Ruiz

Ing. César Gonzalez
ing. Yuri Ruiz

Ing. César Gonzalez
ing. Yuri Ruiz

Ing. Cesar Gonzalez
Ing. Yuri Ruiz
ing. Yuri Ruiz

Oficial de Seguridad

Cr(RA) Sonia Dolly

Gutierrez Carrillo
Oficial de Seguridad
Cr(RA) Sonia Dolly

Gutierrez Carrillo




Identificacién y valoracién de riesgos

Tratamiento de riesgos de seguridad de la informacion

Toma de conciencia, educacion y formacién en la seguridad
de la informacion

Planificacion y control operacional

Implementacién del plan de tratamiento de riesgos

Indicadores de gestion del MSPI

Plan de seguimiento, evaluacion y analisis del MSPI

Evaluacion del plan de tratamiento de riesgos

Plan de seguimiento, evaluacion y andlisis del MSPI

Tratamiento de temas de seguridad y privacidad de la
informacion en los comités del modelo integrado de gestion,
0 en los comités directivos interdisciplinarios de la Entidad

Con base en el inventario de activos de informacion
clasificado, se establece la caracterizacion de cada uno de
los sistemas de informacion.

La entidad conoce su papel dentro del estado Colombiano,
identifica y comunica a las partes interesadas la
infraestructura critica.

Las prioridades relaciondadas con la misién, objetivos y
actividades de la Entidad son establecidas y comunicadas.

La gestion de riesgos tiene en cuenta los riesgos de
ciberseguridad
Deteccién de actividades anémalas
Respuesta a incidentes de ciberseguridad, planes de
recuperacion y restauracion

Teletrabajo

Responsable Manejo de medios

de TICs Derechos de propiedad intelectual.

CONTROL DE ACCESO

Oficial de Seguridad
Cr(RA) Sonia Dolly
Gutierrez Carrillo
Oficial de Seguridad
Cr(RA) Sonia Dolly
Gutierrez Carrillo

Oficial de Seguridad
Cr(RA) Sonia Dolly
Gutierrez Carrillo
Oficial de Seguridad
Cr(RA) Sonia Dolly
Gutierrez Carrillo
Oficial de Seguridad
Cr(RA) Sonia Dolly
Gutierrez Carrillo
Oficial de Seguridad
Cr(RA) Sonia Dolly
Gutierrez Carrillo
Oficial de Seguridad
Cr(RA) Sonia Dolly
Gutierrez Carrillo
Oficial de Seguridad
Cr(RA) Sonia Dolly
Gutierrez Carrillo
Oficial de Seguridad
Cr(RA) Sonia Dolly
Gutierrez Carrillo

Oficial de Seguridad
Cr(RA) Sonia Dolly
Gutierrez Carrillo

Oficial de Seguridad
Ing. César Gonzalez
ing. Yuri Ruiz
Cr(RA) Sonia Dolly
Gutierrez Carrillo
Oficial de Seguridad
Cr(RA) Sonia Dolly
Gutierrez Carrillo

Rommel Daniel
Gutierrez Gomez
Oficial de Seguridad
Cr(RA) Sonia Dolly
Gutierrez Carrillo

Oficial de Seguridad

Oficial de Seguridad

Ing. Jimmy Caballero

Ing. César Gonzalez
ing. Yuri Ruiz
Martha Garcia

Daris Yaneth Padilla

Cristian Camilo Cruz
Hernandez




4.3.2

SEGURIDAD DE LAS OPERACIONES

PROCEDIMIENTOS OPERACIONALES Y
RESPONSABILIDADES

COPIAS DE RESPALDO

CONTROL DE SOFTWARE OPERACIONAL

CONSIDERACIONES SOBRE AUDITORTAS DE SISTEMAS
DE INFORMACION

SEGURIDAD DE LAS COMUNICACIONES
GESTION DE LA SEGURIDAD DE LAS REDES

TRANSFERENCIA DE INFORMACION

ADQUISICION, DESARROLLO Y MANTENIMIENTO DE
SISTEMAS

GESTION DE INCIDENTES DE SEGURIDAD DE LA
INFORMACION

Plan y Estrategia de transisicon de IPv4 a IPv6

Ing. César Gonzalez
ing. Yuri Ruiz
Ing. César Gonzalez
ing. Yuri Ruiz
Ing. Andrés Felipe
Cardenas Duefias
Oscar Chocontéa
Pérez

ing. Yuri Ruiz

Ing. César Gonzalez
Jorge Armando Rivas
Rojas
Ing. César Gonzalez
ing. Yuri Ruiz
Ing. César Gonzalez
ing. Yuri Ruiz
Oficial de Seguridad
Ing. Jimmy Caballero
Jorge Armando Rivas

Rojas
Implementacion del plan de estrategia de transiciéon de IPv4 = Jorge Armando Rivas
a IPv6 Rojas
Redundancias Ing. César Gon_zélez
ing. Yuri Ruiz

Oficial de Seguridad

Calidad Ing. Jimmy Caballero

Procedimientos de control documental del MSPI

Afo tras afio la ALFM ha venido madurando los sistemas y flujos de informacién, en busca del
mejoramiento de la calidad de la informacién de tal forma que sean un reflejo absoluto de la
realidad de todos los procesos, por medio trabajo y actualizacion en tiempo real de los
aplicativos, auditorias, seguimiento permanente y mejoramiento continuo.

Lo anterior, con el propésito de aprovechar mucha de esa informacion en un mediano plazo
con la adquisicion y uso de Herramienta para Analitica de Datos que permita mejorar la toma
de decisiones referente al core del negocio o misionalidad de la Agencia, apalancada con la
implementacién de proyecto de Gestion Documental Electrénico y BMP, para garantizar el
correcto flujo, integridad, confiabilidad y oportunidad de la informacion.

Arquitectura de Informacion

La ALFM desde el area de Tl con la Oficina de Planeacion e invovacion Institucional aplicé un
ejercicio de Arquitectura a través del cual se realizaron unas de las actividades de las fases
definidas para el proceso de Arquitectura a través del cual se aplico, el desarrollo del proyecto
necesidades claras, alcance, equipo requerido, resultados esperados, cubrimiento
organizacional, gobierno del proyecto, plazo y cronograma, productos o artefactos de
arquitectura actual, alcance del analisis de brecha, mapa de ruta, los riesgos de la Institucion
y la priorizacion del ejercicio de Arquitectura Empresarial (AE) y se realizé levantamiento de
informacion.




4.3.3

Es de resaltar que, en la ALFM a pesar de no contar con el recurso humano interdisiciplinario
con experiencia y con perfil de arquitectos se realiz6 un ejercicio de AE, para la automatizacién
de dos procesos (Portal autoservicios, Modulo de Procesos Disciplinarios) los cuales fortalecen
la iteraccion con el ciudadano a nivel Interno de la entidad; no obstante a través de la
automatizacién de servicios internos se ha venido desarrollando por lo menos dos de las cuatro
fases requeridas para desarrollar AE y actualmente se realizan con el recurso humano de la
Oficina TIC y Planeacién.

A través del primer ejercicio de Arquitectura Empresarial realizado en la ALFM, se soport6 el
modelo conceptual los componentes de informacién del ejercicio realizado.

Sin embargo, en el 2016 y 2017 la ALFM adelanté un proceso de reestructuracion y
modernizacion en el que se ajustaron los procesos, su interaccion y la planta de personal de
acuerdo a la proyeccion y mision de la entidad y a las directrices del Sector, siendo este el
principal insumo para el desarrollo de la Arquitectura Empresarial.

Es importante resaltar que el MINDEFENSA como cabeza del sector, ya esté focalizado en el
desarrollo de la Arquitectura Empresarial, el cual sera alineado a las entidades adscritas y
vinculadas, como lo es elcaso de la Agencia, y al final del ejercicio se pretende que el Sector
este directamente relacionado con las estrategias de tecnologia, tenga flujos de informacion
claros y validados, acuerdos de interoperabilidad y gobernabilidad de la informacién sectorial
por parte del MINTIC y para ello aplicar4 herramientas para la evaluacion de las politicas e
instrumentos mediante el uso de tableros de control en tiempo real para medir el desarrollo del
sector.

Disefio de Componentes de informacion

La Agencia Logistica de acuerdo a su creacion y misionalidad tiene como usuarios directos el
personal de las Fuerzas Militares, y esta focalizada para atender y satisfacer necesidades
logisticas particulares, como alimentacion, combustibles el desarrollo de obras a nivel de
infraestructura.

Asi mismo por ser una Entidad del Orden Nacional esta en obligacion de trabajar en el Sistema
de Integrado de Informacién Financiera del Min Hacienda, el Proceso de Contratacion a través
del SECOP, con los Sistema de Departamento de Planeacion Nacional, Contraloria General
de la Republica, entre otros.




Catalogo de Componentes de Informaciéon de la ALFM

Area Productor Clasificacio Tipo de Format Cobertura

Informacién Descripcion URL de publicacion

Responsable (fuente oficial) n Informacién o Geografica

Servicio de intercambio de Platafor

EERRES mensajes, a través de una Cidgm e Todos los [ReliiEie Diari Elzei ma Comuni https://mail.agencialogisti
i ELEC-E)RONIC cuenta de correo electrénico Infr:ag?ri;ura procesos Feszadl EStrugturad a r02|c tecnolo & cacion ca.gov.co/ EHogit
institucional. gica
Brindar el servicio de Platafor
- ; Grupo de Formato .- Elect .
2 SERVICIO DE congcpwdad a la Agencia redes e Provee_dpr de Publica Estructurad Diari rénic ma SI Corr)gnl N/A Bogota
INTERNET Logistica de las fuerzas Infraestructura Servicios o a o tecnolo cacion
Militares gica
Servicios de atencion y platafor
gestion de solicitudes de Grupo de ’ Formato . Elect . http://mesadeayuda/index
3 MifL?DaE soporte, gestiéon de | infraestructura TSSS:S?SS reF;L(‘e?\I/IEZa Estructurad D|:r| rénic te(I:Tr:%Io g %gg;gz' .php?redirect=%2Ffront% Bogota
incidentes  técnicos de e informatica p [¢] [¢] tem 2Fcentral.php&error=3
software y/o hardware. 9
VIDEOCONFE Servicio de Grupo de Todos los ublica Formato Diari audio Plz?;z:or Comuni https://videoconferencia.al
4 RENCIAS videoconferencias para la redes e [0CES0S clgsifica da Estructurad a visua tecnolo Sl cacion fm.mil.co/portal/tenants/d Bogota
comunicacion Infraestructura p (o] | gica efault/
) Servicio de acceso a Platafor
5 VPl\lri\(I\;réual aplicativos y servicios de red Grupo de Todos los Publica E;?LET:; d Diari rEc’:sicct ma N Comuni N/A Mundial
P internos a traves de VPN, informética procesos reservada a tecnolo (@] cacion
Network) - . o] o] h
Tipo 1y Tipo 2. gica
Servicio para I_a Ges?lon _qe } Formato o Elect Platafor )
6 ORFEO correqunger_mla_(radlcamon _Grupo t_1e Todos los Publica Estructurad Diari rénic ma N Comunl http:/forfeol Bogota
y digitalizaciéon de informatica procesos reservada o a o tecnolo o cacion ’
documentos). gica
Servicio del manejo de Platafor
combustible, grasas Yy @k Publica Formato Diari Elect TR TR https://intranet2.agencialo
7 SISCOM lubricantes a las Fuerzas . po d DOAS Estructurad rénic Sl . gistica.gov.co/suministros Mundial
o . informética reservada a tecnolo ial
Militares y entidades del (o] o] - /
Sector Defensa. 9
. " Platafor
8 CALL tSeTenflcl’)(;:i?:aac?iintesglirtsgrcr:grs] Grupo de Atencion Publica E's:t?trjr::qtitr(;d Diari IrEélﬁﬁ:t ma N Comerc https://godial/login.ph Bogota
CENTER y externos informética ciudadana reservada o a o tecnolo o ial ps:ig gin-php 9
) gica
Prestar el servicio de
integracion de varias
herramientas de gestion
para los funcionarios de toda
SUITE VISION Icauallintldzg: a gfz\éfgade :; Gruno de Todos los Publica Formato Diari Elect PI?]'E;for . http://suitevision:9090/suit
9 EMPRESARIA et =rupo e Estructurad rénic S| ; eve/base/client?soa=4&Ia Bogota
L seguimiento y control de la informatica procesos reservada a a @ tecnolo ial ng=es
planeacion estrategica y de gica

todos los procesos del SIG
(Estrategicos,
Transversales, misionales y
de apoyo).




10

12

13

14

15

SAP

PAGINA WEB

INTRANET

ANTECEDEN
TES
MEDICOS

SIFOC

CONSTRUPL
AN

Prestar el servicio integrado
de informacién, que soporta
la funcionalidad de toda la
Entidad para algunos
Procesos  Misionales y
procesos de Apoyo.

Prestar el Servicio a todos
los procesos de la Agencia
Logistica de las Fuerzas
Militares, a través de la
pagina web, la divulgacion
de su gestion e interaccion
con la ciudadania.

Prestar el servicio de un
sistema de gestion 'y
comunicacién interna para
todas los procesos 'y
usuarios de la Agencia
Logistica de las Fuerzas
Militares de una forma &gil y
segura

Prestar el servicio de un
sistema de Administracion y
consulta de informacién
referente a antecedentes
médicos de los usuarios de
la Agencia Logistica de las
Fuerzas Militares de una
forma &gil y segura.

Servicio de Administracion y
consulta de informacién
referente a menuds (Fotos)
gue proveen los comedores
de tropa de la Agencia
Logistica de las Fuerzas
Militares de una forma agil y
segura.

Software de presupuestos
de Construccién.

Grupo de
informatica

Grupo de
informatica

Grupo de
informéatica

Grupo de
informéatica

Grupo de
informética

Grupo de
informéatica
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Operacion
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4.3.4 Analisis y aprovechamiento de los componentes de informacion

La Agencia Logistica esta en el proceso de capacitacion y conocimiento del proyecto del
gobierno nacional de interoperabilidad a tranes de la plataforma X-Road, para luego, dada la
misionalidad identificar que sistemas, servicio o informaciéon podrian entrar en el proceso de
interoperabilidad, tanto a nivel de ofrecimiento como de aprovechamiento, en pro de su gestién
caracterizacion de usuarios objetivo. Todo lo anterio basado en “la interoperabilidad con
entidades del Estado <<se debe hacer uso del Marco de Interoperabilidad definido por
el Estado Colombiano, el cual se puede consultar en el siguiente enlace:
http://lenguaje.mintic.gov.co/marco-de-interoperabilidad”.

Dado lo indicado en parrafos anteriores, la ALFM no tiene ni vislumbra en futuro cercano las
posibilidad de intercambio de informacién, dado que seria ideal y conveniente con el SIIF de
MinHacienda y SECOP de Colombia Compra Eficiente, pero ante las politicas de uso de dichos
sistemas en la actualidad se evidencia que aun dichas plataformas no estan adaptadas para
interoperar por diferentes razones, especialmente a nivel de seguridad.

Los datos abiertos de la ALFM que estan publicados en los canales de acceso portal de datos
abiertos del Estado son los que acontiguacién se encuentran en la siguiente imagen:

S Resultados Filtrado por [ Py Y ey Cl Ordenar por | Recientemente Afiadido e
Informe Mensual PQRD  sssurigzdybefensa = Erlzce sxmermo
Se podra consultar las perticiones, quejas, reclamos, denuncias, sugerencias y felicitaciones Creado
- O de julio de 2020
= Vistas
Mas 33
Temas gusiss. pard. denuncias, suzsrencias. felicitacioness. v 2 mas

Esquema de Publicacion de Informacion | sesurigadybefensa = Erlsce swreroo
Este esquema presenta voda la informacién alojada en la pagina web, para conocimiento y acceso Creado N
Mas - o Vistas
Temas publicacion, esguema, informacion. ransparenda, scceso
Indice de Reserva de Informacidon Reservada y Clasificada = Erlzes smmerno
Seguridad y Defansa
indice de reserva de informacion reservada w clasificada es el inventario de la informacion pablica Creado
: . . 12 de marzo de 2019
Mas Y=
Temas clasificada, inforrmacidn, ressrvadsa, sgencis logistica de las fusrzas militares. reserva v 1 mas
Registro de Activos de Informacidn  sesuridsdy berensa = Erlscs sxmerns
El Registro de Acrtivos de Informacidn es un inventario organizado de la informacidén que se Creads o
MaEs ntra en posesis ' i antrol de la entidad, independ srre Al fermane \/.l'iis_lasii
Temas actives, registro, informacidn, agencia logistica de las fuerzas milicares
Plan Anual de Adquisiciones Agencia Logistica de las = Erlses swmmerno
Fuerzas Militares
Seguridad y Defensa
Plan Anual de Adquisiciones Agencia Logistica de las Fuerzas Militares Creado
20 de diciembre de 2
Vistas

de adgquisicicnas

Temas alfm, agencia logistica de las fuerzas milicares. plan anus



http://lenguaje.mintic.gov.co/marco-de-interoperabilidad

4.3.5 Calidady Seguridad de los componentes de informacion

La Entidad de acuerdo a lo establecido por las politicas instauradas por entidades como el
MINTIC y el DAFP, se ha preocupado por anteder los lineamientos para dar cumplimiento y
adopcion al modelo de seguridad y privacidad de la informacion , se han adelantado
actividades de implementacion de diferentes controles a nivel de seguridad y ajustes en las
herramientas de seguridad perimetral , asi mismo se han implementado manuales,
procedimientos, y directivas que junto a la integracion de estrategias de concientizacién en
seguridad de la informacién se busca propender y velar por la seguridad informatica y de la
informacion, la ejecucion de las actividades busca minimizar la afectacibn e impacto a
servicios e infraestrucutra TIC de la entidad, en los cuales se pueda ver afectada la privacidad
, disponibilidad e integridad de la informacién , activo valioso para la ALFM y para el
cumplimiento de la mision y metas de la ALFM.

Con la identificacién de los activos de informacién de la ALFM, se pretende mitigar la
afectacion a la informacion, perdida de informacion, manipulacién y alteracién de esta que
puedan generar un alto impacto y mitigar la materializacién de riesgos cibernéticos. Los
diferentes sistemas de informacién Implementados en la entidad cuentan con modulos de
trazabilidad o logs de transacciones, que permiten mantener el seguimiento a las
transacciones y movimientos realizados durante la operacién, lo cual permiten identificar los
eventos que se gestionan Yy los responsables en el uso de la informacion a través de roles
asignados a nivel de usuario

4.4 Sistemas de Informacion

La ALFM cuenta con varios sistemas de informacion que cubren los todos procesos y desde
el afio 2014 viene estandarizando e integrando un solo sistema de informacion tipo ERP, que
permite optimar, reducir cargas trabajo, eliminar reprocesos y garantizar unicidad de la
informacién
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Los sistemas de informacién de la Agencia Logistica de las Fuerzas Militares tienen un impacto
muy importante en el direccionamiento estratégico y misional de la entidad para cumplimiento
de politicas estatales y sectoriales. En este ejercicio de establecer la Arquitectura Empresarial
se promueve la identificacién de oportunidades de mejora o de innovacion en los sistemas de
informacion, como marco de referencia; lo cual implica, revision e implementacién de
componentes de informacién, arquitectura de infraestructura, interoperabilidad, accesibilidad,
seguridad, ciclo de vida y soporte.

Catalogo de los Sistemas de Informacion

A continuacion se relacionan y detallan de todos los sistemas de Informacion (misional, de
apoyo, portales digitales y de direccionamiento estratégico) que tiene la ALFM.

GRUPO NOMBRE DEL

VERSION " pESPONSABLE SErviclo | PESCRIPCION
Prestar el servicio integrado de informacion, que
Grupo de soporta la funcionalidad de toda la Entidad para
1 . o SAP L
informatica algunos Procesos Misionales y procesos de

Apoyo.

Grupo de Prestar el servicio para la Gestion de
7 i ORFEO correspondencia (radicacion y digitalizacion de
informatica
documentos).
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Grupo de
9.0 informatica

Grupo de

1 . L.
informatica

Grupo de

1 . .
informatica

1 Grupo de
informatica

2425  Crupode
informatica

SUITE VISION
EMPRESARIAL

ANTECEDENTES

MEDICOS

SISCOM

CONSTRUPLAN

Prestar el servicio de integracion de varias
herramientas de gestiéon para los funcionarios de
toda la Entidad: a través de la cual se efectia el
seguimiento y control de la planeacion estrategica
y de todos los procesos del SIG (Estrategicos,
Transversales, misionales y de apoyo).

Prestar el servicio de un sistema de
Administracion 'y consulta de informacion
referente a antecedentes médicos de los usuarios
de la Agencia Logistica de las Fuerzas Militares
de una forma agil y segura.

Prestar el servicio del manejo de combustible,
grasas Yy lubricantes a las Fuerzas Militares y
entidades del Sector Defensa.

Prestar el servicio de un sistema de
Administracion 'y consulta de informacion
referente a mends (Fotos) que proveen los
comedores de tropa de la Agencia Logistica de las
Fuerzas Militares de una forma agil y segura.

La herramienta permite a los usuarios Internos de
la Entidad, crear presupuestos de Construccién
con una base de datos actualizada de precios de
las ciudades principales del Pais.

4.4.2 Capacidades funcionales de los Sistemas de Informacion

A continuacion se relacionan las aplicaciones que se manejan en la ALFM con las tareas o
actividades que se encuentran soportadas por aplicaciones. Las cuales proveen
funcionalidades que permiten automatizar y controlar tareas y gestionan informacion clave para

los procesos de la entidad

Funcion

Facturacién, almacenes, contratacion,

informes financieros

Gestion de la informacién Documental

manejo de combustible, grasas y
lubricantes a las Fuerzas Militares y

entidades del Sector Defensa.

Fotos de MENU que proveen los

comedores de tropa de la ALFM

Planes, Indicadores, riesgos,
integrado de Gestion

sistema

Presupuesto para el manejo de Obras

Gestién de informacion de ciudadanos

Simulador de Créditos

CONST
RUPLA
I\

PORTAL
WEB

SISCOM
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4.4.3 Mapa de Integraciones de Sistemas de Informacion

Mediante el ejercicio de AE se aplicé la automatizacion del proceso de nédmina e informacién
general de los empleados mediante el cual se intregra el sistema SAP a través del portal de
contenidos interno INTRANET, servicio que aun no se encuentra en produccién pero ya esta
proyectado para el 2021.

4.4.4 Arquitectura de Referencia de Sistemas de Informacion

El disefio de la arquitectura de sistemas de informacién de la Agencia Logistica de las fuerzas
Militares se basa en la necesidad para soportar los procesos de la Entidad y en las relaciones
en términos de informacion que se entregan o reciben entre los diferentes actores que
intervienen, adicional de acuerdo a los lineamientos del Sector.

SISTEMAS DE INFORMACION

Estructura de Gestion de Seguridad de la Estructura del
gobierno de TI informacién ISO 27000 cambio
SUITE VISION EMPRESARIAL
NOVASOET SISCOM sic
SARH conaL
INTRANET ORFEO VICIDIAL
MESA DE VIDEO CORREO
AYUDA CONFERENCIA ELECTRONCO

NACION SIF SUIFP

SAP

%)
(@]
)
O]
]
'—
<
o
'_
)
|
w
|
X
g
%)
=
o
=
e
o

NOTA: Los sistemas de informacién TAO, CONAL y NOVASOFT son aplicativos de consulta, puesto
fueron reemplazados por SAP. Adicionalmente, se cuenta con software que ofrece servicio de correo,
videoconferencia, herramientas de seguridad informatica, mesa de ayuda y monitoreo de la plataforma
tecnologica, entre otros.




Los sistemas de informacion de la Agencia Logistica de las Fuerzas Militares tienen un impacto
muy importante en el direccionamiento estratégico y misional de la entidad para cumplimiento
de politicas estatales y sectoriales. En este ejercicio de establecer la Arquitectura Empresarial
se promueve la identificacion de oportunidades de mejora o de innovacion en los sistemas de
informacién, como marco de referencia; lo cual implica, revision e implementacién de
componentes de informacién, arquitectura de infraestructura, interoperabilidad, accesibilidad,
seguridad, ciclo de vida y soporte.

4.4.5 Ciclo de vida de los Sistemas de Informacion

4.5

Las iniciativas generales con la implementacion de los sistemas de informacion que se requieren
en la entidad se soportan con los procesos misionales, estratégicos y de apoyo que aporten
valor a la misién, vision y objetivos estratégicos de la institucion y del sector.

La definicién del alcance y requerimientos de los sistemas de informacion, se han construido
siguiendo las etapas de disefio, desarrollo, pruebas, puesta en produccion y mantenimiento; a
partir de las necesidades y proyecciones de los procesos y procedimientos. Los factores de éxito
estan apalancados en lograr la integracion de la informacion, aseguramiento de la calidad del
software, realizacion pruebas y capacitaciones para garantizar su funcionalidad y cumplimiento
objetivos.

Es de resaltar, que los sistemas de informacion que hay en la entidad han sido adquirdos a
través de procesos contractuales a través de los cuales se gestionan las etapas que deben surtir
los Sistemas de Informacion desde la definicién de requerimientos hasta el despliegue, puesta
en funcionamiento y uso.

Infraestructura de TI

La ALFM cuenta con la siguiente infraestructura tecnoldgica gestionan los procesos
informativos y de comunicacién correspondiente a la harware como se relaciona a
continuacion:




Etiquetas de fila -1 SERVIDOR's PC's PORTATILES ESCANER's IMPRESORAS UPS's

Almacén General 0 4 0 1 1 0
Bodegas CADS 0 50 0 2 27 8
Comedores de Tropa 0 116 1 0 113 12
Sede Calle 95 16 289 14 4 29 4
Sede Comercial 0 8 0 1 0 1
Sede Regional 18 382 13 20 78 13
Total general 34 849 28 28 248 38

4.5.1 Arquitectura de Infraestructura tecnolégica

Modelo Conceptual

La ALFM ha venido desde el area de Tl proyectando y desarrollando un plan de trabajo
para implementar el Plan de Arquitectura Empresarial, el cual, aunque no esta
formalmente definido evidencia que la entidad viene aplicando algunas de las actividades
de las fases definidas para el proceso de arquitectura debido a que en el desarrollo de
proyectos se tienen claras las necesidades, alcance, equipo requerido, resultados
esperados, cubrimiento organizacional, gobierno del proyecto, plazo y cronograma,
productos o artefactos de arquitectura actual, alcance del analisis de brecha, mapa de
ruta, los riesgos de la institucién y la priorizacién de los ejercicios de AE; se realiza un
levantamiento de informacion.

Es de resaltar que, para la construccion de la Arquitectura Empresarial (AE) en la ALFM,
se requiere de un equipo o comité, dado que tenemos inicios o fases que se han venido
implementando en la ejecucién de proyectos ya implementados en la entidad, muy a pesar
de contar con el recurso humano (arquitectos empresariales) la entidad ha venido
desarrollando por lo menos dos de las cuatro fases requeridas para desarrollar AE.

Sin embargo, en el 2016 y 2017 la ALFM adelant6 un proceso de reestructuracion y
modernizacion en el que se ajustaron los proceso, su interaccion y la planta de personal
de acuerdo a la proyeccion y misién de la entidad y a las directrices del Sector, siendo
este el principal insumo para el desarrollo de la arquitectura empresarial.

Es importante resaltar que el MINDEFENSA como cabeza del sector, ya esta focalizado
en el desarrollo de la Arquitectura Empresarial, el cual sera alineado a las entidades
adscritas y vinculadas y al final del ejercicio el Sector estara directamente relacionado con
las estrategias de tecnologia, con flujos de informaciéon claros, acuerdos de
interoperabilidad y gobernabilidad de la informacién sectorial por parte del MINTIC y para
ello aplicara herramientas para la evaluacion de las politicas e instrumentos mediante el
uso de tableros de control en tiempo real para medir el desarrollo del sector

Catélogo de Servicios de Infraestructura de Tl




VERSION

GRUPO
RESPONSABLE

NOMBRE DEL
SERVICIO

DESCRIPCION

9.0

Grupo de Redes e
Infraestructura
Tecnologica

Grupo de Redes e
Infraestructura
Tecnologica
Grupo de
informatica

Grupo de Redes e
Infraestructura
Tecnologica

Grupo de
informatica

Grupo de Redes e
Infraestructura
Tecnologica

Grupo de Redes e
Infraestructura
Tecnologica

Grupo de
informatica

Grupo de
informatica

Grupo de
informatica

Grupo de
informatica

CORREO
ELECTRONICO

SERVICIO DE
INTERNET

MESA DE AYUDA

ORFEO

VIDEOCONFERENCIA

SOLAR WINS

SISCOM

CALL CENTER

SUITE VISION
EMPRESARIAL

(9]
>
o

Permitir a los usuarios de la Agencia
Logistica de las Fuerzas Militares el
intercambio de mensajes, a través de una
cuenta de correo electrénico institucional,
que facilite el desarrollo de sus funciones.

Brindar el servicio de conectividad a la
Agencia Logistica de las fuerzas Militares

Servicios de atencidon y gestion de
solicitudes de soporte, gestion de
incidentes técnicos de software y/o
hardware que se puedan presentar en la
Agencia Logistica de las Fuerzas
Militares

Prestar el servicio para la Gestion de
correspondencia (radicacion y
digitalizacién de documentos).

Permitir a los Funcionarios de la ALFM la
conexion mediante video y sonido con
otras dependencias de la entidad a nivel
Nacional y/o con Entidades o personal
externo

Monitorear en tiempo real el estado de
los canales de comunicacion y del
hardware de disposicion critica de todas
las sedes regionales y sede principal de
la ALFM

Prestar el servicio del manejo de
combustible, grasas y lubricantes a las
Fuerzas Militares y entidades del Sector
Defensa.

Prestar el servicio de atencion telefénica
a clientes Internos y externos, bien sea
consultas, informacién, quejas o
reclamos.

Prestar el servicio de integracion de
varias herramientas de gestion para los
funcionarios de toda la Entidad: a través
de la cual se efectla el seguimiento y
control de la planeacion estrategica y de
todos los procesos del SIG (Estrategicos,
Transversales, misionales y de apoyo).
Prestar el servicio integrado de
informacion, que soporta la funcionalidad
de toda la Entidad para algunos
Procesos Misionales y procesos de
Apoyo.
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2 Grupo de
informatica

Grupo de

3 . L
informatica

Grupo de

1 . L.
informatica

1 Grupo de
informatica

2425  Crupode
informatica

PAGINA WEB

INTRANET

ANTECEDENTES

MEDICOS

CONSTRUPLAN

Prestar el Servicio a todos los procesos
de la Agencia Logistica de las Fuerzas
Militares, a través de la pagina web, la
divulgaciéon de su gestion e interaccion
con la ciudadania.

Prestar el servicio de un sistema de
gestibn y comunicacion interna para
todas los procesos y usuarios de la
Agencia Logistica de las Fuerzas
Militares de una forma agil y segura

Prestar el servicio de un sistema de
Administracion y consulta de informacion
referente a antecedentes médicos de los
usuarios de la Agencia Logistica de las
Fuerzas Militares de una forma agil y
segura.

Prestar el servicio de un sistema de
Administracion y consulta de informacién
referente a menus (Fotos) que proveen
los comedores de tropa de la Agencia
Logistica de las Fuerzas Militares de una
forma agil y segura.

La herramienta permite a los usuarios
Internos de la Entidad, crear
presupuestos de Construccion con una
base de datos actualizada de precios de
las ciudades principales del Pais.

4.5.2 Administracion de la capacidad de la Infraestructura tecnolégica

Infraestructura (Centro de Computo )

La Agencia Logistica cuenta con una Datacenter principal y alterno los cuales estan

dotados los elementos principales, puertas contraincendio, dispositivos de acceso

biometrico, racks de servidores, rack con equipos activos, aires acondicionados para este

tipo de espacios, sistemas contraincendios, espacio aislado para UPS, tableros eléctricos

y transferencias de soporte energético
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e Hardware

SERVIDORES 31
EQUIPOS DE COMPUTO 846
PORTATILES 26
TOTAL 903

e Software de la Oficina TIC's

TIPO DE SOFTWARE

CANTIDAD DE LICENCIAS

SISTEMAS OPERATIVOS 903
76Windows XP Professional 3
Windows Vista Business 2
Windows 7 Professional 305
Windows 8.1 Professional 211
Windows 8 3
Windows 10 Professional 348
Linux 4
IBM AIX Enterprise Edition Version 7.1 1
Windows Server — Standard 2003 Release 2 3
Windows Server - Standard 2008 Release 2 11
Windows Server - Standard 2008 3
Windows Server- Enterprise 2008 Release 2 6
Windows Server — Standard 2012 2
Windows Server Standard 2012 R2 1
OFIMATICA 872
Ms-Office Small Business 2007 4
Ms-Office Standard 2010 310
Ms-Office Standard 2013 170
Ms- Office Standard 2016 59
Ms- Office Professional 2016 280
Ms- Office Professional 2016 Plus 49
Ms Project 2013 12
' SQL - Device CAL 2008 5




SQL Server - Standard 2008

SQL - Device CAL 2008 Release 2

Windows Server - User CAL 2012

SQL Server - Standard 2008 Release 2

SQL Server - Standard 2012

SQL Server Standard Core 2014

VMWARE PLAYER ESX

VMware vSphere 5 Enterprise for 1 processor
VMware Center Server 5 Standard for vSphere 5
(per Instance)

IBM Tivoli Storage Manager Suite for Unified
Recovery Entry Terabyte (1 -100) License + SW
Subscription & Support

IBM Tivoli Storage Manager Suite for Unified
Recovery Entry Terabyte (1 -100) Annual SW
Subscription & Support

IBM Tivoli Storage Manager Suite for Unified
Recovery Entry Terabyte (1 -100) Annual SW
Subscription & Support

IBM Tivoli Storage Manager Suite for Unified
Recovery Entry Terabyte (1-100) Annual SW
Subscription & Support Renewal 12 Months

IBM Tivoli Storage Manager Suite for Unified
Recovery Entry Terabyte (1 -100) License + SW
Subscription & Support

IBM Tivoli Storage Manager Suite for Unified
Recovery Entry Terabyte (1 -100) License + SW
Subscription & Support

IBM Tivoli Storage Manager for System backup
Recovery 10 Processor Value Units (PVUS) License
+ SW

IBM Tivoli Storage Manager for System backup
Recovery 10 Processor Value Units (PVUSs) License
+ SW

IBM PowerHA SystemMirror Standard Edition V7.1
IBM PowerHA Standard Edition Reg:3Yr (Soporte)
IBM XL C/C++ FOR AIX, V11.1 (Compiliador C)
PowerVM Enterprise Edition for Small Servers
OPEN -PROJECT

AGENTE ARANDASOFT

Aranda Service Desk

AGENTE TREND MICRO (MSVA, IMSA,
CONTROL MANAGER)

AUTODESK AUTOCAD (2009/2011)

AUTODESK AUTOCAD REVIT ARCHITECTURE
SUITE 2010

AUTODESK BUILDING DESIGN SUITE
PREMIUM 2013 EN RED

AUTODESK AUTOCAD 2014

AUTODESK AUTOCAD 2014 EN RED
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AUTODESK BUILDING DESIGN SUITE
PREMIUM 2016 EN RED

SOFTWARE GIMP GNU

SOFTWARE BLENDER 2.8

HUGIN Y PDF 24 CREAT

BASE DE DATOS MS-SQL 2000

BASE DE DATOS MS-SQL 2008

BASE DE DATOS ORACLE 8i

SOLUCION NETAPP FAS2020A

SYMC BACKUP EXEC 15 OPTION NDMP WIN
PER SERVER BNDL STD LIC EXPRESS BAND S
ESSENTIAL 12 MONTHS - PARTE No.
G717TWZFO-EI1E S

SYMC BACKUP EXEC 15 OPTION NDMP WIN
PER SERVER /O ESSENTIAL 12 MONTHS -
PARTE No. G717WZZ0-EI110

BLUE COAT

ACROBAT READER DC

ADOBE ACROBAT PROFESSIONAL 9.0

ADOBE ACROBAT STANDARD 9.0

ADBE VIP CREATITIVE CLOUD FOR TEAM FOR
TRES ANOS

ADOBE MASTER COLLECTION CS5 5.0

ADOBE PREMIERE PRO CS6 6.0

ETABS

7 ZIP

DOPDF

MYSAP Business Suite Professionals

MYSAP Business Suite Limitadas

SAP Developer

SAP RH (Registros Payroll Processing - Nomina)
Registros Loans Management SAP

GESTION DOCUMENTAL “ORFEOQ”

NOVASOFT EMPRESARIAL

SIC

CALIFA

INTERHERD

TAO

SARH

ORACLE ESTANDAR EDITION ONE — Oracle 1 —
Click Ordering Delivery — Processor Perpetual
TOAD FOR ORACLE PROFESSIONAL EDITION
SUITE DE VISION EMPRESARIAL

GRIAULE FINGER

CHECKOUT

4
1
1
1

15 CALL

26 CALL
37 CALL

Controladora FAS2020A SAN-NAS-ALFM-
01
Controladora FAS2020A SAN-NAS-
ALFM-02

R R R

1
No. usuarios
204
83
312
5
2000
12000
No. usuarios
49

g R R 0R R

2
llimitado
11
1 Principal

13 Servidor Regional




40 Caja
36 Servidor
20 Clientes de Servidor

4 Estaciones de trabajo
CALL CENTER 1 Admin

1 Servidor
SOFTWARE DE VIRTUALIZACION DE
ESCRITORIOS KAVIZA
CONSTRUPLAN 3
CONSTRUCONTROL 1
TEAMVIEWER CORPORATE (3 CANALES 1
SIMULTANEOS)
TEAMVIEWER (CANALES ADICIONALES) 9
TIS VISIT MANAGER 1
KASPERSKY ENDPOINT SECURITY FOR

40 Clientes Concurrentes

BUSINESS - ADVANCED - 1YR - KL4867DAVDP 1000

KASPERSKY SECURITY FOR VIRTUALIZATION, 8

SERVER - KL4251DAEDC

KASPERSKY SECURITY FOR STORAGE, USER - 900

KL4221DAVDC

PUTTY llimitado
DRUPAL llimitado
MOODLE llimitado
MOVAXTERM llimitado
WIRESHARK llimitado
WAMPSERVER llimitado
XAMPP llimitado
NODE.JS llimitado
QGIS llimitado
ZOIPER llimitado
STORM USER llimitado
SKINA SCAN llimitado

e Conectividad

La ALFM cuenta con una red WAN y LAN constituida mediante “canales dedicados” entre
su sede Principal y las Regionales, enlaces que se resumen a continuacion:




Adicionalmente la ALFM cuenta con un canal dedicado a un DRP (plan de recuperacion
ante desastres) ubicado en un Datacenter externo, cuya localizacion por reserva de
seguridad no se reporta en este documento y en donde se tienen alojados y replicados
servicios de mision critica tales como: SAP, Correo, Comedores de Tropa y Directorio
Activo.




¢ Red Local e Inalambrica

la infraestructura fisica de ALFM tiene la siguiente topologia de red local:
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IPV6

A continuacion, se presenta el direccionamiento y segmentacion del protocolo IPv6 sobre

la red de la Agencia Logistica de las Fuerzas Militares
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Flaura 4-1: Topoloaia IPVG ALFM.




Continuidad y Disponibilidad

La Oficiana TIC's cuenta con un pla de contigencia y un Centro alterno DRP.

Gestion de ANS

El proceso de soporte técnico (primer, segundo y tercer nivel) que opera a nivel Nacional

bajo la metodologia ITIL en la ALFM (Sede Principal y Regionales), se gestiona mediante
la herramienta de “mesa de ayuda” GLPI y SOLMAN y se resume en el siguiente gréfico:
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USUARIO REGISTRA AGENTE DE SOPORTE OFICINA ACUERDO AL ROL DE ADMINISTRACIONDE
EL REQUERIMIENTO PRINCIPAL O REGIONAL - RECIBE LA PLATAFORMA
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SERVICIO Y PRIORIDAD
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4.5.3 Administracion de la operacién

Monitoreo y Operacion:

La oficina TIC's efectia y monitoreo de la operacion a través de la administracion de las
diferentes herramientas tecnolégicas, con la validacion que los servicios se encuentren
activos y operativos.

Administracion Técnica de Aplicaciones:

A continuacion se detallan los atributos y resposables de la administracion técnica de las
aplicaciones.




Atributo Descripcion

Nombre del sistema

Sigla

Descripcion del sistema

Version

Categoria

Tipo de desarrollo

Fabricante

Proveedor de soporte

Fecha de vencimiento del
soporte

Responsable técnico

Responsable funcional

Estado

Licenciamiento

Sistema operativo

Lenguaje de programacion

Plataforma de Base de datos

Documentacién técnicay
funcional

Arquitectura tecnolégica

Atributo

SAP

SAP

La integracion total de los mddulos ofrece real compatibilidad a lo
largo del funcionamiento de la Entidad; es decir que la informacién se
comparte entre todos los mddulos que la necesiten y que pueden
tener acceso a ella y todo en tiempo Real.

EHP7 FOR SAP ERP 6.0

e Sistema misional

e Desarrollo Externo
e Software como servicio

SAP
SAION SMART

15 diciembre de 2020.

Ing. Roberto Velasquez Arango
roberto.velasquez@agencialogistica.gov.co

Ing. Yuri Daianny Ruiz Franco
yuri.ruiz@agencialogistica.gov.co

Lideres de los procesos de los modulos logisticos y financieros,

e Activo (el sistema se encuentra en produccion)

400 Licencias
PROFESIONALES (83)
SUIT LIMITADAS (112)
DEVELOPER (05)

AIX

ABAP

ORACLE

Repositorio de documentacion técnica Oficina de Tl - Manuales en
pdf

cliente servidor

Descripcion

Atributo Descripcion

Nombre del sistema

Sigla

ORFEO

ORFEO
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Descripcion del sistema

Version

Categoria

Tipo de desarrollo

Fabricante

Proveedor de soporte

Fecha de vencimiento del soporte

Responsable técnico

Responsable funcional

Estado

Licenciamiento

Sistema operativo

Lenguaje de programacion
Plataforma de Base de datos

Documentacién técnicay
funcional

Arquitectura tecnoldgica

Atributo

Nombre del sistema

Sigla

Descripcion del sistema

Version

Interfaz grafica web amigable e intuitiva.

Digitalizacién de documentos.

Radicacion de documentos parametrizable (memorandos,

Oficios) mediante formulario.

4. Gestion sobre el documento: Reasignar, Agendar, Modificar,
Archivar, Incorporar en expedientes, Tipificar el documento (a
partir de Tablas de Retencion).

5 Generacion de expedientes siguiendo los lineamientos del

Archivo General de la Nacion.

wn e

3.8.2

e Sistema de apoyo

e Desarrollo Externo
e Software como servicio

LINUX
CLOUD FOR ALL

15 diciembre de 2020.

Ing. Andres Felipe Cardenas
andres.cardenas@agencialogistica.gov.co

Ing. Daris Yaneth Padilla
daris.padilla@agencialogistica.gov.co
Monica Maria Granda
monica.granada@agencialogistica.gov.co

e Activo (el sistema se encuentra en produccion)

Software Libre

LINUX 2.6

PHP 5.3.3

MYSQL

Repositorio de documentacion técnica en el sistema opcion de
ayuda y en la Oficina de Tl - Manuales en pdf

cliente servidor

Descripcion

SUIT VISION EMPRESARIAL
SUIT VISION

La integracion total de los médulos ofrece real compatibilidad a lo
largo del funcionamiento de la Entidad; es decir que la informacién
se comparte entre todos los modulos que la necesiten y que pueden
tener acceso a ella 'y todo en tiempo Real.

Version 8.6.6-5-20200331




Categoria e Sistema misional

Tipo de desarrollo e  Software como servicio
Fabricante PENSEMOS
Proveedor de soporte PENSEMOS

Fecha de vencimiento del soporte = 13 diciembre de 2020.

Responsable técnico Ing. Roberto Velasquez Arango
roberto.velasquez@agencialogistica.gov.co
Responsable funcional Fabian Ernesto Pongota Castro
fabian.ponguta@agencialogistica.gov.co
Estado e Activo (el sistema se encuentra en produccion)
Licenciamiento 1 suite server
Componentes

Usuarios llimitados de BSC

Usuarios llimitados de Indicadores

Usuarios llimitados de Planes

Usuarios llimitados de Reuniones

Usuarios llimitados de Documentos
Usuarios llimitados de Revisiones

Usuarios llimitados de Mejoras

Usuarios llimitados de Riesgos

Usuarios llimitados de Eventos y Decisiones

Sistema operativo WINDOWS

Lenguaje de programacion JAVA

Plataforma de Base de datos ORACLE

Documentacién técnicay Repositorio de documentacion técnica Oficina de Tl - Manuales en
funcional pdf

Arquitectura tecnoldgica cliente servidor - WEB

Nombre del sistema Sistema de Combustible

Sigla SISCOM

Descripcion del sistema Permite realizar la administracién y control general del

combustible, grasas y lubricantes a las Fuerzas Militares, el cual
es entregado mediante estaciones de servicio en carro tanque,
bongo, barcaza, via aérea y via maritima.

Version Version 1

Categoria . Sistema de apoyo
Tipo de desarrollo o Desarrollo interno
Fabricante ALFM

Proveedor de soporte Grupo de Informatica

Fecha de vencimiento del soporte | No tiene

Responsable técnico Ing. Ing. Andres Felipe Cardenas
andres.cardenas@agencialogistica.gov.co




Responsable funcional

Estado

Licenciamiento

Sistema operativo
Lenguaje de programacion

Plataforma de Base de datos

Documentacion técnicay
funcional
Arquitectura tecnoldgica

Atributo

Nombre del sistema
Sigla
Descripcion del sistema

Version

Categoria

Tipo de desarrollo
Fabricante

Proveedor de soporte

Fecha de vencimiento del soporte

Responsable técnico
Responsable funcional

Estado

Licenciamiento

Sistema operativo

Lenguaje de programacion
Plataforma de Base de datos

Documentacion técnicay
funcional

Arquitectura tecnolégica

Atributo

Nombre del sistema

Sigla

Mitzi Faridy Vela Merchan
mitzi.vela@agencialogistica.gov.co

e Activo (el sistema se encuentra en produccion)
Por usuario Creado en el aplicativo
Centos /./

PHP

My SQL
Repositorio de documentacién técnica Oficina de TI

Aplicacion WEB

Descripcion

ANTECEDENTES MEDICOS

Antecedentes Médicos

La herramienta permite a los usuarios Internos de la Entidad;
realizar consultas de informacién y seguimiento referente a los
antecedentes médicos de los funcionarios de la Entidad.

Version 1

e Sistema de apoyo

e Desarrollo interno

ALFM

N/A

N/A

Ing. Andres Felipe Cardenas
andres.cardenas@agencialogistica.gov.co

Claudia Yesenia Rodriguez
claudia.rodriguez@agencialogistica.gov.co

e Activo (el sistema se encuentra en produccion)

GNU
Centos /./
PHP

MYSQL
Repositorio de documentacién técnica Oficina de Tl - Manuales en
pdf

Aplicacion WEB

Descripcion

SISTEMA DE FOTOS
SIFOC




Descripcion del sistema La herramienta permite a los usuarios Internos de la Entidad; Cargar
imagenes, realizar consultas de informacién y seguimiento referente
a los menus que proveen los comedores de tropa de la Entidad.

Version Version 18.6.6-5-20200331
Categoria e Sistema de apoyo
Tipo de desarrollo e Desarrollo interno
Fabricante ALFM

Proveedor de soporte N/A

Fecha de vencimiento del soporte = N/A

Responsable técnico Ing. Andres Felipe Cardenas
andres.cardenas@agencialogistica.gov.co

Responsable funcional Ingrid Beltran
Ingrid.beltran@agencialogistica.gov.co

Estado e Activo (el sistema se encuentra en produccion)

Licenciamiento Por usuario creado en base de datos

Sistema operativo CentOs version 7.7.1908

Lenguaje de programacion PHP 5.4.16

Plataforma de Base de datos Mysql

Documentacion técnicay Repositorio de documentacion técnica Oficina de Tl - Manuales en

funcional pdf

Arquitectura tecnoldgica cliente servidor - WEB
Descripcion

Atributo P

Nombre del sistema CONSTRUPLAN

Sigla Construplan

Aplicativo para la elaboracion y control de Presupuestos,
identificacion de mercado y referentes en costos de todos los
componentes necesarios en la construccion, que permiten optimizar
tiempos y aseguramiento en la calidad y oportunidad de la entrega a
satisfaccion de los proyectos de obra civil que se desarrollen en la
Agencia Logistica de las Fuerzas Militares.

Descripcion del sistema

Version 2.4.25

Categoria e Sistema Misional

Tipo de desarrollo e Software como servicio
Fabricante LEGIS S.

Proveedor de soporte LEGIS S. A

Fecha de vencimiento del soporte 11 julio 20202

Responsable técnico Daris Yaneth Padilla
daris.padilla@agencialogistica.gov.co

Responsable funcional Ing. Patricia Ojeda
Patricia.ojeda@agencialogsitica.gov.co

Estado e Activo (el sistema se encuentra en produccion.




Licenciamiento Licenciamiento Perpetuo con soporte anual.

Sistema operativo Windows Server 2008

Lenguaje de programacion Internet Information Services

Plataforma de Base de datos Microsoft SQL server

Documentacién técnicay Repositorio de documentacion técnica en el sistema y en Oficina de
funcional Tl - Manuales en pdf

A continuacion se relacionan
e Gestion de los Servicios de Soporte

La Oficina de TIC opera en la sede principal de la Agencia Logistica de las Fuerzas

Militares Calle 95 # 13 — 08 y brinda cobertura a la sede Principal y las once (11)

Regionales de la entidad, por intermedio del personal que conforma el area y apoyandose

en los Agentes de soporte técnico desplegado en las Regionales.

La gestién esta focalizada a los siguientes objetivos:

- Generar soluciones conforme a los requisitos del cliente que permita satisfacer y
superar sus necesidades en cuanto a la Plataforma Tecnolégica.

- Ofrecer servicios y soluciones de Ultima generacién buscando mejores herramientas de
infraestructura (software, hardware y comunicaciones) que permitan fomentar nuevas
oportunidades de negocio a la ALFM.

- Apoyar a la Direccion Administrativa en instruir y capacitar a nuestro personal,
facilitdndoles el conocimiento necesario para garantizar un Optimo servicio a los
Clientes de la ALFM.

- Construir relaciones de confianza con nuestros clientes (funcionarios de la entidad), a
través de un excelente servicio. Dichas relaciones estan fundamentadas en principios
como la transparencia, la seguridad y el respeto y en general en los principios y valores
de la ALFM.

La ALFM dentro del proceso de Gestion de TIC, esta certificado en la Norma Técnica de
Calidad ISO 9001:2015.

Los principales o mas importantes clientes a los que se brindan los servicios de gestién
de TIC, son los usuarios internos de la entidad (funcionarios), tanto de la sede principal
como de las Regionales, al igual que el personal en Comisibn o que desempefie
actividades de prestacion de servicios en la Entidad, proveedores y clientes.

A continuacion, se relacionan los principales servicios que presta la Oficina de TIC.

1. SERVICIO DE COMUNICACIONES Y ACCESO A RED

El servicio de Comunicaciones, facilita al usuario, a través de la red de la ALFM, el
acceso a los sistemas y herramientas tecnoldgicas de la Entidad. Este servicio
también contempla la Seguridad Perimetral y la Administracion del Datacenter
principal y Datacenter alterno que se proyecte en la ALFM, incluyendo servicios de




4.6

implementacién, configuracion y diagndstico, soportados en los pilares de la
seguridad informatica (confidencialidad, integridad y disponibilidad de la informacion).

Esta enfocado en brindar a los usuarios las siguientes actividades o productos para
satisfacer sus necesidades:

Red LAN (al interior de cada sede de la ALFM).

Red WAN (entre las sedes de la ALFM).

Telefonia (analoga e IP).

Acceso a redes Inalambricas.

Administracion de Usuarios y Privilegios de acceso.
Acceso a puertos USB y unidades de DVD/CD.
Asignacién de espacio de Almacenamiento a usuarios.
Administracion Centro de Coémputo.

Proteccion Antivirus.

Filtrado Url navegacién Web.

Filtrado correo electronico.

Proteccion WAF a aplicativos web internos con IP publica.
Firewall.

Vpn’s.

S3I T AT SQ@ 000

2. SERVICIOS CORPORATIVOS TECNOLOGICOS

Los servicios Corporativos facilitan al usuario, a través de la red de la ALFM, el
acceso a correo corporativo y al World Wide Web a través de un navegador a portales
y herramientas corporativas que permitan la integracion de empleados, clientes y
proveedores de la ALFM y que soporten de manera apropiada la imagen corporativa
de la Entidad. Esta enfocado en brindar a los usuarios las siguientes actividades o
productos para satisfacer sus necesidades:

Portal Web.

Intranet.

Correo Corporativo (desde el interior de la ALFM o sitios externos).
Video Conferencia (entre diferentes sedes y Regionales de la ALFM).

oo oW

Uso y Apropiacion

La Oficina TIC's a través del Portal Intranet, registra crusos sobre el uso de la herramientas
tecnolégicas y en acompafiamiento de la Direccion Administrativa tiene el curso de Induccion
y reinduccion de la Entidad.

Adicional a ello se efectian capacitaciones en SAP a través del equipo de Mesa de Ayuda SAP
en el manejo y uso de los diferentes modulos a nivel Nacional, acorde a las debilidades
detectadas en el uso y malas practicas en la plataforma SAP, asi como acorde alos
requerimientos de fortalecimiento en procedimientos puntales del manejo de la herramienta.




4.6.1 Estrategia de Uso y Apropiacion

e Caracterizacion de grupos de interés.

En la ALFM la caracterizacién de nuetros grupos de interés son los ciudadanos del Sector
Defensa activos y retirados teniendo en cuenta que los servicios y tramites estan
enfocados a sus necesidades y expectativas.

e Caracterizacion de grupos de interés

GRUPOS DE INTERES '

REGISTRO - VIGENCIA 2018

Es importante resaltar gque las partes
interesadas ostentan el 84% de la
participacion ante la Entidad, en cuanto a
los contratetas o proveedores se
evidencia el 16% de interaccion con la
institucion, las anteriores cifras
comesponden a diversas manifestaciones
por parte de los intervinientes.

# PARTES INTERESADAS = CONTRATISTAS O PROVEEDORES

GRUPO DE USUARIOS '
Para identificar el grupo de usuarios con REGISTRO
los que interactua la Entidad, se obtuvo
informacion del modulo PQR en el cual se VIGENCIA 2018
identifica el tipo de usuario que registro la
solicitud, asimismo, se recopild informacion SR

de los usuarios registrados en el portal
institucional y bases de datos a cargo de la
ALFM.

® SERVIDORES PUBLICOS

547, 78%

Al consolidar la informacion se determind
que el 78% de los usuarios hacen parie del
personal militar y el 22 % son servidores
publicos.




Estrategia y Tacticas

ESTRATEGIAS PROPUESTAS r

Fortalecer herramientas para la atencion
de personas en situacion de discapacidad
auditiva y/o visual, toda vez gque se hage
necesario manejar una comunicacion
incluyente y diferencial con la ciudadania
en general.

Fomentar internamente la cultura de
servicio entre los colaboradores buscando

que la atencion de los usuarios, grupos de
valor y partes interesadas se preste de

manera asertiva segin sus necesidades,
intereses y expectativas.

Actividades

Formacién y capacitacion:

En materia de TIC's se cuenta con un plan de sensiblizacién y capacitaciéon en seguridad
de la informacién el cual anualmente se renova, ademas a través del portal de la Intranet se
publican cursos de formacion virtual.

Asi mismo, dentro del plan de capacitacion de la entidad se incluye formacién en temas de
TIC's y programas especificos para los funcionarios de la Oficina TIC's.

De igual forma a través del portal de intranet la Oficina TIC's, promueve la capacitacion de
cursos virtuales en herramientas TIC's y de los Aplicativos que operan en la Entidad.

Se incentiva a los funcionarios de la ALFMM mediante correos electronicos, a participar e
incribirese en las convocatorias vigentes lideradas por Mintic y Gobierno Digital, sobre
talleres, cursos, diplomados, orientados a fortalecer habilidades, entrenamiento y desarrollo
profesional de funcionarios en materia de TI.

Incentivos:

Los incentivos que se entregan a nivel Interno son certificaiones si se aprueba el curso, de
igual forma lo hace MinTIC.

Plan de Comunicaciones

La ALFM cuenta con un Plan de Maketing y Comunicaciones en el cual se detallan las
actividades que se adelantan entre ellas: campafas y estrategias que coadyugan al
fortalecimiento de la imagen corporativa de la Entidad a nivel interno con los funcionarios,
como a nivel externo a través del Portal Web y las redesd sociales de la Alfm.

A través del plan se proyectan estrategias de asistencia a eventos que permitan
promocionar la marca de la Entidad.
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e Estrategia y Técticas:

Publicacién de piezas graficas en redes sociales, articulos de publicacion en la Web,
disefios de pop up para la web.

Seguridad

La entidad cuenta con herramientas de seguridad perimetral para la proteccion de red y
dispositivos que permiten asegurar el normal funcionamiento de los servicios, infraestructura
y plataforma Tic de ataques cibernéticos externos e internos que puedan afectar la
disponibilidad, integridad y disponibilidad de la informacion, servicios e infraestructura .

El equipo de seguridad perimetral permite a través de configuracion reglas y politicas, prevenir
la intrusién y atagues no deseados, por otro lado la herramienta de de WAF “web aplications
firewall”, filtra o bloquea el trafico HTTP y https hacia y desde las aplicaciones y la navegacion
,; Ademas, la ALFM cuenta con software antivirus instalado en los equipos de la entidad para
proteger a los dispositivos, la infomacién y a la red de virus, malware y afectacion de contenido
malicioso, mediante la implementacion de reglas se busca controlar y mitigar riesgos
herramientas a nivel de usuario.

Se cuenta con soporte especializado por los proveedores de las herramientas y soluciones
instaladas e implementadas, con el fin de garantizar la correcta y adecuada administracion,

En cuanto a la implementacion de politicas, la ALFM cuenta con un plan de seguridad de la
informacion a través del cual se desarrollan actividades tendientes y enfocadas a fortalecer la
seguridad de la informacién, y las habilidades de los funcionarios dado que se busca minimizar
la brecha en seguridad de la informacién , teniendo como precedente que es el funcionario el
eslabon mas débil, asi mismo se cuenta con un plan de tratamiento de riesgos en materia de
seguridad.

Situacién Objetivo: Proyectos Macro T.I. 2021 -2022

A través del liderazgo del Director General y un Grupo de Interdisciplinario se proyecto realizar
una autoevaluacion de la situacion actual de algunos Procesos de la Entidad, con el fin de
modernizar el proceso de la Gestion documental por medio de la implementacion de un
software de optimizacion documental; con el fin de dar cumplimiento a las obligaciones legales
y constitucionales, la ALFM y teniendo en cuenta lo establecido en la Ley 594 de 2000 “Por
medio de la cual se dicta la Ley General de Archivos y se dictan otras disposiciones” establece
gue las entidades del estado podran incorporar tecnologias de avanzada en la administracion
y conservacion de sus archivos, empleando cualquier medio técnico, electrénico, informatico,
optico o telematico, siempre y cuando se cumplan los requisitos archivisticos de la citada ley.

El alcance del Proyecto 2021-2022 busca la adquisicion del Sistema de Gestion de
Documentos Electrénicos de Archivo (SGDEA), elaborar las TVD de los Fondos Rotatorios y
digitalizar los archivos de la Agencia Logistica de las Fuerzas Militares, el cual facilite la
organizacién de los documentos y controlarlos manteniendo su vinculo histérico y archivistico,




orden original y de procedencia y la relacién entre las distintas agrupaciones documentales
(fondo, seccion, subseccion, series y subseries documentales), permitiendo la creacion de
expedientes electrénicos integros, garantizando las transferencias documentales entre
sistemas cuando sea necesario, asi como la eliminacion, conservacion temporal, o
preservacion a largo plazo de acuerdo a lo contemplado en las Tablas de Retencion
Documental, las cuales, junto con los Cuadros de Clasificacion Documental, Inventarios
Documentales, Tablas de Control de Acceso y deméas herramientas estratégicas de gestion y
de control documental, apoyan el correcto desarrollo del SGDEA integrado con la Gestion de
Procesos de Negocio (BPM), como herramienta para el modelado y la sistematizacién de
procesos de la Entidad que permita la interoperabilidad con otros sistemas internos y externos,
mediante las perspectivas organizacional, normativo, tecnolégico y documental.

5.1 Estrategia de TI

Fortalecer a la entidad en el desarrollo tecnoldgico para implementar nuevas tecnologias y
herramientas en el manejo de la documentacién el cual es transversal a todas las areas de la
entidad y llevar a la entidad automatizar tareas y actividades de soporte, atender formalidades
normativas eficientemente con la iniciativa digital; con la estrategia para la conservacion de la
memoria histérica de la entidad y eliminar la dependencia del papel en la gestion administrativa
apalancados en tecnologias innovadoras y de la 4 revolucion industrial.

51.1
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Misién de TI

Establecer directrices que permitan el gobierno y uso apropiado de las T.I. para la entidad, con
el fin de facilitar la toma de decisiones adecuadas y disminuir las brechas de las capacidades
operacionales y de soporte, y mejorar la interaccion con la ciudadania.

Vision de TI

A finales del 2022 la Agencia Logistica de las Fuerzas Militares estara potencializada y
transformada digitalmente, especialmente en sus procesos misionales y de apoyo basado en
la implementacion del Sistema de Informacion, infraestructura y servicios tecnoldgicos
robustos, innovadoresy emergentes, que garanticen el flujo de informacion y la toma oportuna
y acertada de decisiones, impactando significativamente al ciudadano y transversalmente a las
dependencias de la Entidad y el Sector.

A continuacion la vison desde el enforque de procesos, tecnologias y cultura:

PROCESOQOS: Con la transformacion digital de los procesos, se fortalecera la interaccién entre
las dependencias, en materia de flujo de informacion, eliminacion de tareas repetitivas, que
aporten fluidez, agilidad, conservacion del medio ambiente y cumplimiento de la Mision,




apalancando los procesos misionales de adquisicibn y venta de bienes y servicios
principalmente para el Sector Defensa.

La gestion de procesos en la ALFM se definié bajo el concepto de “generacion de valor” que
implica disefiar y operar los procesos en funcién de tres aspectos:

1. El enfoque al usuario de los productos y/o servicios que se ofrecen.

2. La orientacion hacia la mejora de los procesos transversales clave identificados, y

3. Elempoderamiento y apropiacion de la estrategia por parte de los servidores publicos que
hacen posible la ejecucién de las metas y las reflejan en su operacion.

TECNOLOGIAS: El uso de nuevas tecnologias afectara de forma positiva y sustancial las
operaciones misionales administrativas y de gestién, las cuales seran transformadas y
mejoradas en eficiencia y productividad, reduciendo las complejidades y tiempos de los
procesos, a través de la masificacion, uso y aprovechamiento eficiente de las mismas,
soportado en sus cuatro principales componentes, infraestructura, aplicaciones, servicios y
usuarios, apalancando y apoyando el cumplimiento de la misién e integracion de los procesos
para mayor agilidad en la toma decisiones.

CULTURA: La Agencia Logistica contard con un Talento Humano transformado, empoderado
en el uso de nuevas tecnologias, se formardn y concientizaran para lograr el auto-
entendimiento y aceptacion sobre las ventajas y beneficios que acarrea el uso de las nuevas
herramientas para la eficiencia del desempefio de sus funciones y su repercusion en el éxito y
liderazgo de la Entidad y reconocimiento positivo de los usuarios.

5.1.3 Obijetivos estratégicos de Tl

e Formular la estrategia de transformacion digital en la ALFM para lograrla en el 2021 y
2022.
Conformar el equipo de transformacion digital de la ALFM.

e Autoevaluar la situacion actual de algunos Procesos de la Entidad.
Modernizar y digitalizar a la Entidad, especialmente en los procesos de impacto
trasversal.

e Aprovechamiento de Nuevas Tecnologias emergentes que apalanquen el cumplimiento
de la Mision, Vision y funcionamiento de la ALFM.

e Promover el uso de las tecnologias de la informacion en pro de la comunicacion y la
interrelacion directa con la Ciudadania.

o Sensibilizar a todo el personal con el compromiso de los Directivos, en los beneficios y
oportunidades que conlleva la transformacion digital.
Incrementar la eficiencia y la efectividad de los Procesos y la Gestién de la Entidad.

e Promover e implementar estrategias de sensibilizacion que permitan adaptarse
facilmente al cambio.

e Disefar un plan de transformacién cultural enfocada en la gestion digital o electrénica.
Fortalecer la seguridad digital de la informacion mediante el uso de herramientas
tecnolégicas que permitan garantizar los principios de la informacion (integridad,




privacidad y disponibilidad).

e Garantizar la conservaciéon de la memoria institucional a través de las herramientas
tecnoldgicas Institucionales.

e  Optimizacién de tiempos de trabajo.
Apalancar el éxito, razéon de ser, avance, transformacién de la Entidad y su
reconocimiento a nivel nacional.

5.1.4 Servicios de TI

Los servicios de TIC que se transforman y se ofrecerian a través de la implementacion del
SGDEA estan orientados a:

e Al subproceso de Atencion y Orientacion Ciudadana cuyo objetivo controlar la oportunidad
y efectividad en la resolucién de Peticiones, Quejas, Reclamos, Sugerencias y Denuncias
- PQRSD recibidos a través de los diferentes canales de atencién; concentra su atencion
en las PQRSD reiterativas, y en fomentar la participacion ciudadana bajo criterios
nacionales.

e Al proceso de Gestion Contractual, el cual es uno de los pilares para el cumplimiento de
la funcion Administrativa asignada a la entidad, pues es su desarrollo el que lleva implicito
la mayor parte de componentes que permiten dar cumplimiento a la promesa de valor en
la entrega de productos y servicios por parte de la Agencia.

e Y el proceso mismo de la gestion documental con el fin de garantizar el flujo documental,
organizacion y trazabilidad de la informacion, el cual es transversal a todo la Entidad.,

Identificador Nombre Descripcion
Solucién tecnolégica que permitird la sistematizacion del
L proceso de Gestion Documental y de Contratos, que
Gestion : . .
Documental contemple los conpeptos de archivo total y ciclo vital de Igs
documentos mencionados en la Ley 594 de 2000 y demas
normas reglamentarias
Gestién de La gestién contractual Es uno de los procesos pilares para el
Documentos cumplimiento de la funcién Administrativa asignada a la
Gestion Electronicos de  €ntidad, pues es su desarrollo el que lleva implicito la mayor
Contractual Archivo parte de componentes que permiten dar cumplimiento a la
(SGDEA) promesa de valor en la entrega de productos y servicios por
parte de la Agencia
Gestion Transparencia y Acceso a la Informacién Publica, este
Atencién Y subproceso requiere articularse con la gestion de redes de
Orientacion valor y buscar mayor satisfaccién de los servicios prestados,
Ciudadna

tema critico para la entidad.

A continuacion, se ilustra un ejemplo de identificacion de Servicios Padre y Servicios Hijos,
la representacion es a nivel conceptual y la entidad puede abordarla de acuerdo con su
experticia y haciendo uso de las mejores précticas existentes.
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5.1.6

Gestionary
sistematizar
el proceso del
archivo total
de la entidad

robustecer el
proceso de

" Brindar
atencion al

conectividad

ciudadno y de
conrtatacion

interiperar
con todas las
areas de la
entidad

Politicas de TI

Establecer politicas y estandarizar la gestion y Gobernabilidad de Tl bajo la éptica de los
dominios definidos en el modelo de Gobierno y Gestion del MAE (Estrategia de TI, Gobierno
de TI, Informacion, Sistemas de Informacion, Servicios Tecnolégicos y Uso y apropiacion sin
dejar de lado la Seguridad.

Algunos de los puntos que se tendrian que considerar para actualizar y fortalecer politicas de
TIC en materia de la implementacién del SGDEA son:

e Seguridad

¢ Continuidad del negocio

e Gestion de informacion

e Adquisicion tecnolégica

e Desarrollo e implantacion de sistemas de informacion

e Acceso a la tecnologia y uso de las facilidades por parte de los usuarios

Tablero de control de Tl

El tablero de control de la situacidn objetivo a la que queremos apuntar con transformacion
digital en la entidad se mantendrian los mismos, dado con el proyecto para la adquisicion del
Sistema de Gestién de Documentos Electrénicos de Archivo, es para la Oficina de TIC's un
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servicio que se puede medirse a través de los indicadores actuales, mediante los cuales se
mide la eficiencia y efectividad y servicio y disponibilidad de la plataforma.

Gobierno de Tl

El objetivo con el desarrollo del proyecto para la adquisicion del Sistema de Gestion de
Documentos Electrénicos de Archivo (SGDEA) es la implementacién de nuevas techologias,
las cuales deberan brindar directerices que permitan alinear los procesos y los planes de la
institucion con los del sector, en busca de una adecuada planeacion, ejecucion, monitoreo y la
continua prestacion del servicio TIC y su gestion.

5.2.1 Modelo de Gobierno de TI

e Cadena de Valor de Tl , no se afecta en los procesos y procedimientos del area de TIC's,
afecta procesos funcionales como el de gestion documental, atencién al ciudadano y
Gestion de la Contratacion, se incorpora al proceso de TIC's como un servicio.

e Estructura organizacional (OTI) no cambia se mantiene igual a la actual al actual.

5.2.2 Esquema de Gobierno de Tl

e [Instancias de decision

La agrupacion de los elementos como el conocimiento técnico y el funcional permitiran a
la entediad establecer los requerimientos técnicos necesarios para aplicarlos de manera
transerversar a todos los procesos y de forma puntual a los procesos que se se pretenden
transformar digitalmente.

5.2.3 Gestién de Proyectos

5.3 Gestion de Informacion

El proyecto para la adquisicion del Sistema de Gestién de Documentos Electrénicos de Archivo
(SGDEA), apoyara a la entidad con los propdsitos de la Politica de Gobierno Digital, con la toma
de decisiones basadas en datos, las cuales describen iniciativas relacionadas con:
Herramientas de analisis tales como bodegas de datos, herramientas de inteligencia de
negocios y modelos de andlisis.

El alcance del proyecto también le apunta a la elaboracion de las TVD de los Fondos Rotatorios
y digitalizar los archivos de la Agencia Logistica de las Fuerzas Militares, el cual facilite la
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organizacion y control de los documentos conservando su vinculo histérico y archivistico, orden
original y de procedencia y la relacién entre las distintas agrupaciones documentales (fondo,
seccion, subseccion, series y subseries documentales), permitiendo la creacion de expedientes
electrénicos integros, garantizando las transferencias documentales entre sistemas cuando sea
necesario, asi como la eliminacion, conservacion temporal, o preservacion a largo plazo de
acuerdo a lo contemplado en las tablas de retencion documental, las cuales, junto con los
Cuadros de Clasificacibn Documental, Inventarios documentales, tablas de control de acceso y
demas herramientas estratégicas de gestiébn y de control documental, apoyan el correcto
desarrollo del SGDEA integrado con la Gestion de Procesos de Negocio (BPM), como
herramienta para el modelado y la sistematizacion de procesos de la Entidad que permita la
interoperabilidad con otros sistemas internos y externos, mediante las perspectivas
organizacional, normativo, tecnologico y documental.

Arquitectura de Informacion y demas componentes técnicos del Proyecto

Dado que el Proyecto de Gestion Documental “SGDEA” impacta todos los procesos y
dependencias de la Entidad, durante sus primeras fases de ejcucidon se establecera la
arquitectura de la informacion, flujo de trabajo, seguridad, calidad, interoperabilidad, datos,
metadatos, entre otros bajo la experticia de del Contratista y Guias de MinTIC y del Archivo
General, estandares en la materia, buenas practicas y particularidades y operacién de la
Agencia Logistica de las Fuerzas Militares .

Sistemas de Informacion

Con la planeacion, disefio de arquitectura y el ciclo de vida que se aplique en la implementacion
del proyecto para la gestion documental electrénica para la ALFM.

Capacidades funcionales objetivo de los Sistemas de Informacion

A continuacion, se presenta una matriz con la identificacion de brechas para la situacion
objetivo a donde se quiere llevar a la entidad dar inicio en la transformacion digital.

o] Brecha
Brecha

BR-1 El proceso de Gestion Administrativa y Talento Humano tiene total dependencia del
“Papel”, lo que adiciona carga laboral manual y tiempo en la gestion.

BR-2 El proceso misional de Contratacion es trabajo de pasos muy repetitivos, manuales y se
maneja en dos herramientas que no estan integradas y no garantiza la aplicacion de las
normas de gestién documental.

BR-3 El Mddulo de PQRSDF, expuesto en la pagina web de la entidad es béasico y no permite
a la administracion e interaccion requerida y deseada con el ciudadano, igualmente la




mayoria de las veces esta muy ligado a la recepcién de documentos y emision de
respuestas en papel.

BR-4 Las quejas, reclamos y sugerencias respecto a la prestacion de los productos y/o
servicios, requiere el establecimiento de mecanismos y procedimientos para la
produccion de la respuesta a cada una de ellas de forma agil y que garantice su
seguimiento, trazabilidad y la oportunidad de dicha contestacion.

BR-5 El proceso de Gestion Administrativa y Talento Humano tiene total dependencia del
“Papel”, lo que adiciona carga laboral manual y tiempo en la gestién.

BR-6 El proceso misional de Contratacion es trabajo de pasos muy repetitivos, manuales y se
maneja en dos herramientas que no estan integradas y no garantiza la aplicacion de las
normas de gestién documental.

BR-7 Adquisicion del licenciamiento, parametrizacion, implementacion y puesta en produccion
del Sistema de Gestion Documental Electrénico de Archivo (SGDEA)

BR-8 Flujos y procesos se alimentan de forma manual y tienen total dependencia del papel.

BR-9 No aprovechamiento en su totalidad de las bondades de los sistemas actuales y la posible
integracion.

BR-10 | Falta bases de datos sélidas en los diferentes procesos que permitan llevar a cabo
analisis mas fluidos y puntuales para la toma de decisiones, se exploten los beneficios de
la analitica.

BR-11 | Desconocimiento de las bondades de un de la Transformacion Digital

BR-12 | posibilidad que todos los funcionarios a nivel nacional tengan acceso a las diferentes
herramientas tecnolégicas que proporciona la entidad, como calidad, infraestructura,
conocimiento, accesibilidad, y utilizacion

5.4.2 Mapa de Integraciones objetivo de los Sistemas de Informacion

A través de la iniciativa del Poryecto de gestion electrénico para el archivo de la ALFM, se ha
iniciado el ejercicio de AE a través cual se visualiza la automatizacién del proceso de la gestion
documental en la entidad de forma transversal a todos los procesos; ademas del mejoramiento
y otimizacion de los proceso de la Gestion de Conrtatacién y Atencion al ciudadano.

5.4.3 Arquitectura de Referencia

Dentro de la estandarizacion de decisiones de disefio, se puede contemplar:

e Principios o lineamientos de como las aplicaciones transaccionales intercambian
informacion. Ejemplo: web service REST, web service SOAP, Socket, DBLIink, etc.

e Componentes transversales de integracion para facilitar la transformacion o intercambio de
informacion entre aplicaciones. Ejemplo: ESB, Broker, API Gateway, etc.

e Componentes transversales que aplican politicas de seguridad a APIs expuestas hacia
aplicaciones de otras organizaciones. Ejemplo: Gateway de seguridad, ESB, etc.

e Componentes transversales de seguridad que garantizan la confidencialidad, de la
informacion. Ejemplo: Gestor de Identidades, servidor LDAP, Soluciones Single Sign On,
etc, soluciones de encripcion de datos, soluciones de enmascaramiento de datos.




Componentes transversales de seguridad que ayudan a auditar las acciones en los
sistemas. Ejemplo: solucion transversal de log de transacciones.

5.4.4 Ciclo de Vida de los Sistemas de Informacion

De acuerdo al Manual del Ciclo de Vida de Iso Sistema de informacidon que tiene la Agencia
Logistica a nivel general se trabajan las siguientes fases:

Planeacion y gestién de los Sistemas de Informacion

Andlisis, Disefio, desarrollo, pruebas y despliegue

Soporte y mantenimiento (Correctivo, adaptativos y evolutivos)
Gestién de la calidad y seguridad

5.4.4 Soporte de los Sistemas de Informacion

5.5
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5.5.2

El soporte de la situacion obejtivo serd teniendo en cuenta la implementacion del sistema
electrénico de archivo para la Agencia Logistica, esta dado el tipo de software y derechos de
autor, por medio de contratos anuales para tal fin.

Infraestructura TI

La infraestructura en la situacion objetivo se incrementaria en equipos servidores, equipos de
digitalizacion y en los sistemas de informacién

Arquitectura de infraestructura tecnolégica

La arquitectura de la infraestructura tecnolégica de la Agencia se trabaja bajo el modelo
conceptual de abierta con multiplurarlidad de ofertas, en busca de costo beneficio equilibrado,
tendiente a la modernizacion permante y buscando se lider y ejemplo de vanguardia.

Administracion de la capacidad de la infraestructura tecnolégica

Infraestructura (Centro de Computo — Nube), la infraestructura tendria que ajustarse
teniendo en cuenta harware y software requerido para la implementacion del sistema para
la gestion documental de la entidad.

Hardware y Software de Oficina: serén ajustados acorde a la plataforma requerida en
equipos y software para el desarrollo y ejecucion del proyecto.

Conectividad: No se veria afectada en su equema, permance el actual.

Red Local e Inalambrica: no tendria modificaciones.
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Red WAN: no tendria modificaciones en configuraciones pero si en el esquema de los
equipos y activos de informacion:

IPV6: no tendria modificaciones de configuracion y estabelcerse el

Continuidad y Disponibilidad: debe ajustarse el nivel de criticidad.

Gestion de ANS: el sistema de gestidn de los niveles se debria ajustar debido a que ingresa
un nuevo servicio a la mesa de ayuda.

Administracion de la operacion

Monitoreo y Operacion

Se harian monitoreo técnico de infraestructura directamente con el personal de TIC's y los
usuarios funcionales, quienes deberan a través del desarrollo y ejecucion del proyecto de
gestion documental recibiran la transferencia de conocimientos para el sistema de Gestion
a implementar.

Administracién Técnica de Aplicaciones
Las administracion técnica estaria a cargo del el personal de TIC's y los usuarios
funcionales.

Gestion de los Servicios de Soporte

La gestion de procesos en la ALFM, se definié bajo el concepto de “generacién de valor”
gue implica disefiar y operar los procesos en funcién de tres aspectos:

¢ El enfoque al usuario de los productos y/o servicios que se ofrecen.

e La orientacion hacia la mejora de los procesos transversales ya identificados.

e Elempoderamiento y apropiacion de la estrategia por parte de los servidores publicos
gue hacen posible la ejecuciéon de las metas y las reflejan en su operacion.

e Capacitacion a personal técnico que maneja la mesa de servicios de TI.

Seguridad

La entidad cuenta con herramientas de seguridad perimetral para la proteccion de red y
dispositivos que permiten asegurar el normal funcionamiento de los servicios, infraestructura

y plataforma Tic de ataques cibernéticos externos e internos que puedan afectar la

disponibilidad, integridad y disponibilidad de la informacion, servicios e infraestructura cuya

situacion obejetivo se perfila obtener visibilidad de todo el trafico de aplicaciones y ofrecer un

control de aplicaciones escalable y seguro y a través del soporte y mantenimeinto de la




herramienta crear directivas de aplicacion de seguras para garantizar que la red se usa de
acuerdo con las prioridades de la organizacién 360 grados de tal forma que se incluyan las
nuevas aplicaciones que la entidad proyecte adquirir. Asi mismo se implementarian las
configuraciones de seguridad a equipos y sistemas adquiridos teniendo en cuenta la seguridad
que tenga el software que se adquiera.

Portafolio de iniciativas, proyectos y mapa de ruta

A continuacién se presentan de manera gréfica las iniciativas y los proyecto identificados a
ejecutar para la implementacion del Sistema de gestion electronico para el archivo de la ALFM,
asi como el mapa de ruta a ejecutar.

e Iniciativas y proyectos identificados
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e Caracterizacion de Proyectos — Presupuesto estimado

La caracterizacion general y particulares para el poryecto de Gestion documental
Electronica para la ALFM esta dada bajo los siguientes parametros y compontes:

e Hardware (Equipos Servidores, Discos Duros, Perisfericos).
e Implementacion del Software del Sistema de Gestion Documental Electrénico de
Archivo (SGDEA) Integrado con ( ECM Y BPM).

e Configuracion para el Modelamiento de la Gestién Contractual (Implementado
sobre el BPM de la solucion (SGDEA)).

o Digitalizacion de Documentos Agencia Logistica de las Fuerzas Mililtares

e (Vigencia 2020 — 2006) .




e Elaboracion de las Tablas de Valoracion Documental (TVD) Fondos Rotatorios
(Ejército, Armada, Fuerza Aérea).

El Presupuesto estimado total del proyecto es de es $9.500 millones el cual se estima ejecutar
por vigencias asi:

v Vigencia 2021 3.000 millones
v Vigencia 2022 6.500 millones

Ese presupuesto incluye la interventoria, se proyecto que la interventoria sea como el 10% del
proyecto base

Mapa de Ruta

El plan de Transformacion Digital se puede lograr con la implementacion del Sistema de
Gestién Documental Electrénico de Archivo — SGDEA, impactar significativamente el flujo de
trabajo y documentacion con la adopcién de un Business Process Management (BPM) en el

Proceso de Contratacion (BPM), fortalecimie
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Glosario

Actividades: Son el conjunto de operaciones mediante los cuales se genera valor al utilizar
los insumos, dando lugar a un producto determinado.

Aplicaciones: Son programas de computador que estan disefiados con capacidades l6gicas
y mateméticas para procesar informacién. El término Aplicacion se utiliza para agrupar un
conjunto de programas que responden a requerimientos particulares del negocio o area de
negocio.

Arquitectura Empresarial: Incluye la descripcion detallada de cada una de los sistemas de
informacién y las relaciones entre ellos. Cada sistema de informacion debe contar con una
ficha técnica que los describa. Esta dimension debe hacer el enlace entre la Arquitectura de
Negocio y la vision de TI.

Dato: Representacion simbdlica (numérica, alfabética, binaria, entre otras) de una medida
cualitativa o cuantitativa o en general de cualquier valor. Un dato por si mismo no constituye
informacion ni conocimiento, como minimo requiere una interpretacion para poder generar
conocimiento y/o informacién; pero también podria requerir procesamiento, otros datos y/o
metadatos para ser generador de informacion.

Gobernabilidad: Define la capacidad de una organizacion para controlar y regular su propio
funcionamiento con el fin de evitar los conflictos de intereses relacionados con la division entre
los beneficiarios y los actores.

Gobierno de TI: Es un conjunto de procedimientos, estructuras y comportamientos utilizados
para dirigir y controlar la organizacion hacia el logro de sus objetivos, utilizando las tecnologias
de la informacién como herramienta de gestion.

Informacion: Unidad basica de conocimiento; en la definicion basica de informacion “conjunto
organizado de datos procesados, que constituyen un mensaje” es necesario entender la
interpretacion de datos como un proceso, por lo cual es este el factor desencadenador e
infaltable para la generacion de informacion.

Infraestructura: Conjunto de elementos légicos y fisicos que permiten que una determinada
solucion funcione adecuadamente, tal y como fue disefiada.




Interoperabilidad: Es la accién, operacion y colaboracion de varias entidades para
intercambiar informacion que permita brindar servicios en linea a los ciudadanos, empresas y
otras entidades mediante una sola ventana de atencion o un solo punto de contacto. Es decir,
es la forma de ahorrarle a la gente los desplazamientos de un lugar a otro a la hora de realizar
un trdmite y de hacer el proceso menos engorroso.

Mapa de ruta: El principal entregable de la arquitectura empresarial es el mapa de ruta.
Después de evaluar el estado actual (AS-1S) y establecer la situacion objetivo donde se quiere
llegar (TO-BE), se realiza un analisis de GAP (los componentes que debo adquirir, cambiar,
eliminar para llegar al TO-BE). Con la lista de elementos que debo ajustar, se definen una serie
de proyectos (un portafolio o un programa de proyectos) que debo ejecutar para llegar a la
situacion objetiva: se priorizan, se costean y se definen sus factores de éxito y sus indicadores
de gestion.

Metadato: Dato que define a un dato, dentro de estos se pueden contar entre otros: tipo de
dato, longitud, posibles valores y en general cualquier dato que delimite, explique o ayude a
interpretar un dato.

PETI: ElI Plan Estratégico de Tecnologias de Informacion y Comunicacién define las
estrategias de la entidad en cuanto a TI, sistemas de informacion, servicios tecnoldgicos y del
uso y apropiacion de los anteriores. EI modelo de gestion que apoya el PETI garantiza el valor
estratégico de la capacidad y la inversién tecnoldgicas realizadas por la organizacioén.

Plataforma: Es un sistema que sirve como base para hacer funcionar determinados médulos
de hardware o de software con los que es compatible.

Servicio: Es un conjunto de actividades que buscan satisfacer las necesidades de un cliente.

Sistema de Informacién: es un conjunto de elementos orientados al tratamiento y
administracién de datos e informacién, organizados y listos para su uso posterior, generados
para cubrir una necesidad o un objetivo.

Definicion de TIC. Las Tecnologias de la Informacion y las Comunicaciones (en adelante TIC),
son el conjunto de recursos, herramientas, equipos, programas informaticos, aplicaciones,
redes y medios, que permiten la compilacién, procesamiento, almacenamiento, transmision de
informacion como voz, datos, texto, video e imagenes.

SGDEA: Sistema de Gestion de Documentos Electrénicos de Archivo.

IPV6: protocolo de Internet version 6 (IP, Internet Protocol) que permite conectar diversos
dispositivos a internet, identificandolos con una direccion Unica. Este protocolo viene a sustituir
al IPv4 mucho mas limitado en cuanto al numero de direcciones IPs disponibles.
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