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INTRODUCCION

Tener una visibn compartida, en torno a cualquier tema, permite que las personas orienten sus
esfuerzos de una manera mas enfocada, concentrada y dedicada a aquellas actividades que
generan mayor valor. Orientar la mirada hacia el mismo norte es parte de lo que se busca en una
organizacion y es el directivo el lamado a generar esa “unidad”. La unidad genera una organizacion
compacta, potente y orientada a metas muy concretas.

La creacion de un plan estratégico, en este caso en materia de tecnologias de la informacion y las
comunicaciones, permite visualizar ese norte, crear esa unidad corporativa, convertir a la
organizacion en una sola fuerza, que pretende aportar valor de una manera consistente y de altisimo
impacto en los procesos de negocio. Hoy en dia, la tecnologia es un aliado para las personas de
manera individual, en aspectos muy sencillos como las comunicaciones, la movilidad, el aprendizaje,
el comercio, entre miles de otras actividades del dia a dia. De la misma manera, las organizaciones
han encontrado en la tecnologia un aliado invaluable para desarrollarse, para avanzar, para ir mas
lejos y mas rapido; las organizaciones que carecen de esta vision se anquilosan, se retrasan y dejan
de ser interlocutores validos.

Por otro lado, si bien es cierto que las entidades del Estado carecen de competidores, ello no es una
caracteristica que les permita estar al margen de la tecnologia, como un habilitador o como un
generador de valor. Por el contrario, la tecnologia tiene el potencial de hacer que el Estado tome
una posiciéon social de altisimo impacto, para prestar de esta manera mejores servicios, tomar
mejores decisiones frente a las politicas, los programas, los proyectos, los planes; hacer mejores
evaluaciones de las acciones emprendidas, tomar las correcciones a tiempo y, lo mas importante,
generar un alto impacto en la sociedad en general, 0 en la poblacion especifica que atienden
directamente.

Este plan estratégico de tecnologias de la informacién y las comunicaciones, es precisamente eso:
un punto de partida, con una clara visualizacion de llegada (que se materializa en el documento de
arquitectura de tecnologia), que indica el camino a seguir, la vision compartida en torno al aspecto
tecnoldgico en la Agencia Logistica de las Fuerzas Militares; es un aporte a una linea base para
iniciar con un proceso de enorme envergadura y de altisimo impacto en la organizacién alcanzando
objetivos acordes a su misién, planteando las orientaciones generales de alto nivel, alineando la
incorporacion y desarrollo de las tecnologias de informaciéon y comunicacion con las prioridades
estratégicas de la Agencia Logistica de las Fuerzas Militares y alineadas con las del Sector Defensa
y el Ministerio de Tecnologias de la Informacion y Comunicaciones- MINTIC.

Se pretende entonces, recuperar la gobernabilidad de las Tecnologias de la Informacion y las
Comunicaciones - TICs en el area funcional que tiene por mandato dichas actividades; pero ademas
se proyecta mantener dicha gobernabilidad, lo cual se hace a través del logro de objetivos, con la
evidencia materializada de la presencia y apoyo que dan las TIC a las areas. Es convertirse en ese
aliado lo que le dara a la Jefatura de TICs, encargada de este aspecto organizacional y transversal,
la autoridad para mantener esa gobernabilidad.
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OBJETIVOS

Objetivo General

Establecer los lineamientos para el desarrollo de los sistemas de informacion y las comunicaciones
de la Agencia Logistica de las Fuerzas Militares, alineando la gestion de los recursos tecnologicos,
de informacion y de comunicaciones a los objetivos estratégicos de la Entidad y del sector Defensa.

Objetivos Especificos

e Definir la plataforma estratégica de las TICs para la Agencia Logistica de las Fuerzas
Militares, es decir:

Mision de TIC

Vision de TIC

Estrategia de TIC

Obijetivos estratégicos de TIC

Indicadores clave de desemperio

Factores criticos de éxito del PETI

AN NI N NN

o Establecer el modelo de gestion de TIC, a partir de la definicién general de los siguientes
procesos:

Procesos de gobierno

Procesos de informacién y datos

Procesos de sistemas de informacion

Servicios de TIC

Organizaciéon de TIC

NNANENENRN

e Disefiar el mapa de ruta del PETI de la Agencia Logistica de las Fuerzas Militares.

e Establecer los aspectos claves para garantizar el mantenimiento y la sostenibilidad de las
TIC de la Agencia Logistica de las Fuerzas Militares.
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ALCANCE

El presente documento plantea las iniciativas o actividades proyectadas para ser implementadas y
ejecutadas en el periodo 2019-2022, atendiendo las necesidades y requerimientos que demanda la
nueva estructura organizacional de la Agencia Logistica de las Fuerzas Militares y los nuevos retos
en tecnologia, interoperabilidad y analisis de datos que se presentan de cara a la nueva realidad del

pais.

Por ser TIC un proceso trasversal en toda la organizacion con este Plan se pretende apoyar todos
los Procesos Estratégicos, Misionales, de Apoyo, Evaluacion y Control de la Agencia Logistica de
las Fuerzas Militares y actuar de manera sincrénica con los del Sector Defensa y MINTIC.

MARCO NORMATIVO

Ley 527 de 1999. "Por medio de la cual se define y reglamenta el acceso y uso de los
mensajes de datos, del comercio electronico y de las firmas digitales, y se establecen las
entidades de certificacion y se dictan otras disposiciones".

Ley 1273 de 2009. "Por medio de la cual se modifica el Codigo Penal, se crea un nuevo bien
juridico tutelado - denominado "de la proteccién de la informacion y de los datos"- y se
preservan integralmente los sistemas que utilicen las tecnologias de la informacién y las
comunicaciones, entre otras disposiciones".

Ley 1341 de 2009. "Por la cual se definen principios y conceptos sobre la sociedad de la
informacién y la organizacion de las Tecnologias de la Informacion y las Comunicaciones -
TIC-, se crea la Agencia Nacional del Espectro y se dictan otras disposiciones".

Ley 1581 de 2012. "Por la cual se dictan disposiciones generales para la proteccion de datos
personales".

Ley 1712 de 2014. “Por medio de la cual se crea la Ley de Transparencia y del Derecho de
Acceso a la Informacién Publica Nacional y se dictan otras disposiciones”.

Conpes 3670 de 2010. "Lineamientos de Politica para la continuidad de los programas de
acceso y servicio universal a las Tecnologias de la Informacién y las Comunicaciones".

Conpes 3701 de 2011. "Lineamientos de Politica para Ciberseguridad y Ciberdefensa".
Conpes 3854 de 2016. “Politica Nacional de Seguridad Digital”.
Decreto 2573 de 2014. “Por el cual se establecen los lineamientos generales de la Estrategia

de Gobierno en linea, se reglamenta parcialmente la Ley 1341 de 2009 y se dictan otras
disposiciones”.
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Decreto 612 de 2018. “Por el cual se fijan directrices para la integracién de los planes
institucionales y estratégicos al plan de accion por parte de las entidades del Estado”.

Directiva Permanente 913 de 2013. “Guias y procedimientos en Tecnologias de Informacion
y Comunicaciones para el Sector Defensa”.

Directiva Permanente 018 de 2014. “Politicas de seguridad de la informacién para el Sector
Defensa”.

Conpes 3920 del 17 de abril de 2018. “Politica Nacional de Explotacién de Datos” BIG DATA.

Decreto 1008 del 2018 “establecen los lineamientos generales de la politica de Gobierno
Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de
2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacion y las
Comunicaciones”

Siglas y definiciones
A continuacién, se describen los acronimos y definiciones empleados en este documento.

Siglas

AE: Arquitectura Empresarial

ALFM: Agencia Logistica de las Fuerzas Militares

PETI: El Plan Estratégico de Tecnologias de Informacién y Comunicaciéon

TI: Tecnologias de la Informacién

TIC: Tecnologias de la Informacion y las Comunicaciones

Definiciones

Actividades: Son el conjunto de operaciones mediante los cuales se genera valor al utilizar
los insumos, dando lugar a un producto determinado.

Aplicaciones: Son programas de computador que estan diseflados con capacidades légicas
y mateméticas para procesar informacion. El término Aplicacion se utiliza para agrupar un
conjunto de programas que responden a requerimientos particulares del negocio o area de
negocio.
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e Arquitectura Empresarial: Incluye la descripcién detallada de cada una de los sistemas de
informacion y las relaciones entre ellos. Cada sistema de informacién debe contar con una
ficha técnica que los describa. Esta dimension debe hacer el enlace entre la Arquitectura de
Negocio y la visién de TI.

e Dato: Representacion simbdlica (numérica, alfabética, binaria, entre otras) de una medida
cualitativa o cuantitativa o en general de cualquier valor. Un dato por si mismo no constituye
informacién ni conocimiento, como minimo requiere una interpretacién para poder generar
conocimiento y/o informacién; pero también podria requerir procesamiento, otros datos y/o
metadatos para ser generador de informacion.

e Gobernabilidad: Define la capacidad de una organizacion para controlar y regular su propio
funcionamiento con el fin de evitar los conflictos de intereses relacionados con la division
entre los beneficiarios y los actores.

e Gobierno de TI: Es un conjunto de procedimientos, estructuras y comportamientos utilizados
para dirigir y controlar la organizacion hacia el logro de sus objetivos, utilizando las
tecnologias de la informacién como herramienta de gestion.

e Informacion: Unidad basica de conocimiento; en la definicion basica de informacién
“conjunto organizado de datos procesados, que constituyen un mensaje” es necesario
entender la interpretacion de datos como un proceso, por lo cual es este el factor
desencadenador e infaltable para la generacion de informacion.

¢ Infraestructura: Conjunto de elementos ldgicos y fisicos que permiten que una determinada
solucion funcione adecuadamente, tal y como fue disefiada.

e Interoperabilidad: Es la accion, operacion y colaboracion de varias entidades para
intercambiar informacion que permita brindar servicios en linea a los ciudadanos, empresas
y otras entidades mediante una sola ventana de atencién o un solo punto de contacto. Es
decir, es la forma de ahorrarle a la gente los desplazamientos de un lugar a otro a la hora de
realizar un tramite y de hacer el proceso menos engorroso.

e Mapa de ruta: El principal entregable de la arquitectura empresarial es el mapa de ruta.
Después de evaluar el estado actual (AS-IS) y establecer la situacién objetivo donde se
quiere llegar (TO-BE), se realiza un andlisis de GAP (los componentes que debo adquirir,
cambiar, eliminar para llegar al TO-BE). Con la lista de elementos que debo ajustar, se
definen una serie de proyectos (un portafolio o un programa de proyectos) que debo ejecutar
para llegar a la situacion objetiva: se priorizan, se costean y se definen sus factores de éxito
y sus indicadores de gestion.

¢ Metadato: Dato que define a un dato, dentro de estos se pueden contar entre otros: tipo de

dato, longitud, posibles valores y en general cualquier dato que delimite, explique o ayude a
interpretar un dato.
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PETI: EI Plan Estratégico de Tecnhologias de Informacién y Comunicacion define las
estrategias de la entidad en cuanto a Tl, sistemas de informacion, servicios tecnolégicos y
del uso y apropiacion de los anteriores. El modelo de gestién que apoya el PETI garantiza el
valor estratégico de la capacidad y la inversion tecnoldgicas realizadas por la organizacion.

Plataforma: Es un sistema que sirve como base para hacer funcionar determinados moédulos
de hardware o de software con los que es compatible.

Servicio: Es un conjunto de actividades que buscan satisfacer las necesidades de un cliente.

Sistema de Informacién: es un conjunto de elementos orientados al tratamiento y
administracion de datos e informacién, organizados y listos para su uso posterior,
generados para cubrir una necesidad o un objetivo.

Definicién de TIC. Las Tecnologias de la Informacion y las Comunicaciones (en
adelante TIC), son el conjunto de recursos, herramientas, equipos, programas
informaticos, aplicaciones, redes y medios, que permiten la compilacion,
procesamiento, almacenamiento, transmision de informacion como voz, datos, texto,
video e imagenes.

RUPTURAS ESTRATEGICAS

Corresponden a aquellos aspectos que representan paradigmas o brechas para llevar a cabo la
transformacién de la gestion de TIC y el logro de resultados de impacto en el desarrollo de las
actividades de la entidad. Deben entenderse como oportunidades de mejora en la gestién de TIC.

Estrategia de TIC.
Gobierno de TIC.
Gestion de Informacion
Sistemas de informacion

El analisis de las rupturas estratégicas para los Sistemas de Informacién que tiene la ALFM, le han
permitido proyectar un sistema de informacién integrado para gestionar las diferentes acciones de
la entidad de los recursos humano, financiero- contable, logistico, produccion y tecnolégicos, con los
cuales puede ser interoperable con otras entidades del sector, de forma segura y funcional que
apoye la toma de decisiones.

Para de establecer el nivel de la ruptura estratégica, se analiza diferentes categorias:

VVVYVYYVY

Arquitectura de sistemas de informacién
Desarrollo y mantenimiento

Gestion de sistemas de informacion
Gestion de cambio

Implementacion de sistemas
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» Servicios de soporte funcional
» Sistemas de informacion operando

En este aspecto, la Agencia Logistica de las Fuerzas Militares implemento un sistema de informacion
robusto de planificacion de recursos empresariales (ERP) para trabajo en tiempo real; basado en la
aplicacion tres capas de arquitectura de proceso: bases de datos, servidor de aplicaciones y cliente.
Este ERP aporta un valor estratégico a la entidad para la toma de decisiones con informacién
oportuna, confiable y disponible. Apoyado con una Gestibn de Servicios especializada, con un

equipo humano con altas competencias y capacidades en el uso de las tecnologias.

Rupturas Estratégicas - sectorial por dominios del marco

Rupturas Estratégicas
Madurez de la Gestion de TI CONSOLIDADO

USO Y APROPIACION ESTRATEGIA DETI

SERVICIOS
TECNOLOGICOS

GOBIERNO DETI

GESTION DE
INFORMACION

SISTEMA DE; g
INFORMACION

El siguiente grafico muestra el resultado de la valoracion de los items de la madurez de la Gestion

de TI, en la escala de 0 a 6 estamos:

e Servicios Tecnoldgicos promedio obtenido en este dominio es de 3.47.
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e Sistemas de Informacion promedio obtenido en este dominio es de 4,86.
e Gestion de Informacion promedio obtenido en este dominio es de 2,61.
e Gobierno de TI promedio obtenido en este dominio es de 4,8.

e Estrategia de TI promedio obtenido en este dominio es de 3,53.

De acuerdo al esquema metodoldgico planteado en el modelo de gestion Estratégica de TI
IT4+_TOOL_02_Rupturas Estratégicas para la Agencia Logistica de las Fuerzas Militares, se
observa en la grafica los temas valorados con puntajes bajos, que requieren una revision y
priorizacion. En este andlisis se visualiza algunos aspectos que pueden ser mejorados / optimizados
y trabajados e incrementar su valoracion en los proximos ejercicios. Es de resaltar, que estas son
oportunidades de mejora frente a las politicas del Ministerio y pueden apalancar las estrategias de
trabajo con alcance sectorial y Gobierno Nacional.

ANALISIS DE LA SITUACION ACTUAL

Mediante el uso de las tecnologias de la informacién (Tl), La Agencia Logistica de las Fuerzas
Militares ha efectuado cambios en la forma de operar y realizar los procesos. Debido a esto, el contar
con un Plan Estratégico de Tecnologias de la informacién — PETI, permite la orientacion, el uso y la
optimizacion de recursos tecnolégicos para la Entidad

Durante la fase de analisis de la situacién actual, se evidencia:

e Actualmente el Proceso Gestion TIC de la Agencia Logistica de las Fuerzas Militares
cuenta con documentacion formal acerca de todos los procesos a los cuales le presta
el servicio de soporte.

e Se evidencia riesgo en transferencia de conocimiento, debido a que se tiene un 40%
de rotacion de personal a nivel General que dificulta el manejo de los sistemas de
Informacion

e Los procedimientos de seguridad de la informacion, asi como las politicas de
respaldo y gobierno se encuentran en ejecucion y actualizacion de mejores practicas.

e Se encuentra en proceso de estructuraciéon la Arquitectura Empresarial de la Agencia
Logistica de las Fuerzas Militares, dado que se ha evidenciado un poco de dificultad
lograr su entendimiento debido a la falta de documentacion.

e La infraestructura tecnoldgica de la ALFM se encuentra en proceso de actualizacion
y renovacion por obsolescencia debido a los requerimientos y las mismas
necesidades de la Entidad.
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Matriz DOFA

FACTORES INTERNOS

FACTORES EXTERNOS

FORTALEZAS

DEBILIDADES

OPORTUNIDADES

AMENAZAS

Existencia de canales de
comunicacion con
Regionales, lo cual posibilita
trabajo en linea, ahorro en
costos de comunicaciones y
administracién tecnolégica
centralizada.

No contar con un
sistema de informacion
integrado tipo ERP
para todos los
procesos.

Surgimiento de nuevas

tecnologias aplicables a la

entidad.

Pérdida de poder
adquisitivo (politicas
monetarias), para
adquisicion de
nuevas tecnologias.

Moderna red de cableado
estructurado (voz y datos)

Parte del personal de

Mejoramiento de la
Eficiencia Administrativa

Continuo avance
tecnoldgico que

Alto nivel de compromiso y

Politicas y proyectos del
Sector Defensa (SILOG,

gque repercute en las|tecnologia contratado | mediante implementacion | puede repercutir en
velocidades de | por servicios de politicas estatales la obsolescencia de
comunicacion  entre  los | tercerizados. (Gobierno digital) y la infraestructura
equipos de la Entidad. estandares internacionales. | tecnolégica.
Politicas de
restriccion

presupuestal y/o
recortes por la alta

interpersonales entre los
miembros de la Oficina TICs.

cobertura de la
salvaguarda de la
informacion.

través de Entidades
Oficiales e inscripcién de

proyectos en entidades de

investigacion, ciencia y
tecnologia.

responsabilidad de los|Falta de capacitacion . direccion y
) : " e Seguridades, - -
funcionarios del éarea de|especializada. . . MinHacienda para
Ciberseguridad, entre )
TICs. implementar y
otros).
sostener la
plataforma
tecnoldgica.
o Politicas que
Capacitacion en las impliquen
Tecnologias de pliquen
. - . ” modificacion de
. Bajo cubrimiento en la |informacion y proyectos a
Excelentes relaciones procesos ya

implementados o
restricciones en la
implementacion de
proyectos
tecnoldgicos.

Nivel de cubrimiento de
necesidades de equipos de
computo con que cuenta la
Entidad.

Uso inadecuado de las
herramientas
tecnolégicas por parte
de usuario.

Posibilidad de suscripcion

de proyectos de inversion
tecnoldgica en el DNP y
Min. Hacienda y

Virus y/o ataques
informaticos por
agentes externos.
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acercamiento a centros de
investigacion.

Personal con experiencia en
las &reas especificas de
tecnologia que requiere la
Entidad.

Plataforma Tecnoldgica
de hardware y software
desactualizada.

Posibilidad de aplicacion
de estandares de
seguridad informética y
Tecnologias de
informacion.

Alteraciones de
orden publico que
afecten las
comunicaciones a
nivel nacional.

Administraciébn y soporte
centralizado a nivel nacional
de acuerdo a estandares
ITIL. (Mesa de ayuda).

Insuficiente cubrimiento
de equipos de
resguardo ante
interrupcion y fallas de
fluido eléctrico.

Creciente interés de la Alta
Direccién en las nuevas
tecnologias y en sus
bondades.

Incumplimiento en
las obligaciones de
los contratistas en la
ejecucion de los
proyectos y/o
contratos.

Capacidad de desarrollo de
software a nivel interno.

Rotacion del
personal capacitado
en operaciéon de
herramientas
tecnoldgicas.

Vinculaciéon de
personal con bajo
nivel de
conocimiento sobre
herramientas de
ofimatica en los
diferentes procesos.

Bajo nivel de
compromiso e
interés de
funcionarios en el
cumplimiento de las
politicas generadas
y estrategias
implementadas.

Incremento del
cibercrimen.

Resistencia de la
organizacion al
cambio,
especialmente en
los proyectos
relacionados con
nuevas tecnologias.
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Interrupciones y
fallas del fluido
eléctrico que
afectan la
plataforma
tecnoldgica de la
entidad.

Desastres naturales,
ataques terroristas y
eventos
catastroficos.

Interrupcién de
servicios
tercerizados y/o
proveedores.

Constantes cambios
en la infraestructura
fisica, que generan
costos por fuera de
los planeados.

Adicional el andlisis de la situacion actual de TIC de la Agencia Logistica de las Fuerzas Militares,
se describe a continuacion para cada uno de los dominios del Marco de referencia de arquitectura

empresarial de MinTIC.

llustracién Dominios del Marco de referencia de arquitectura empresarial de MinTIC
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presarial
de la Defensa

Estrategia de TI

La estrategia actual de Tl de la ALFM esta alineada a la vision de la entidad, la cual establece que
en el afio 2022 la Agencia Logistica de las Fuerzas Militares exhibira altos niveles de competitividad
sistémica, como resultado de los significativos niveles de integracioén con el Ministerio de Defensa
Nacional, Grupo Social y Empresarial de la Defensa (GSED), las Fuerzas Militares de Colombia y
con otros actores, de conformidad con la politica del GSED.

La estrategia de Tl también esta alineada al Plan Estratégico Institucional (2015-2018), el cual se
enmarca en los siguientes objetivos estratégicos y especificos:

Estrategia

Objetivo estratégico Justificacion
2015-2018
La Agencia Logistica de las
1. Fortalecer las Fuerzas Militares debe
relaciones de ejecutar actividades que le
credibilidad y confianza | permitan un mayor
con los clientes entendimiento con las fuerzas

como principales clientes,
para garantizar un servicio
con calidad que satisfaga las
necesidades de estas.

Para tal fin resulta

indispensable establecer
acuerdos y protocolos de
servicio que faciliten
identificar las

responsabilidades de las
partes, asi como fortalecer el
proceso de abastecimientos.
De esta manera serdn mas
fluidas las relaciones cliente-
proveedor, lo cual permitiria la
recuperacion de la confianza
y credibilidad de las fuerzas
en la agencia y la mejora de
Su imagen corporativa.

Estructurar acuerdos de nivel de
servicio - ANS (con el MDN en
forma general o con cada fuerza)
que permita cambiar la
percepcion de la agencia:

1) estandarizar la manera como
se gestionan los
abastecimientos y las obras con
las fuerzas

2) planeacion conjunta FFMM-
Agencia Logistica de las Fuerzas
Militares de los abastecimientos
y servicios requeridos

3) definir y ajustar los criterios de
medicion de la satisfaccion del
cliente

4) asignacion de roles y criterios
a los responsables de emitir
opiniones y conceptos objetivos
de "satisfaccion" para minimizar
la subjetividad de estas.

5) programa de buenas practicas
en confeccion de alimentos y
conceptos favorables sanitarios
en los comedores de tropa.
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6)disefar y desarrollar el plan de
posicionamiento institucional
desde mercadeo

7) fortalecer la logistica de los
procesos misionales de la
entidad, identificando
claramente su cadena de valor y
debilidades que se presentan.

Objetivo estratégico

implementacion de nuevas
tecnologias que le permitan
ofrecer calidad y oportunidad
en su servicio. Por ello debe
desarrollar  proyectos de
inversion que le consoliden
como operador logistico
eficiente y moderno.

2015-2018 Justificacion Estrategia
La estrategia de la Agencia | Continuar desarrollo de la
2. Modernizar la Logistica de las Fuerzas | plataforma informatica integrada
infraestructura fisicay | Militares debe incorporar | Contar con instalaciones propias
tecnoldgica procesos de modernizacién e | en la sede principal

Inversion en mejoramiento de la
infraestructura logistica

Objetivo estratégico

Justificacion

Estrategia

planta de personal y los | Fuerzas  Militares  como
procesos en el marco | operador logistico del sector.
de la transformacion
institucional Esto incluye la revision de su

naturaleza juridica, el andlisis
de ventajas y desventajas del
marco normativo actual y la
propuesta de ajustes que
sean legalmente viables;
incluye también la
determinacion el impacto y
viabilidad del desmonte
gradual o continuidad de las

2015-2018
El proyecto de transformacion | Adecuacion y ajuste del sistema
3. Redisefiar y | institucional busca optimizar | de gestién de la calidad por parte
optimizar la estructura | el modelo de gestién de la | del equipo de implementacion
organizacional, la | Agencia Logistica de las | del cambio

Definicion de la nueva estructura
de la empresa con fundamento
en la propuesta realizada por la
consultoria.

Redisefio planta de personal
definitiva, revision manual de
funciones, perfiles y
competencias. Revision  de
asignaciones  salariales  por
cargo
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unidades de negocio “no
foco”, sobre el imperativo de
sostenibilidad financiera.
Resulta casi imposible
cumplir la misién y el logro de
los objetivos, sin implementar
acciones encaminadas al
fortalecimiento del Talento
Humanao.

Se requiere
funcionarios con altas
calidades profesionales vy
competitivas, por lo cual se
requiere ofrecer estabilidad y
asignaciones salariales
acordes a los niveles
facilidades laborales que
resulten atractivas para los
funcionarios, con el fin de
lograr minimizar la alta
rotacibn y garantizar la
estabilidad de sus
colaboradores. Esta mejora
salarial se hara bajo el criterio
de costo cero.

contar con

Objetivo estratégico
2015-2018

Justificacién

Estrategia

4, Garantizar la
sostenibilidad
financiera y la
ejecucion del
presupuesto

La entidad ha definido costeo
por centros de costo, siendo
necesario la implementacion
por procesos con el fin de
establecer la utilidad de las
unidades estratégicas de
negocio

Utilizacion del ERP y el redisefio
organizacional para  definir
COStoSs por procesos

La Agencia Logistica de las
Fuerzas Militares no recibe
aportes de la nacion por
ningan concepto y por lo tanto
debe generar los recursos
suficientes para atender los
gastos que se generan en el
giro normal de sus
operaciones administrativas y
misionales; ademas debe

Generacion de  excedente
operacional

Generacion de excedente neto
Generacion de ingresos a la
entidad por medio de los
negocios no misionales
Maximizar la ejecucion

presupuestal
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garantizar la financiaciéon de
los proyectos de desarrollo y
crecimiento institucional. Es
necesario entonces identificar
actividades para maximizar el
uso de los  recursos
disponibles, que le permitan
generar excedentes
operacionales y netos con
miras a lograr un equilibrio
entre el cumplimiento de la
misién institucional 'y la
sostenibilidad financiera
requerida. Asimismo, debe
imponerse metas en términos
de la ejecucion de su
presupuesto para el
mejoramiento de la gestion.

Asimismo, para cumplir con los lineamientos de MINTIC la ALFM requiere establecer la Estrategia

TIC contando con los siguientes elementos:

Por lo tanto, durante los siguientes 4 afios, el proceso Gestion TIC de la ALFM alineara su estrategia
con la Estrategia Sectorial, proyectando ser el aliado estratégico para la integracion de los procesos
de la Entidad, generando una entrega de valor de manera eficiente, mediante la adquisicion,
contratacion, e implementacion de proyectos de alto impacto, sin generar restricciones o
dependencia a determinadas arquitecturas tecnolégicas, y priorizando el desarrollo de proyectos
para mostrar alto impacto en los usuarios finales. Dado que la estrategia se concentrara en continuar
la renovacion tecnolégica por obsolescencia, a través de la aplicacion de mejores practicas y
tendencias a nivel mundial, garantizando la transferencia de conocimientos y desarrollo de

Integracion
Eficiencia
Colaboracion
Servicios y proyectos tecnoldgicos de alto impacto
Mejores préacticas implementadas

Transferencia de conocimiento de la industria hacia la Entidad

competencias organizacionales.
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Uso y apropiacion de la tecnologia

El “uso y apropiacion” establece lineamientos para lograr involucrar a los diferentes grupos de interés
en la participacion de la gestion TIC y el desarrollo de competencias TIC, las cuales se impulsan
mediante las Tecnologias de Informacién y Comunicaciones. Se buscara definir acciones y practicas
concretas para lograr una correcta adopcion de los elementos de “Uso y Apropiaciéon”, que
componen el Marco de Referencia Arquitectura de Tl de Colombia, lineamientos, elementos, roles,
mejores practicas, estandares, entre otros.

Para la implementacién de la estrategia, es necesario involucrar a todas las personas de la Entidad
y promover la cultura organizacional que facilite la adopcién de la tecnologia, fortaleciendo
estrategias de gestién de cambio que incluyen acciones de planeacién, comunicacion, divulgacion y
procesos de gestibn de mejoramiento continuo. De igual manera incentivar el desarrollo de
habilidades, gestiéon de uso y adopcion de buenas préacticas de TIC.

iYo implemento
la Arquitectura Ti!

¢ DEFINIR INTERESADOS
*ROLES Y COMPORMISOS

i Yo hago buen
uso de |as TIC!

¢ FACTIBILIDAD PARA EL CAMNBIO
*EVALUACION DEL NIVEL DEL CAMBIO
*GESTION DE IMPACTOS

iYo me capacito!

*SOSTENIBILIDAD DE CAMBIOS
* MEJORAS
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Sistemas de informacién

A continuacion, se relacionan las fichas de cada uno de los sistemas de informacién.

FICHA DE APLICATIVO

NOMBRE DE
VERSION 3.0
APLICATIVO CONAL
LIDER Dependencia: Catering
FUNCIONAL Encargado: Emma Patricia Reyes
Email: emma.reyes@agencialogistica.qgov.co
LIDER TI Dependencia: Grupo de Informatica
Encargado: Josua Chaves Olmos
Email: josua.chaves@agencialogistica.gov.co
DESCRIPCION Aplicativo destinado para el Control Nacional de Alimentos - solo para consulta
N/A ESTADO DE LA En produccion
INTEROPERABILIDAD INTEREAZ
SOPORTE Sin soporte de proveedor PROVEEDOR N/A
TIPO DE MOTOR DE BASE DE MY SQL
LICENCIAMIENTO DATOS

OBJETIVO DEL
SERVICIO

Prestar el servicio de administracion del kdrdex de Comedores de Tropa, menus, parte
de personal, explosion de materiales y generacion de reportes desde Regionales

CARACTERISTICAS
DEL SERVICIO

+ Para asignacioén de usuarios y perfiles deben ser solicitados a la Subdireccion de
Operaciones Logisticas o el area encargada del manejo de comedores de tropa
(Catering).

* La creacion de menus para todas las Regionales y cargue de inventarios, sera
responsabilidad de la Subdireccidon de Operaciones Logisticas o el area encargada del
manejo de comedores de tropa (Catering).

» Los movimientos en general de inventarios, entrada y salida de elementos y/o
materiales sera responsabilidad de los administradores de los Comedores de tropa en
supervision de la Subdireccion de Operaciones Logisticas o el area encargada del
manejo de comedores de tropa (Catering).

+ Si se requiere conocer el manejo técnico o algun resguardo de informacion (Backup)
del aplicativo debera remitirse al &rea de la Oficina de Tecnologia para tal fin.

ALCANCE DEL
SERVICIO

Permite efectuar consultas de todos los comedores de tropa, siendo como principales
usuarios el Personal de la Direccién Cadena de Suministros — Comedores de Tropa,
Personal coordinador de Comedores en Regionales y personal administrador de
Comedores de tropa en todo el territorio Nacional, antes de la implementacion del
sistema integrado de informacion ERP.

CANAL DE SUMINISTRO

El servicio se presta en las instalaciones de la entidad a nivel nacional. A través de
https://conal.agencialogistica.gov.co:8443/vitualla/index.jsp
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A QUIEN VA DIRIGIDO Clientes Internos.
FICHA DE APLICATIVO
NOMBRE DE APLICATIVO CORREO ELECTRONICO VERSION 1.0
LIDER N/A
FUNCIONAL
Dependencia: Grupo de Redes e Infraestructura Tecnolégica
LIDER TI Encargado: Erick Javier Castro
Email: erick.castro@agencialogistica.qov.co
DESCRIPCION Permitir a los usuarios de la Agencia Logistica de las Fuerzas Militares el intercambio

de mensajes, a través de una cuenta de correo electrénico institucional, que facilite el
desarrollo de sus funciones.

N/A ESTADO DE LA En produccion
INTEROPERABILIDAD INTERFAZ
SOPORTE De acuerdo a contrato anual para PROVEEDOR De acuerdo
soporte adjudicacion
TIPO DE LICENCIAMIENTO | Software Libre MOTOR DE BASE ZIMBRA
DE DATOS

OBJETIVO DEL SERVICIO

Garantizar la funcionalidad y estabilidad de la infraestructura de servicios Corporativos
de la ALFM a los usuarios, de manera segura y confiable mediante el intercambio de
mensajes a través de una cuenta de correo electrénico institucional

CARACTERISTICAS DEL
SERVICIO

1. El correo cuenta con dominio propio: @agencialogistica.gov.co
2. El servicio de mensajeria es brindado por Zimbra.

3. Las cuentas de correo son creadas con el primer o Unico nombre, seguido de punto
(.) unido al primer apellido@agencialogistica.gov.co; en caso gue ya exista esa cuenta
se crea con el primero o Unico nombre seguido de punto (.) unido al segundo
apellido@ agencialogistica.gov.co; en caso que ya exista esa cuenta se crea con el
segundo nombre seguido de punto (.) unido al primer apellido@
agencialogistica.gov.co

ALCANCE DEL SERVICIO

La cuenta de correo satisface la necesidad de los funcionarios de enviar y recibir
mensajes y archivos de manera interna como externa. Asi como también permite la
comunicacién con entidades publicas o privadas y con la ciudadania en general.

*En el uso del Correo Corporativo, al enviar un email, se le pueden adjuntar uno o
varios archivos (segun sea el caso), pero se debe tener presente que el envio y
recepcion con adjuntos son méaximo de 25 Mb incluyendo el texto del mensaje

Limitantes:

Eventuales fallas en el servicio de Comunicaciones.

CANAL DE SUMINISTRO

Para el acceso al correo institucional se puede ingresar en los siguientes enlaces:

https://mail.agencialogistica.gov.co/ (ZIMBRA)

Internamente configurado bajo la herramienta de Outlook
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A QUIEN VA DIRIGIDO Usuarios Internos de la Entidad.
FICHA DE APLICATIVO
NOMBRE DE APLICATIVO MESA DE AYUDA VERSION 1.0
LIDER N/A
FUNCIONAL
Dependencia: Grupo de Redes e Infraestructura Tecnolégica
LIDER TI Encargado: Erick Javier Castro
Email: erick.castro@agencialogistica.gov.co
DESCRIPCION Servicios de atencion y gestion de solicitudes de soporte, gestion de incidentes

técnicos de software y/o hardware que se puedan presentar en la Agencia Logistica
de las Fuerzas Militares

INTEROPERABILIDAD

ESTADO DE LA
INTERFAZ

N/A En produccion

SOPORTE

De acuerdo
adjudicacion

De acuerdo a contrato anual para PROVEEDOR

soporte

TIPO DE LICENCIAMIENTO

MOTOR DE BASE
DE DATOS

Software Libre (GLPI) My SQL

OBJETIVO DEL SERVICIO

servicios de administracion de hardware, software y comunicaciones, que conforman
la infraestructura de colaboracién del negocio, que permiten ejecutar todas las
actividades necesarias para la implantaciéon y buen desempefio de la plataforma y que
corresponden a actualizaciones, configuraciones, puesta en marcha, afinacion,
mantenimiento, gestién, soporte y solucion de incidentes.

CARACTERISTICAS DEL
SERVICIO

*Solicitar el servicio mediante radicacién del “caso” via software de “mesa de ayuda”

» Acceso a un equipo de computo de escritorio o portatil de la ALFM o autorizado por
la Oficina de Tecnologia y conexion a red de la ALFM.

*Contar con un usuario y contrasefia para ingresar a la red de la ALFM, lo cual a su
vez le permita acceso a la “mesa de ayuda”.

* Horario permitido de acceso: No existe restriccion de horario para el acceso al
servicio, excepto horas de ventanas de mantenimiento que seran informados con la
debida antelacion a los usuarios.

El servicio de soporte técnico se presta durante el horario laboral L - V (7:30 am a
4:30 pm) por los funcionarios del area técnica de la entidad (Sede principal y
Regionales)

El medio de atencion mediante el registro del requerimiento en la mesa de ayuda (a
través de la aplicacidn que se encuentra en la Intranet).

ALCANCE DEL SERVICIO

Los servicios de Operacion y Soporte son Servicios compartidos que se brindan por
intermedio de la Plataforma de “mesa de ayuda” de la oficina de Tecnologia. Mediante
este Servicio se pueden realizar las siguientes solicitudes por parte de los
funcionarios de la ALFM:
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a. Aseo y cafeteria: Permite realizar solicitudes de aseo y cafeteria en el momento
que lo requiera el usuario

b. Provision de transporte: Permite solicitar servicio de transporte de a los
funcionarios.

c. Soporte Tecnolégico: Se pueden realizar solicitudes de instalacion, mantenimiento
y soporte de hardware, software y comunicaciones de la ALFM. los usuarios pueden

reportar incidentes o requerimientos, en cuanto a eventualidades o solicitudes que se
presenten con los servicios de tecnologia y sistemas de informacion.

Particularmente el Servicio de Soporte Tecnoldgico esta enfocado en brindar a los
usuarios las siguientes actividades o productos para satisfacer sus necesidades:

a. Instalacion y Mantenimiento preventivo/correctivo de infraestructura tecnoldgica
(hardware, software, comunicaciones y periféricos) disponibles en la “Mesa de ayuda”:

Servidores, Pc y Portatiles, Impresoras, Escéner, Video Beam, Lector Biométrico,
Cableado estructurado, Ups, Equipos activos, Software de Ofimatica, Sistemas
Operativos y de Red, Backups de usuario.

Limitantes: Eventual falla en el servicio de Comunicaciones.

CANAL DE SUMINISTRO

El servicio se presta en las instalaciones de la Agencia Logistica de las Fuerzas
Militares.

El ingreso es a través de la Intranet.

A QUIEN VA DIRIGIDO

Usuarios Internos de la Entidad. (funcionarios)

FICHA DE APLICATIVO

NOMBRE DE APLICATIVO

ORFEO VERSION 1.0

Dependencia: Direccion Administrativa y Talento Humano

FUII\_IICSCE)EAL Ence}rgado:' Rubiela Zabala _ o
Email: Rubiela.zabala@agencialogistica.gov.co
Dependencia: Grupo de Informatica
LIDER TI Encargado: Josua Chaves Olmos
Email: josua.chaves@agencialogistica.gov.co
DESCRIPCION Prestar el servicio para la Gestion de correspondencia (radicacion y digitalizacion de

documentos).

SOPORTE

N/A ESTADO DE LA En produccion
INTEROPERABILIDAD INTERFAZ
De acuerdo a contrato anual para PROVEEDOR De acuerdo

soporte adjudicacion

TIPO DE LICENCIAMIENTO

MOTOR DE BASE
DE DATOS

Por usuario de Directorio activo PostgreSQL

OBJETIVO DEL SERVICIO

Prestar el servicio para la Gestion de correspondencia (radicacion y digitalizaciéon de
documentos).
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CARACTERISTICAS DEL
SERVICIO

Orfeo es una herramienta de gestion documental, Software “libre” lo que opera en la
sede principal y en las 11 regionales, quienes también actlian como gestores
documentales con todos los periféricos de digitalizacion y registro mediante cadigo de
barras de los documentos entrantes.

 Todo usuario que ingrese a la Agencia Logistica debe trabajar para la gestion de
correspondencia el sistema ORFEO.

« El funcionario de la Entidad ingresa al sistema ORFEO mediante usuario y password
del Directorio Activo.

» Para cualquier duda o inquietud funcional deben dirigirse al area de Gestion
documental en el Proceso Gestion Administrativa.

* Para solicitar la creacion del usuario se efectuara con el formato de creaciéon
correspondiente al Proceso Gestion TIC

ALCANCE DEL SERVICIO

1. Interfaz grafica web amigable e intuitiva.
2. Digitalizaciéon de documentos.
3. Radicacion de documentos parametrizable (memorandos, Oficios).

4. Gestién sobre el documento: Reasignar, Agendar, Modificar, Archivar, Incorporar
en expedientes, Tipificar el documento (a partir de Tablas de Retencion)

5. Generacion de expedientes siguiendo los lineamientos del Archivo General de la
Nacion.

CANAL DE SUMINISTRO

El servicio se presta en las instalaciones de la entidad a nivel nacional.

A QUIEN VA DIRIGIDO

Usuarios Internos de la Entidad. (funcionarios)

FICHA DE APLICATIVO

NOMBRE DE APLICATIVO

SISCOM VERSION 1.0

Dependencia: Combustibles

LIDER Encargado: Mitzi Faridy Vela Merchan
FUNCIONAL SO . -
Email: mitzi.vela@agencialogistica.gov.co
Dependencia: Grupo de Informatica
LIDER TI Encargado: Monica Monroy
Email: monica.monroy@agencialogistica.gov.co
DESCRIPCION Prestar el servicio del manejo de combustible, grasas y lubricantes a las Fuerzas

Militares y entidades del Sector Defensa.

N/A ESTADO DE LA En produccion
INTEROPERABILIDAD INTERFAZ
SOPORTE Desarrollo in House PROVEEDOR N/A
TIPO DE LICENCIAMIENTO | Software libre (PHP) MOTOR DE BASE MySQL
DE DATOS

OBJETIVO DEL SERVICIO

Prestar el servicio del manejo de combustible, grasas y lubricantes a las Fuerzas
Militares y entidades del Sector Defensa.
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CARACTERISTICAS DEL
SERVICIO

* Las politicas de operacién para el manejo de combustible seran asignadas por el
area de Otros bienes y Servicios o area encargada para tal fin.

« Las autorizaciones deberan ser dadas por la Coordinacion del comando conjunto de
combustibles.

« Para la creacion de usuarios se debe diligenciar el formato respectivo de creacion de
usuarios.

« Para aclaraciones, solucion de problemas o asesoramiento técnico comunicarse con
la Gestién TIC

ALCANCE DEL SERVICIO

Permite realizar la administracién general del combustible, grasas y lubricantes a las
fuerzas militares, el cual es entregado mediante estaciones de servicio en carro
tanque, bongo, barcaza, via aérea y via maritima.

CANAL DE SUMINISTRO

El servicio se presta en las instalaciones de la entidad a nivel nacional.

A QUIEN VA DIRIGIDO

Usuarios Internos de la Entidad. (funcionarios)

FICHA DE APLICATIVO

NOMBRE DE APLICATIVO

CALL CENTER VERSION 1.0

Dependencia: Atencidn y orientacion ciudadana

LIDER Encargado: Diana Cecilia Martin Amaya
FUNCIONAL e . . S
Email: diana.martin@agencialogistica.gov.co
Dependencia: Grupo de Informatica
LIDER TI Encargado: Josua Chaves Olmos
Email: josua.chaves@agencialogistica.gov.co
DESCRIPCION Prestar el servicio de atencidn telefénica a clientes Internos y externos, bien sea

consultas, informacién, quejas o reclamos.

N/A ESTADO DE LA En produccion
INTEROPERABILIDAD INTERFAZ
SOPORTE De acuerdo a contrato anual para PROVEEDOR De acuerdo a

soporte adjudicacion

TIPO DE LICENCIAMIENTO

GNU (Software libre) MOTOR DE BASE

DE DATOS

MySQL

OBJETIVO DEL SERVICIO

Prestar el servicio de atencion telefonica a clientes Internos y externos, bien sea
consultas, informacion, quejas o reclamos.

CARACTERISTICAS DEL
SERVICIO

+ Para el manejo del sistema se efectuara al Interior de la Entidad para el grupo
correspondiente del area de Atencién y Orientacion ciudadana.

 El manejo de reportes y/o estadisticas sera generado por el coordinador respectivo
del area de Atencién y Orientacién Ciudadana.

« Para solicitar ajustes funcionales debe ser solicitado al area de Atencién y
Orientacion Ciudadana.

« Para informacion técnico pueden acercarse a la Oficina de Tecnologia.
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Horario de Atencion: lunes a viernes de 7:30 a.m. a 4:30 p.m.

PBX (571) 6510420 al 6510449 Bogota

ALCANCE DEL SERVICIO

El software GODIAL, permite el registro, monitoreo y control de las llamadas entrantes
y salientes y puede generar estadisticas de uso de la plataforma.

CANAL DE SUMINISTRO

El servicio se presta en las instalaciones de la entidad a nivel nacional.

A QUIEN VA DIRIGIDO

Usuarios Internos de la Entidad. (funcionarios) y externo (toda la comunidad)

FICHA DE APLICATIVO

NOMBRE DE APLICATIVO

SUIT VISION VERSION 1.0

LIDER Dependencia: Desarrollo Organizacional y Gestion Integral
FUNCIONAL Encargado: Fabian Ponguta
Email: Fabian.ponguta@agencialogistica.gov.co
Dependencia: Grupo de Informatica
LIDER TI Encargado: Roberto Velasquez Arango
Email: roberto.velasquez@agencialogistica.gov.co
DESCRIPCION Prestar el servicio como sistema de Gestion de Planes de mejoramiento, sistema

Integrado de Gestion, Riesgos y Balanced Score Card.

INTEROPERABILIDAD

N/A ESTADO DE LA En produccion

INTERFAZ
SOPORTE Contrato anual exclusivo PROVEEDOR Pensemos
TIPO DE LICENCIAMIENTO | llimitado a Perpetuidad MOTOR DE BASE ORACLE 11G

DE DATOS

OBJETIVO DEL SERVICIO

El servicio de la Suite Vision Empresarial sirve para efectuar un mejor manejo de
innovacion orientada a Sistema Integrado de Gestion y red de valor.

CARACTERISTICAS DEL
SERVICIO

« Para solicitar Actualizaciones y mejoras al software deber informarlo y solicitarlo al
proceso Gestion TIC quien en conjunto con el proveedor respectivo efectuara la
solicitud.

» Para Soporte técnico remoto y en sitio se debe solicitar al Proceso de Desarrollo
Organizacional y Gestion Integral para que se coordinen las actividades y tareas
necesarias.

» para la asistencia y asesoria en parametrizacion de procesos y presentacion de
informes solicitar al Proceso de Desarrollo Organizacional y Gestion Integral.

» La creacion de usuarios sera a través de solicitud al Proceso de Desarrollo
Organizacional y Gestion Integral de acuerdo a los parametros definidos.

ALCANCE DEL SERVICIO

Llevar la trazabilidad de todo el ciclo del sistema Integrado de Gestion de acuerdo a la
Norma Iso 9001:2015, aportando la red de valor para la Entidad.

CANAL DE SUMINISTRO

El servicio se presta en las instalaciones de la entidad a nivel nacional.

A QUIEN VA DIRIGIDO

Usuarios Internos de la Entidad. (funcionarios).
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FICHA DE APLICATIVO

NOMBRE DE APLICATIVO SAP VERSION EHP 6.0

LIDER N/A
FUNCIONAL

Dependencia: Grupo de Informatica

LIDER TI Encargados: Roberto Velasquez Arango - Yuri Daianny Ruiz Franco
Email: roberto.velasquez@agencialogistica.gov.co
yuri.ruiz@agencialogistica.gov.co

DESCRIPCION Prestar el servicio integrado de informacién, que soporta la funcionalidad de toda la
Entidad para algunos Procesos Misionales y procesos de Apoyo.

N/A ESTADO DE LA En produccion
INTEROPERABILIDAD INTERFAZ

SOPORTE De acuerdo a contrato anual PROVEEDOR De acuerdo a la
adjudicacién

TIPO DE LICENCIAMIENTO | llimitado a Perpetuidad MOTOR DE BASE ORACLE 11
DE DATOS
OBJETIVO DEL SERVICIO | SAP como sistema integrado de informacion, soporta la funcionalidad del toda la
Entidad para algunos Procesos Misionales y procesos de Apoyo.

CARACTERISTICAS DEL * Para solicitar Actualizaciones y mejoras al software deber informarlo y solicitarlo al
SERVICIO proceso Gestion TIC quien en conjunto con el proveedor respectivo efectuara la
solicitud.

» Para Soporte técnico remoto y en sitio se debe solicitar al proceso Gestion TIC, a
través de la mesa de ayuda SAP.

» La creacion de usuarios sera a través del formato respectivo que hace parte del
proceso Gestién TIC

* La creacion de usuarios serd a través de solicitud al Proceso de Desarrollo
Organizacional y Gestion Integral de acuerdo a los parametros definidos.

ALCANCE DEL SERVICIO | La integracion total de los médulos ofrece real compatibilidad a lo largo del
funcionamiento de la Entidad; es decir que la informacion se comparte entre todos los
madulos que la necesiten y que pueden tener acceso a ella y todo en tiempo Real

CANAL DE SUMINISTRO El servicio se presta en las instalaciones de la entidad a nivel nacional.

A QUIEN VA DIRIGIDO Usuarios Internos de la Entidad. (funcionarios).
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FICHA DE APLICATIVO

NOMBRE DE APLICATIVO

PAGINA WEB VERSION

LIDER Editores web por dependencia
FUNCIONAL
LIDER TI Dependencia: Grupo de Informética
Encargados: Martha Esperanza Garcia
Email: Martha.garcia@agencialogistica.gov.co
DESCRIPCION Ofrecer a todos los procesos de la Agencia Logistica de las Fuerzas Militares, a través

de la pagina web, la divulgacion de su gestion e interaccion con la ciudadania.

N/A ESTADO DE LA En produccion
INTEROPERABILIDAD INTERFAZ
SOPORTE De acuerdo a contrato anual PROVEEDOR De acuerdo a la

adjudicacion

TIPO DE LICENCIAMIENTO

N/A MOTOR DE BASE

DE DATOS

OBJETIVO DEL SERVICIO

Ofrecer a todos los procesos de la Agencia Logistica de las Fuerzas Militares, a través
de la pagina web, la divulgacion de su gestién e interaccion con la ciudadania.

CARACTERISTICAS DEL
SERVICIO

* El Proceso de Tecnologias de la Informacién las comunicaciones prestan el servicio
y su respectivo soporte segin lo establecido en las politicas de operacion de la
Oficina.

« El usuario es responsable por el correcto uso de las funcionalidades del sistema, en
caso de requerir capacitacion debera solicitarla al proceso TIC.

« La solicitud y soporte del servicio se realiza a través de caso registrado en mesa de
ayuda.

* La creacion de usuarios sera a través del formato respectivo que hace parte del
proceso Gestion TIC, teniendo en cuenta la descripcion clara para los respectivos
editores de contenido.

» La responsabilidad por la actualizacién de la informaciéon en Portal Web es
especifica del editor web designado para tal actividad de cada dependencia. Sin
embargo, el Director General, Director Regional, o cada Jefe de Oficina; debera avalar
el texto e imagenes que produzca el editor que haya sido designado en su
dependencia, acorde a las “Normas para publicaciones en el Portal Web” vigentes.

ALCANCE DEL SERVICIO

Desarrollo de un conjunto de actividades que conllevan el levantamiento de
informacidn, planeacion, disefio y publicacién de la informacion sobre la gestion de los
procesos de la Agencia Logistica de las Fuerzas Militares en su Pagina web, alineados
a la estrategia de gobierno Digital.

Satisface:
1. Divulgacion de informacion de interés.

2. Interaccion con la ciudadania.
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3. Mejora los servicios a la ciudadania y las Entidades.
4. Fortalece la transparencia del Estado y la participacion ciudadana.

5. Mejora la eficiencia del Estado.

CANAL DE SUMINISTRO

El servicio se presta en las instalaciones de la entidad a nivel nacional.

A QUIEN VA DIRIGIDO

Usuarios Internos de la Entidad. (funcionarios) y externos.

FICHA DE APLICATIVO

NOMBRE DE APLICATIVO INTRANET VERSION
LIDER N/A
FUNCIONAL
LIDER TI Dependencia: Grupo de Informatica
Encargados: Martha Esperanza Garcia
Email: Martha.garcia@agencialogistica.gov.co
DESCRIPCION Ofrecer a todos los procesos de la Agencia Logistica de las Fuerzas Militares, a través

de la pagina web, la divulgacion de su gestién e interaccion con la ciudadania.

INTEROPERABILIDAD

N/A

ESTADO DE LA
INTERFAZ

En produccion

SOPORTE

De acuerdo a contrato anual

De acuerdo a la
adjudicacion

PROVEEDOR

TIPO DE LICENCIAMIENTO

N/A

MOTOR DE BASE
DE DATOS

OBJETIVO DEL SERVICIO

Establecer un sistema de gestidon y comunicacion interna para todos los procesos y
usuarios de la Agencia Logistica de las Fuerzas Militares de una forma agil y segura.

CARACTERISTICAS DEL
SERVICIO

El Proceso de Tecnologias de la Informacién las comunicaciones prestan el servicio
y su respectivo soporte segln lo establecido en las politicas de operacion de la
Oficina.

El usuario es responsable por el correcto uso de las funcionalidades del sistema, en
caso de requerir capacitacion debera solicitarla al proceso TIC.

La solicitud y soporte del servicio se realiza a través de caso registrado en mesa de
ayuda.

La creacion de usuarios serd a través del formato respectivo que hace parte del
proceso Gestion TIC, teniendo en cuenta la descripcion clara para los respectivos
editores de contenido.

El acceso a la Intranet solo podra ser realizada por los funcionarios que tengan el
respectivo usuario y clave de red (ingresan con el mismo usuario de Directorio
Activo) y que se encuentren en la Red Land de la Entidad.

ALCANCE DEL SERVICIO

Comunicacién a los usuarios Internos de la informacién de interés de la Entidad; a
través de este medio es posible realizar consultas de informacion y realizar los
respectivos Ingresos a los aplicativos de la Entidad.

CANAL DE SUMINISTRO

El servicio se presta en las instalaciones de la entidad a nivel nacional.

A QUIEN VA DIRIGIDO

Usuarios Internos de la Entidad. (funcionarios).
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Servicios Tecnolégicos

El siguiente grafico muestra el resultado de la valoracion de los items del dominio de Servicios
Tecnoldgicos, en la escala de 0 a 6.

El promedio obtenido en este dominio es de 3.47.

Rupturas Estratégicas CONSOLIDADO
Madurez de la Gestién de TI B

USOY APROPIACION _— " 44 T ESTRATEGIADETI

3,5%

347

SERVICIOS TECNOLOGICOS ";\' . S "*?'BQEOBIERNO DETI

SISTEMA DE INFORMACIOR S " GESTION DE INFORMACION

Fuente: Elaboracién propia

El puntaje nos muestra que, aunque estamos en 3,47 debemos mejorar ciertos de los aspectos como
Arquitectura de Infraestructura Tecnoldgica, Gestion de la Capacidad de los Servicios, Gestion de
la Operacion.

Es necesario afianzar la estructura tecnoldgica, la conectividad, la calidad, el respaldo, la seguridad
de todos los servicios. Con el fin de cerrar la brecha existente en la medicién de los factores que
pueden afectan la gestion de servicios tecnoldgicos frente a lo esperado, se debe trabajar en:

e Contar con un modelo funcional de la arquitectura de servicios tecnoldgicos, estableciendo
el procedimiento y las actividades para seguimiento y control.

e Contar con un modelo l6gico de la arquitectura de servicios tecnoldgicos, estableciendo
procedimiento y las actividades para seguimiento y control.
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e Contar con un modelo fisico de la arquitectura de servicios tecnolbgicos, estableciendo
procedimiento y las actividades para seguimiento y control.

Gestion de Informacion

La Agencia Logistica de las Fuerzas Militares posee sus propios sistemas de informacién con los
cuales opera al interior de la Entidad e interactla con otros sistemas de la Nacion y a nivel Sectorial,
con el fin apoyar su gestion, la rendicion de cuentas a otros organismos del Estado y brindar un
mejor servicio a sus clientes.

Para apoyar el proceso de toma de decisiones basado en la informacién, la ALFM aln no cuenta
con herramientas de Inteligencia de Negocios orientadas al seguimiento, analisis, presentacion y
publicacion segun los ciclos de vida de la informacién y niveles de audiencias; aunque en la vigencia
2018 se adquirié la Licencia de Microsoft Power Bl, que brindara analisis empresarial.

¢ Herramientas de analisis tales como bodegas de datos, inteligencia de negocios y modelos
de andlisis. Una vez se estabilice la implementaciéon del ERP Fase Ill en la ALFM, se
contempla la adopcién de herramientas de Business Inteligence — Bl y Business Object — BO
para efectuar estos analisis de manera integrada sobre la informacion del ERP.

e Servicios de publicacion de informacién analitica tales como estadisticas de la institucion,

sector y territorio, para los cuales se definira la estrategia de publicacion de informacion
segun las audiencias.

Gobierno de Tl

Actualmente la Agencia Logistica de las Fuerzas Militares cuenta con el proceso Gestion TIC como
proceso transversal a toda la Entidad.
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Procesos Estratégicos

Visita nuestro portal web
www.agen i

La siguiente es la Estructura Orgéanica de la Entidad:

| ESTRUCTURA ORGANIZACIONAL

DIRECCION GENERAL

| OFICINA ASESORA DE PLANEACION E ’ OFICINA ASESORA JURIDICA

| INNOVACION INSTITUCIONAL

’ OFICINA CONTROLINTERNO ‘ ’ OFICINA CONTROLINTERNO DISCIPLINARIO

OFICINA TECNOL! DELA
INFORMACION Y LAS C ICACIONES - TIC

El siguiente es el detalle de la Oficina de Tecnologias de la Informacion y las Comunicaciones:
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DESPACHO DEL DIRECTOR

DE OFICINA

DIRECTOR DE OFICINA 1
TECNICO 1

INFORMATICA

¢ PROFESIONALG |
TECNICO 4!

REDES E

SEGURIDAD
TECNOLOGICA Y DE
LA INFORMACION

PROFESIONAL 1

1
__________________ Il

INFRAESTRUCTURA
TECNOLOGICA

TOTAL: 19 FUNCIONARIOS

0 COORDINACION

PROFESIONAL 3 |
' TECNICO 3,

RECURSO HUMANO OFICINA DE TIC's ALFM
Grupo \ Nivel y Tipo Vinculacién Nombre Empleo Cddigo| Grado
DIREQTIVO (Libre nombramiento y JEFE DE OFICINA 1 16
remocion)
) — TECNICO PARA APOYO
Despacho | TECNICO (Planta Provisional) SEGURIDAD Y DEEENSA 5 24
PROFESIONAL (Planta PROFESIONAL DE DEFENSA 3 10
Provisional)
PROFESIONAL (Planta PROFESIONAL DE DEFENSA 3 18
Provisional)
PROFESIONAL (Planta PROFESIONAL DE DEFENSA 3 10
Provisional)
Grupode | PROFESIONAL (Planta PROFESIONAL DE DEFENSA 3 10
Redes e Provisional)
Infraestructura | __- .. TECNICO PARA APOYO
Tecnologica TECNICO (Planta Provisional) SEGURIDAD Y DEEENSA 5 26
] . TECNICO PARA APOYO
TECNICO (Planta Provisional) SEGURIDAD Y DEFENSA 5 26
) — TECNICO PARA APOYO
TECNICO (Planta Provisional) SEGURIDAD Y DEEENSA 5 26
PROFESIONAL (Planta PROFESIONAL DE DEFENSA 3 18
Provisional)
PROFESIONAL (Planta PROFESIONAL DE DEFENSA 3 14
Provisional)
Grupo | PROFESIONAL (Planta PROFESIONAL DE DEFENSA 3 14
Informética | Provisional)
3. PROFESIONAL (Planta PROFESIONAL DE DEFENSA 3 10
Provisional)
3. PROFESIONAL (Planta PROFESIONAL DE DEFENSA 3 8
Provisional)
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3. PROFESIONAL (Planta

S PROFESIONAL DE DEFENSA 3 8
Provisional)
. . TECNICO PARA APOYO
4. TECNICO (Planta Provisional) SEGURIDAD Y DEFENSA 5 28

4. TECNICO (Planta Provisional) ;E%IQSEST(ADAEEEQA 5 28

4. TECNICO (Planta Provisional) ;EgﬁllglgfgsADélzg;gA 5 28

4. TECNICO (Planta Provisional) ;E%IQSEST(ADAEEEQA 5 26

Analisis financiero

El manejo presupuestal de la Agencia Logistica de las Fuerzas Militares para el proceso Gestion TIC
se realiza en dos rubros:

¢ Funcionamiento: Estos recursos son asignados para el funcionamiento a la entidad. De este
presupuesto se efectian los contratos para soporte de los aplicativos, renovacion de licenciamiento,
compra de hardware/software cuando se requiere, conectividad, pagina web, intranet y demas
actividades de TIC.

¢ Recursos de inversién: Por este rubro se llevd a cabo el proyecto de implementacion del sistema
integrado de informacion ERP — SAP, el cual ha logrado un flujo de informacién en tiempo real entre
las regionales y la sede principal, de tal manera que provee informacién confiable, veraz, oportuna
e integrada a la alta direccién, para la acertada y objetiva toma de decisiones, y de esta manera se
ha mejorado los niveles de eficacia, eficiencia y efectividad en la atencion de los servicios, bienes y
requerimientos de los Clientes.

Este proyecto se compuso de tres componentes basicos:
a. Adquisicion de Hardware y Conectividad

La Implementacion del ERP en la Agencia Logistica requirid de la adquisicion de hardware que
permitié el adecuado funcionamiento de los diversos médulos que lo integran y una excelente
conectividad que permite el flujo de datos a nivel nacional con la velocidad, disponibilidad y
seguridad de acuerdo a los estandares.

> Se requirio un equipo servidor robusto que soporta la operacion de los modulos del SAP
transaccionalidad del negocio de la ALFM.

> Se efectud la adquisicién y modernizacion de equipos de computo para los usuarios finales.

> Se requirié la adecuacion de la red de voz y datos actual y la ampliacion de la capacidad de la
misma, de tal manera que se interconecte la Sede principal con las diferentes regionales. Se
incluye la adecuacion de instalaciones fisicas inherentes a la conectividad de los diversos puntos
y usuarios del sistema de informacion.
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b. Adquisicion de Software

La implementacion de la ERP requiere la adquisicion del software, las correspondientes licencias y
la adaptacion de estos aplicativos a las necesidades y trabajo particular de la entidad.

Los mddulos que la entidad implemento corresponden a las areas:

* Financiero: comprende contabilidad, costos, tesoreria y presupuesto

* Logistico: comprende administracion de inventarios, manejo y control de materiales,
proveedores, administracion de comercio, contratos,

+  Comercial: generacién de reportes, administracion de clientes, prondsticos.

+ Mantenimiento: programacioén de mantenimientos preventivos, registro de mantenimientos a
equipos, materiales, programacién de tareas.

* Recurso Humano: Gestion de la informacién del personal de la entidad, hojas de vidas y

némina.
. Produccién.
e« Calidad

c. Servicios Profesionales Especializados

La implementacién del sistema de informacion tipo ERP requirié la participacion de profesionales
especializados en este tipo de proyectos y herramientas que realizaron el levantamiento de los
procesos Yy su interrelacion “Blue print”, ajusten los modulos a las particularidades de la entidad,
desarrollo de las interfaces que le permitan al nuevo sistema el uso y migracion de la informacion
de las bases de datos actuales y capacitacion al personal de la Agencia que trabajo directamente
con los nuevas funcionalidades.

FINANCIACION DEL PROYECTO

AfiO Re_curso Recurso Porcentaje
Asignado | Ejecutado
2007 2.050,0 1.995,5 97%
2008 1.677,0 1.624,9 97%
2009 1.276,0 1.237,5 97%
2010 2.000,0 908,4 45%
2011 2.000,0 0,0 0%
2012 500,0 0,0 0%
2013 4.500,0 2.241,8 50%
2014 4.161,2 3.994,2 96%
2015 4.500,0 4.120,7 92%
2016 3.500,0 3.466,0 99%
2017 5.000,0 5.000,0 100,0%
2018 1.800,0 1.799,9 99,9%

Cifras en millones de $
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ENTENDIMIENTO ESTRATEGICO
Modelo operativo

Desarrollo

Estrategia Sectorial

{ Plan Nacional de
{ de Defensa

~
v

Estrategia
Institucional ALFM

Estrategia sectorial
Mision y Vision definidas por el Ministerio de Defensa Nacional - MDN
Misién sectorial TI MDN (Propdésito Superior)

Establecer directrices que permitan el gobierno y uso apropiado de las Tl del Sector, con el fin de
facilitar la toma de decisiones adecuadas para la Defensa y Seguridad Nacional, disminuir las
brechas de las capacidades operacionales y de soporte, y mejorar la interaccién con la ciudadania.

Vision sectorial TI MDN (Objetivo Nacional)

Para el 2026 las areas o dependencias de TI del Sector seran el referente para otros sectores del
Gobierno Nacional al tener una gestion adecuada de Tl para sus procesos misionales y estratégicos;
asi mismo, contara con una normatividad de T| para sus procesos tecnoldgicos; brindara informacion
con altos estandares de calidad al interior y exterior; y contard con interoperabilidad entre sus
diferentes plataformas tecnoldgicas.
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Estrategia Institucional de Agencia Logistica - ALFM

Mision Institucional ALFM

Proveer soluciones logisticas focalizadas en abastecimientos Clase I, Clase lll e Infraestructura a
las Fuerzas Militares de Colombia y a otras entidades del Estado, en todo tiempo y lugar, y
desarrollar sus capacidades en la gestién de otros bienes y servicios.

Vision Institucional ALFM

En 2022 la ALFM sera el operador logistico con los mas altos niveles de competitividad sistémica,
integrada a los sistemas logisticos de las FFMM y otros actores de orden nacional e internacional.
En 2025 de la Fuerza Puablica. En 2030 a nivel nacional.

Objeto y Funciones ALFM

El Decreto 4746 de 2005 mediante el cual se cre6 la entidad, establece en los articulos 6° y 7° el
objeto y las funciones generales de la entidad, las cuales enmarcan las actividades que desarrolla
la entidad.

Articulo 6°. Objeto. La Agencia Logistica de las Fuerzas Militares tiene por objeto ejecutar las
actividades de apoyo logistico y abastecimiento de bienes y servicios requeridos para atender las
necesidades de las Fuerzas Militares.

Articulo 7°. Funciones Generales. La Agencia Logistica de las Fuerzas Militares tendra las siguientes
funciones:

1.

2.

Ejecutar las politicas generales formuladas por el Ministerio de Defensa Nacional
relacionadas con su objeto.

Desarrollar los planes de apoyo logistico, abastecimiento, mantenimiento y servicios que
requiera el Ministerio de Defensa Nacional, en especial el Ejército Nacional, la Armada
Nacional y la Fuerza Aérea Colombiana.

Adquirir los bienes y servicios que requiera el Ministerio de Defensa Nacional, en especial el
Ejército Nacional, la Armada Nacional y la Fuerza Aérea Colombiana.

Realizar las obras de infraestructura requeridas por el Ministerio de Defensa Nacional, en
especial el Ejército Nacional, la Armada Nacional y la Fuerza Aérea Colombiana.

Negociar en el pais 0 en el exterior bienes y servicios requeridos por el Ministerio de Defensa
Nacional, en especial el Ejército Nacional, la Armada Nacional y la Fuerza Aérea Colombiana
para el cumplimiento de su mision.

Administrar casinos, camaras de oficiales y suboficiales, ranchos de tropa, almacenes,
tiendas y demas actividades que procuren el bienestar del personal de las Fuerzas Militares,
cuando las normas legales asi lo permitan.

Contratar con personas naturales o juridicas, consorcios o uniones temporales, nacionales o
extranjeras, publicas, privadas o mixtas, entre otros bienes y servicios, los siguientes:
construcciones de infraestructura, mantenimiento preventivo y correctivo, suministros,
compra-venta, arrendamientos, servicios de conservacion, mejoramiento y ampliacion de
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instalaciones, fletes, transportes, seguros y los demas relacionados para el cumplimiento de
su objeto.

8. Contratar empréstitos de acuerdo con las normas legales sobre la materia.

9. Administrar y explotar predios, instalaciones, industrias, maquinaria, equipos, granjas
agropecuarias y demas negocios derivados de su objeto.

10. Servir de representante o distribuidor de bienes y servicios de entidades nacionales o
extranjeras para el cumplimiento de su objeto.

11. Las demés que le sefialen las disposiciones legales y reglamentarias.

Plan Estratégico ALFM

El Plan Estratégico ALFM 2015-2018 fue desarrollado en conjunto con los asesores del GSED,
usando como base los resultados de las Consultorias que se desarrollaron con el DIRI y NEST para
la alineacion estratégica de la ALFM, y fue aprobado en el Consejo Directivo del 09 NOV 2015.

El Plan Estratégico ALFM es uno de los documentos mas importantes para la entidad, ya que reldne
los postulados, politicas y planteamientos de desarrollo para la organizacién bajo una estructura
metodolégica propuesta por el Viceministerio del Grupo Social y Empresarial de Defensa — GSED.

La construccion del plan estratégico de la ALFM tomé elementos del entorno politico, econémico,
social e institucional del Estado y de la Sociedad colombiana, en el cual esta organizacion interactia,
en especial aquellos que competen al sector de la defensa y seguridad nacional y revisé y actualizd
con base en el Pacto por la Ciencia, la Tecnologia y la Innovacién: un sistema para construir el
conocimiento de la Colombia del futuro

Cabe anotar que el Plan Estratégico de la ALFM esta siendo actualizado y alineado al actual Plan
Nacional de Desarrollo “Pacto por Colombia, pacto por la equidad”, 2018-2022.
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de la Defensa

Estructura del sector o territorio e instituciones publicas adscritas

(&) MINDEFENSA

TODOS PORUN
NUEVO PAiS

POLICIA NACIONAL

SECRETARIA DE GABINETE

Direccién de Comunicacion
Sectorial

Oficina de Control Intemo
Sectorial

OBISPADO CASTRENSE

Direccion Ejecutiva Justicia

DESPACHO DEL MINISTRO

COMANDO GENERAL FUERZAS
MILITARES

s

Smdothitar

Deportiva Militar

Penal Militar

ARC FAC

Direccién General
Maritima

VICEMINISTERIO PARA LAS
POLITICAS Y ASUNTOS

INTERNACIONALES

a1 Direccion de Estudios
Estratégicos,

- Direcciénde Politicas y

Consolidacionde la Seguridad
| Direccion de Seguridad Piblica
y de Infraestructura

Direccién de Relaciones
™ Internacionales y Cooperacion

Direccionde DDHH y DIH

VICEMINISTERIO PARA LA

ESTRATEGIA Y PLANEACION

Direccién de Proyeccién de
Capacidades

Direccién de Desarrollo del
Capital Humano

Direccion de Planeacion y
Presupuestacion

Direcciénde Logistica
|‘ Subdireccién Logisticay Tic’s

Subdireccion Normas Técnicas

L)

EJC

VICEMINISTERIO DEL
GSED Y BIENESTAR

Direccién de Planeacion
— Estratégica y Finanzas
ivas

Direccion de Gestion
Empresarial

Direccién de Ciencia,
Tecnologia e Innovacion

Direccién de Bienestar
- Sectorial y Salud
Direccién Centro

" Rehabilitacién Inclusiva DCRI

SECRETARIA GENERAL

Direccién del Fondo de Defensa
Técnica y Especializada Miembros
de la Fuerza Piblica

Direcciénde Asuntos Legales

[ 1

Direccién Administrativa
Direccién de Finanzas
[~  Direcciénde Contratacion Estatal

- Oficina de Control Disciplinario
Interno

— Oficina Asesorade Sistemas

El Viceministerio del GSED (Grupo Social y Empresarial del sector Defensa) esta conformado por

las siguientes Entidades:
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ESTRUCTURA ORGANIZACIONAL

=

DIRECCION GENERAL

OFICINA ASESORA DE PLANEACION E
INNOVACION INSTITUCIONAL

OFICINA ASESORA JURIDICA

[ OFICINA CONTROLINTERNO

% OFICINA CONTROLINTERNO DISCIPLINARIO

l OFICINA TECNOLOGIAS DE LA |

| INFORMACION Y LAS COMUNICACIONES - TIC

SUBDIRECCION GENERAL
ABASTECIMIENTOS Y
SERVICIOS

DIRECCION
ABASTECIMIENTOS CLASE|
DIRECCION OTROS
ABASTECIMIENTOS Y
SERVICIOS

DIRECCION
INFRAESTRUCTURA ‘

SUBDIRECCION
GENERAL
CONTRATACION

SUBDIRECCION
SECRETARIA GENERAL GENERAL OPERACION
LOGISTICA
DIRECCION
ADMINISTRATIVA Y
TALENTO HUMANO

DIRECCION
PRODUCCION

DIRECCION
FINANCIERA

DIRECCIONES
REGIONALES
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Sistema de gestion de la calidad de la ALFM:

La ALFM adopté un enfoque basado en procesos, que consiste en identificar y gestionar de manera
eficaz, eficiente y efectiva numerosas actividades relacionadas entre si. Los procesos de la ALFM
fueron planificados y disefiados con base en el ciclo de mejoramiento continuo, lo cual garantiza que
en la practica se aplique la secuencia de planear, hacer, verificar y actuar (PHVA). Los siguientes
son los objetivos de calidad de la ALFM:

1. Proveer soluciones logisticas en abastecimientos, mantenimientos y otros bienes y servicios
al Ministerio de Defensa Nacional y otras entidades del Estado, garantizando el cumplimiento
de los requisitos y normas.

2. Adoptar y fortalecer las competencias laborales del personal, orientadas a la satisfaccion del
cliente y a la responsabilidad que les asiste.

3. Garantizar la sostenibilidad financiera y el uso eficiente de los recursos, para atender
oportunamente los abastecimientos y servicios a las Fuerzas Militares, el Sector Defensa y
otras entidades del Estado.

4. Asegurar la mejora continua del Sistema Integrado de Gestibn mediante la incorporacion de
nuevos procesos y procedimientos, asi como el redisefio de otros, fortaleciendo la
credibilidad y confianza de nuestros clientes.

5. Prevenir o controlar los impactos significativos generados a través de programas para el

cumplimiento de la normativa ambiental.

Identificar los peligros, evaluar y valorar los riesgos y establecer los respectivos controles.

Proteger la integridad de todos los funcionarios, mediante la aplicacién de los lineamientos

referentes a Seguridad y Salud en el Trabajo.

8. Cumplir la normatividad nacional vigente aplicable en materia de riesgos laborales.

No

El siguiente es el Mapa de Procesos de la ALFM:

Procesos Estratégicos

Gestién de innovacién Dasierollo
y Redes de Valor Organizacional
y Gestion Integral

Gestion de
Direccionamiento
Estratégico

Procesos Misionales

Operacion
Logistica

de las FFMM
Direccionamiento
Estratégico del Sector

Sistemas
de Gestién

Visita nuestro portal web
www.agencialogistica.ge
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Dentro de este Mapa de procesos, el Proceso que gestiona la Oficina de Tecnologia es el de
“Gestion de TIC”, el cual tiene cuatro (4) Procedimientos que se resumen a continuacion:

PROCEDIMIENTO

Mantenimiento TICs

OBJETIVO

Realizar labores de mantenimiento preventivo de equipos de cémputo,
servidores, impresoras, scaners, video beam, equipos activos, kvms, ups,
planta telefénica, aire acondicionado y software, con el fin de prevenir
incidentes mayores que puedan afectar la actividad laboral de los usuarios y
de esta manera mantener la operaciéon continua de la infraestructura
tecnolégica de la entidad.

ALCANCE

Para la gestibn de un Mantenimiento, este procedimiento inicia con la
consolidacion periddica del inventario del hardware y software existente y la
revision de las Garantias existentes, dando lugar a la gestion de los
mantenimientos bien sea por Garantia, mediante la gestion de contratos de
mantenimiento o realizando el mantenimiento con recursos propios al interior
de la ALFM, lo cual conlleva a la realizacion del mantenimiento a nivel
nacional.

PROCEDIMIENTO

Mesa de Ayuda Tecnoldgica

OBJETIVO

Atender de forma centralizada y oportuna las llamadas de servicio e
incidentes de los usuarios de la entidad, en lo relacionado con el uso de las
TICs, de acuerdo a los diferentes proyectos que se encuentran configurados
y parametrizados en la "Mesa de Ayuda" Informatica que han sido creados
con base a las necesidades de los usuarios y que sirven como un apoyo
transversal para toda la ALFM.

ALCANCE

Este procedimiento inicia con el registro del caso del usuario final o agente
de soporte de nivel 1y 2, relacionado con el uso de plataforma tecnoldgica 'y
finaliza con la solucién del servicio o incidente.

PROCEDIMIENTO

Gestién de Seguridad Informatica

OBJETIVO

Asegurar la integridad, disponibilidad y confidencialidad de los activos
informaticos de la Agencia Logistica, implementando los mecanismos
necesarios para salvaguardar la informacion, los equipos, los canales de
comunicacion y los servicios TICs, y mitigar cualquier incidente de seguridad
informatica que se pueda presentar.

ALCANCE

Este procedimiento inicia con el establecimiento y seguimiento a las politicas
de seguridad informatica de la ALFM y culmina con el monitoreo a dichas
politicas y los servicios TICs o las acciones de mitigacion de incidentes de
seguridad informéatica en caso que estos ocurran.
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PROCEDIMIENTO

Administracién de la Plataforma Tecnol6gica

Administrar la plataforma tecnolégica (Infraestructura de redes,
comunicaciones, hardware y software), de tal forma que se garantice su

OBJETIVO disponibilidad y su correcto funcionamiento, mediante actividades de
monitoreo de funcionalidad de la plataforma y generacion de copias de
respaldo de la informacion.

Este procedimiento inicia con el monitoreo de la plataforma tecnolégica

ALCANCE (Infraestructura de redes, comunicaciones, hardware y software) y finaliza

con la formulacion de acciones de mejoramiento.

La siguiente es la Matriz de Comunicaciones del Proceso de Gestion de TICs:

¢ QUE SERA ¢QUIEN ¢, COMO ¢A QUIEN ¢ CUANDO
COMUNICADO? || COMUNICA? COMUNICAR? COMUNICA? COMUNICAR?
Cuando se
Gestion de los presente una
Proceso - Todos los e
casos en la = Correo Electrénico e modificacion en el
Gestion de Procesos y
Mesa de Ayuda , Intranet estado de un
L TIC's Subprocesos
Tecnolbgica caso en la Mesa
de Ayuda.
Formulario de
presentacion de
proyectos CITI con
gastoen TIC CITI- Comité de ||Previo al
Todos los Proceso (Tecnologias de Integracion de desarrollo de
proyectos TIC de || Gestién de Informacion y Tecnologias de || Todos los
la ALFM TIC's comunicaciones) Informacion del || proyectos TIC de
MDN. la ALFM
Acta de reunion de
CITI
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. Agentes de
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de las Proceso Correo Electronico, . Creacion,
. P ) . Regionales, e
Tecnologias de || Gestién de intranet e informes e modificacion y
” , . Oficina de
Informacion — TIC's de seguimiento. i avances
Planeacion y
PETI ) .
Direccion
General
Cuando por
Correo Electrénico, ocasion del
. Proceso . Todos los -
Boletines = intranet, WhatsApp servicio y/o
. Gestion de : Procesos y .
Tecnolbgicos , o informes de necesidades del
TIC’s o Subprocesos . .
seguimiento. mismo, asi se
requiera
Ventanas de Cuando por
imi Correo Electrénico, ocasion del
manenimento a || proceso intranet, WhatsA Todos los servicio y/o
° platgfqrma Gestion de 0 infornr;es de PP || Procesos y necesidgdes del
tecnologica TIC's . Subprocesos i :
seguimiento. mismo, asi se
requiera
Informes de Informes
Supervision y Subdireccién de || Mensuales de
L. Proceso Memorandos y . o
Tramite de g ) Contratacion y Supervision y
Gestion de Formatos, impresos . . .
pagos de , . Direccién ante necesidades
TIC’s y via Orfeo ) . -
Procesos Financiera de tramite de
Contractuales pago
Informes de
avance de Memorandos y Informes
Planes (Accién, Formatos, impresos, || Oficina de Mensuales y
. . Proceso . . . .
Mejoramiento g via Orfeo y via email || Control Interno y || Trimestrales
: Gestion de . .
CGR, Riesgos, TIC s y gestionados en la || Oficina de acorde a la
MECI, SISTEDA, plataforma Suite Planeacion periodicidad
FURAG) e Vision establecida
Indicadores
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Alineacion de Tl con los procesos

SEGUIMIENTO
ESTRATEGICOS MISIONALES APQOYO Y
EVALAUCION
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SISTEMAS DE
INFORMACION
SUIT VISION
EMPRESARIAL X X X XX XX X X X
SISCOM X
TAO X
PORTAL WEB X X X X | x| x | x| X X X X
INTRANET X X X X | x| x | x]| X X X X
VICIDIAL X
ORFEO X X X X | x| x | x]| X X X X
SIIF X X
SECOP X
SIGEP X X X X | x| x | x]| X X X X
SAP X | x| X X X X
CORREO ELECTRONICO X X X X | x| x | x| X X X X
MESA DE AYUDA X X X X | x| x | x| X X X X
VIDEO CONFERENCIA X X X X | x| x | x| X X X X
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MODELO DE GESTION DE TI
Estrategia de TI

La estrategia de Tl de la ALFM cumple con los siguientes principios:

Contar con la capacidad interna y externa para una gestion de excelencia
Articular los esfuerzos en el sector

Promover el uso y apropiacién por parte de los usuarios

Inversién racional y sostenible

Ser confiable y segura

Cumplir con estandares de calidad y mejora continua

Hacer simples y practicos los procesos de la entidad

Disponer de la informacion para la toma de decisiones

Apoyar las metas estratégicas

Servir a los ciudadanos y a las instituciones

A continuacién, se describen los objetivos estratégicos de TIC, que fueron definidos para apalancar
el desarrollo de las estrategias sectorial e institucional. Se realiza una identificacion de como los
objetivos estratégicos de TIC, por medio de los proyectos definidos en el mapa de ruta del PETI,
contribuye al cumplimiento de los objetivos estratégicos, encaminados a establecer los lineamientos
para el desarrollo de los sistemas de informacién y las comunicaciones de la Agencia Logistica de
las Fuerzas Militares, garantizando la adecuada gestion de los recursos tecnolégicos.

Alineacion de la estrategia de TIC con el plan sectorial o territorial

Como se plante6 en el numeral anterior, la estrategia de TIC de la ALFM, esta alineada e integrada
con la Estrategia TIC del Ministerio de Defensa Nacional — MINDEFENSA (2019-2022) y esta de
conformidad con la politica del Grupo Social y Empresarial de la Defensa- GSED.

La estrategia de TI sectorial es la articulacién de las acciones a realizar a lo largo del tiempo para
garantizar que las Tl se obtengan, utilicen, apoyen y reemplacen de una manera cada vez mas
coherente; de manera que se alinee con las estrategias gubernamentales y sectoriales.

Es esencial contar con un enfoque mas amplio de la tecnologia en defensa, a nivel sectorial, en
lugar de centrarse Unicamente en soluciones institucionales de manera aislada, ya que es cada vez
mas importante para el Sector adoptar enfoques y soluciones comunes, aunando esfuerzos y
compartiendo experiencias, con las diferentes unidades ejecutoras, Policia Nacional, y con las
entidades adscritas y vinculadas.

La estrategia de Tl responde a las necesidades de negocio y operacionales, y a las necesidades de
informacion y de flujos de informacién, establecidos en estrategias y planes existentes. Estos

Cadigo GI-FO-05 Version 00 Fecha de Actualizacién 09-02-2018




PROCESO

GESTION DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES

TITULO

\\Y//

AGENCIA LOGISTICA
FUERZAS MILITARES
La unién de nuestras Fuerzas

COMUNICACIONES

PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION Y LAS

[ codigo: GI-FO-05

X6

X

L Padgina
Versién No. 00 47de87
Fecha 01 06 2018

Grupo Social y Empresarial

de la Defensa

incluyen, entre otros, la Estrategia de Gobierno en Linea, el Marco de Arquitectura Empresarial, el
Plan Estratégico del Sector Defensa y Seguridad, el Modelo de Planeacién y Desarrollo de
Capacidades de la Fuerza Publica.

La siguiente figura resume la Estrategia de TIC Sectorial:

INFRAESTRUCTURA

Nube Sectorial
Desarrollar y ejecutar los estandares y la
estrategia para contar con una solucion
de nube sectorial bajo un ambiente
sequro.

PROCESOS

Fortalecer el Gobierno de TI
Desarrollar un modelo de Gobierno de TI,
que permita la interaccion eficiente de los

procesos transversales del Sector.

PERSONAS

Entrenamiento en Tl sectorial y
enfocado
Contar con esquemas de entrenamiento y
capacitacion unificados para las
soluciones tecnologicas del Sector, con
enfasisen | &D.

o
0¢—0
o

Consolidacion Tecnolégica
Desarrollar e implementar una guia de
alto nivel que contenga las politicas para
la optimizacion y consolidacion de TI.

Adoptar Mejores Practicas
Estandarizar practicas para la prestacion
de servicios de Tl

oo
i

Permanencia y Crecimiento
Generar politicas para el crecimiento del
personal de TI, asi como para garantizar

su permanencia en los proyectos y temas
para los cuales fueron capacitados.
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Fortalecer CiberSeguridad y Fortalecer las Inversiones en Tl
CiberDefensa Garantizar la transparencia de las

Establecer la arquitectura de ciber que )  Inversiones en TI. _
esté integrada en todos los aspectos a Alinear las inversiones en Tl a la Estrategia

la arquitectura de Tl sectorial Seclorial € Institucional.
Mostrar el desempefio de las inversiones

mayores en TIC.

Arquitectura Empresarial
Desarrollar un plan de entrenamiento e
implementacion de AE, describiendo la

vision, resultados, estrategia, gobiemo y
productos para la Arquitectura Sectorial.

Para lograr cumplir con la Misién y Visién establecidas, la Estrategia TIC de la ALFM contiene los
siguientes elementos:

+ Colaboracion

* Interoperabilidad e integracion

* Tercerizacion

» Eficiencia

* Servicios y proyectos tecnolégicos de alto impacto
* Mejores préacticas implementadas

* Transferencia de conocimiento

Alineacion de la estrategia de TIC con la estrategia de la institucion publica

La estrategia de TIC esta alineada y apoya el cumplimiento de la estrategia de la ALFM. La siguiente
relacion contiene el portafolio de proyectos TIC, los cuales se clasifican por tipo y estado, de acuerdo
a su alcance (mejora institucional, mejora de procesos, implementacion de soluciones o sistemas e
infraestructura).
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No. | Nombre del proyecto Descripcién del proyecto Tipo
1 | Sistema de | Implementar una solucion integrada
informacion integrado | de software tipo ERP - SAP que
tipo ERP. contemple la totalidad de los
procesos misionales y de apoyo de
la Agencia Logistica (logistico,
comercial, financiero, Mejora
mantenimiento y talento humano). Institucional.
Creacion de
interfaces/interoperabilidad  hacia Mejora de
sistemas informaticos existentes al procesos.
interior de la entidad y con entidades
del estado que conforman nuestro | Implementacion de
entorno (SIIF, SILOG, etc.). soluciones.
Implementar otras funcionales
complementarias al ERP tales
como: bodegas inteligentes rfid,
business objects, business
intelligence y movilidad.
2 | Mejoramiento de la | Adquisicion de la infraestructura
infraestructura logistica | necesaria (software, equipos de
y de conectividad de | computo, servidores, redes LAN, Mejora
segundo nivel de la | comunicaciones) que sea viable en Institucional.

todo el territorio nacional, dando
cubrimiento a los  procesos
logisticos de la entidad que operan
en las unidades de negocio que
dependen de las regionales.

Implementacion de
soluciones.

integracion de redes de
comunicaciones

3 | Disefio e | Disefiar, implementar y robustecer
implementacién del | los esquemas de seguridad de la
sistema de gestidon de | plataforma tecnoldgica de la entidad
seguridad informéaticay | (hardware, software,
robustecimiento de la | comunicaciones) acorde a los
seguridad perimetral. estdndares vigentes y mejores
practicas.
Implementacién de
Propender por la implementacion y infraestructura
sostenibilidad de un centro alterno
de datos, como salvaguarda de la
informacion de la entidad.
4 | Ampliacion e | Ampliar y/o fortalecer los canales de

comunicacion sede principal 'y
regionales de la entidad.

Implementacion de
infraestructura
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No. | Nombre del proyecto Descripcién del proyecto Tipo
5 | Infraestructura Mantener la plataforma tecnoldgica
tecnologica para la | requerida para la nueva sede
nueva sede principal | principal de la Agencia Logistica de | Implementacién de
de Agencia Logistica | las Fuerzas Militares la cual se infraestructura
de las Fuerzas | proyecta como un edificio inteligente
Militares y/o auto sostenible.
6 | Disefio e | Disefiar e implementar la estrategia
implementacion de la | tecnoldgica (software, hardware y Mejora de
estrategia de Gobierno | comunicaciones) requeridas para el procesos.
Digital. cumplimiento de Gobierno Digital,
politicas anexas “cero papeles”, | Implementacion de
seguridad de la informacion - I1SO soluciones
27001.
7 | Digitalizacion del | Efectuar la digitalizacion de la Mejora de
Archivo documentacion fisica con la que procesos.
cuenta la Entidad para su
preservacion y conservaciéon vy | Implementacion de
cumplimiento de normatividad soluciones
8 | Migracion a SAP Hana, | Se contempla la migracion a Mejora de
plataforma de SAP 4HANA para que procesos.
el sistema integrado de informacion
sea mas estable a futuro y cuente | Implementacion de
con las mejores préacticas en TI. infraestructura
9 | Renovacioén Adquisicibn de la infraestructura .
infraestructura necesaria (servidores, redes LAN, Mejqra
i o . Institucional.
(servidores) que | comunicaciones) que sea Vviable
soportan el ERP dando. _ cubrimiento a los Implementacion de
requerimientos del ERP uCi
implementado en la Entidad. SOIUCIONES.
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Gobierno de Tl

Tomando como base el modelo de Gobierno de COBIT, se proponen los siguientes procesos a tener
en cuenta en la gestion e implementacion del mismo:

GESTION DE
RECURSOS

Los pilares anteriores son de gran importancia para la ALFM, ya que manejados conjuntamente y
alineados con los objetivos estratégicos permitirAn generar valor para toda la organizacion. La
mayoria de las iniciativas relacionadas con TIC fracasan a menudo por una direccion, soporte y
supervision inadecuados por las distintas partes interesadas necesarias, por lo cual el apoyo y
orientacion de las partes involucradas es clave y critico en la ALFM para que las mejoras sean
adoptadas y mantenidas.

El modelo de gestion de procesos TI

La arquitectura institucional de la ALFM esta soportada en la arquitectura de gobierno de Tl definida
por MIinTIC en su estratégica IT4+, basada en acuerdos de desarrollo de servicios y de
implementacion de facilidades tecnolégicas. De esta manera los procesos de la entidad se adelantan
con énfasis en la eficiencia, la transparencia y el control de la gestion.
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Marco
normativo

Politicas
organiza-
cionales

Procesos de
a organizacion

Modelo de
gobierno

de la
Organizacion

Mecanismos de
comprasy
contratacion

Incorporacién de politicas de Tlen la

organizacion

Expedir documentos de politicas de Tl

Procesos de TI
Definicion - Implementacion
Evaluacion — Mejoramiento continuo

Estructura organizacional de Tl
Definicion de estructura
Definicion de perfiles
Selecciony vinculacion del equipo humano

Formalizacion de
politicas,
estandaresy
lineamientos de

Esquema de Gobierno TI
Gestién de relaciones internas y externas
Definicion de instanciasy participar en toma de decisiones

Definicion de liderazgos y lineas de reporte

Tl

Relacion con las
areas

Alineacién de Tl con Procesos y servicios de
la organizacién
Definicion de apoyo tecnologico a los procesos

Apoyo en planes de mejoramiento de |la organizacion con
Tl

Acuerdos para
desarrolloy
servicios

Gestion de proveedores
Definicion de lineamientos técnicos para la contratacion
Definicién Metodologias de supervision técnica
Control y seguimiento a obligaciones contractuales

Toma de
decisionesde
gestionde Tl

Acuerdos para gobernabilidad de TI

Gestién de proyectos
Planeacion, ejecuciony seguimiento
Control de cambios
Indicadores de gestion de los proyectos

llustracion: Modelo de Gestion de Gobierno de Tl (tomado del modelo de Gestién T4+ del

Marco Legal y Normativo:

MINTIC)

TIPO DE
NORMA

No.

FECHA

EPIGRAFE

LEY

527/1999

18-ago-99

Por medio de la cual se define y reglamenta el acceso y
uso de los mensajes de datos, del comercio electrénico y
de las firmas digitales, y se establecen las entidades de
certificacion y se dictan otras disposiciones

LEY

1266/2008

31-dic-08

Por la cual se dictan las disposiciones generales del
habeas data y se regula el manejo de la informacion
contenida en bases de datos personales, en especial la
financiera, crediticia, comercial, de servicios y la
proveniente de terceros paises y se dictan otras
disposiciones.
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LEY

1273/2009 5-ene-09

Por medio de la cual se modifica el Cddigo Penal, se crea
un nuevo bien juridico tutelado - denominado "de la
proteccion de la informacién y de los datos"- y se
preservan integralmente los sistemas que utilicen las
tecnologias de la informacion y las comunicaciones, entre
otras disposiciones.

LEY

1341/2009 30-jul-09

Por la cual se definen principios y conceptos sobre la
sociedad de la informacion y la organizacion de las
Tecnologias de la Informacion y las Comunicaciones -TIC-
, Se crea la Agencia Nacional del Espectro y se dictan otras
disposiciones.

CONPES

3701/2011 14-jul-11

Lineamientos de Politica para Ciberseguridad y Ciber
defensa

DECRETO

2364/2012 22-nov-12

Por medio del cual se reglamenta el articulo 7 de la Ley
527 de 1999, sobre la firma electrénica y se dictan otras
disposiciones.

DIRECTIVA
PERMANENTE

913/2013 19-abr-13

Guias y procedimientos en Tecnologia de Informacion y
Comunicaciones para el Sector Defensa

DIRECTIVA
PERMANENTE

018/2014 19-jun-14

Politicas de seguridad de la informacion para el Sector
Defensa.

DECRETO

2573/2014 12-dic-14

Por el cual se establecen los lineamientos generales de la
Estrategia de Gobierno en linea, se reglamenta
parcialmente la Ley 1341 de 2009 y se dictan otras
disposiciones.

DIRECTIVA
PERMANENTE

027/2015 27-abr-15

Datos abiertos en el Sector Defensa.

CONPES

3854/2016 11-jun-16

Politica Nacional de Seguridad Digital.

DECRETO

728/2017 5-may-17

Por el cual se adiciona el capitulo 2 al titulo 9 de la parte 2
del libro 2 del Decreto Unico Reglamentario del sector TIC,
Decreto 1078 de 2015, para fortalecer el modelo de
Gobierno Digital en las entidades del orden nacional del
Estado colombiano, a través de la implementacion de
zonas de acceso publico a Internet inalambrico.

DECRETO

1413/2017 25-ago-17

Por el cual se adiciona el titulo 17 a la parte 2 del libro 2
del Decreto Unico Reglamentario del sector de
Tecnologias de la Informacion y las Comunicaciones,
Decreto 1078 de 2015, para reglamentarse parcialmente
el capitulo IV del titulo Il de la Ley 1437 de 2011 y el
articulo 45 de la Ley 1753 de 2015, estableciendo
lineamientos generales en el uso y operacion de los
servicios ciudadanos digitales.

DECRETO

612/2018 4-abr-18

Por el cual se fijan directrices para la integracion de los
planes institucionales y estratégicos al plan de accién por
parte de las entidades del Estado.

CONPES

3920 17-abr-18

Politica Nacional de Explotacion de Datos (Big Data)
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POLITICA INTEGRADA DE CALIDAD:

La Agencia Logistica de las Fuerzas Militares, en cumplimiento de los Principios Constitucionales,
los lineamientos del Ministerio de Defensa Nacional y las demas Entidades del orden Nacional,
provee soluciones logisticas focalizadas en abastecimientos, mantenimientos, bienes y servicios a
nuestros clientes en todo tiempo y lugar; promoviendo altos niveles de integracion, con un recurso
humano calificado, éticamente comprometido con el mejoramiento continuo del Sistema Integrado
de Gestidn; identificando riesgos y peligros ocupacionales, previniendo accidentes de trabajo asi
como enfermedades laborales; de igual manera, estableciendo aspectos ambientales potenciales y
su impacto al medio ambiente dando cumplimiento a la normatividad vigente.

OBJETIVOS INTEGRADOS DE CALIDAD:

(El proceso Gestion de TICs esta alineado a los objetivos No. 3y 4)

1.

6.
7

8.

Proveer soluciones logisticas en abastecimientos, mantenimientos y otros bienes y servicios
al Ministerio de Defensa Nacional y otras entidades del Estado, garantizando el complimiento
de los requisitos y normas.

Adoptar y fortalecer las competencias laborales del personal, orientadas a la satisfaccion del
cliente y a la responsabilidad que les asiste.

Garantizar la sostenibilidad financiera y el uso eficiente de los recursos, para atender
oportunamente los abastecimientos y servicios a las Fuerzas Militares, el Sector Defensa y
otras entidades del Estado.

Asegurar la mejora continua del Sistema Integrado de Gestion mediante la incorporacion de
nuevos procesos y procedimientos, asi como el redisefio de otros, fortaleciendo la
credibilidad y confianza de nuestros clientes.

Prevenir o controlar los impactos significativos generados a través de programas para el
cumplimiento de la normativa ambiental.

Identificar los peligros, evaluar y valorar los riesgos y establecer los respectivos controles.
Proteger la integridad de todos los funcionarios, mediante la aplicacion de los lineamientos
referentes a Seguridad y Salud en el Trabajo.

Cumplir la normatividad nacional vigente aplicable en materia de riesgos laborales.

TIPOS DE PROCESO:
ESTRATEGICOS — MISIONALES — APOYO — EVALUACION
El Proceso de “GESTION DE TICs”, es un proceso estratégico.

OBJETIVO DEL PROCESO “GESTION DE TICs”:

Planear, adquirir y/o implementar y administrar la plataforma tecnolégica y de comunicaciones
(Infraestructura de redes, comunicaciones, hardware y software) y la gestion de la seguridad
informatica, de tal forma que sean adecuadas a las necesidades y proyecciones de la entidad.

Cadigo GI-FO-05 Version 00 Fecha de Actualizacién 09-02-2018




PROCESO
GESTION DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES

TITULO [ codigo: GI-FO-05
\\ // Padgina

Y PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION Y LAS Versién No. 00 55de87
COMUNICACIONES
AGENCIA LOGISTICA

bt ] Fecha 01 06 2018

PROCEDIMIENTOS:
En el Proceso de Gestion de TICs tenemos 4 procedimientos:

1. Mantenimiento TICs
Realizar labores de mantenimiento preventivo de equipos de cOomputo, servidores,
impresoras, scaners, video beam, equipos activos, kvms, ups, planta telefonica y aire
acondicionado y software, con el fin de prevenir incidentes mayores que puedan afectar la
actividad laboral de los usuarios y de esta manera mantener la operacion continua de la
infraestructura tecnolégica y I6gica de la entidad.

2. Gestion Mesa de Ayuda Tecnoldgica
Atender de forma centralizada y oportuna las llamadas de servicio e incidentes relacionados
con el uso de las TIC's a los usuarios de la entidad de acuerdo a los diferentes proyectos
gue se encuentran configurados y parametrizados en la Mesa de Ayuda Informatica que han
sido creados con base a las necesidades de los usuarios y que sirven como un apoyo
transversal para toda la ALFM.

3. Administracién de la Plataforma Tecnolégica
Administrar la plataforma tecnolégica (Infraestructura de redes, comunicaciones, hardware y
software), de tal forma que se garantice su disponibilidad y su correcto funcionamiento,
mediante actividades de monitoreo de funcionalidad de la plataforma y generaciéon de copias
de respaldo de la informacion.

4. Gestion de Seguridad Informatica
Asegurar la integridad, disponibilidad, confidencialidad y no repudio de los activos
informéticos de la Agencia Logistica, implementando los mecanismos necesarios para
salvaguardar la informacion, los equipos, los canales de comunicacion y los servicios TIC'’s,
y mitigar cualquier incidente de seguridad informatica que se pueda presentar.

FORMATOS:

En el proceso de Gestion de TICs se manejan 11 formatos:
GTI-FO-01 Acuerdo de Confidencialidad
GTI-FO-02 Mantenimiento Preventivo Efectuado a Hardware
GTI-FO-03 Almacenamiento Periddico de Backups
GTI-FO-04_ Solicitud creacion de usuarios
GTI-FO-05 Solicitud de excepciones de seguridad informatica
GTI-FO-06 Préstamo de Equipos Informaticos
GTI-FO-07 Novedades de Equipos Informéticos
GTI-FO-08 Bitacora de Relacion de Backups
GTI-FO-09 Lista de Chequeo Recepcion Backups

. GTI-FO-10 Planilla de control de acceso Data Center

. GTI-FO-11_ Realizacién Backup Usuario Final

RPOO©ONOUNWNER
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Cadena de valor de Tl

Los Procesos Estratégicos, Misionales, de Apoyo y de Evaluacion de la ALFM, necesitan para su
eficacia, eficiencia y efectividad, la estandarizacién de las actividades repetitivas lo cual se logra con
la implementacion de la gestion por procesos, lo cual ya se viene realizando en la Entidad y se
cuenta con la certificacion 1ISO 9001- (2015)-NTCGP.

El esquema de cadena de valor de procesos inicia con la identificacibn de requerimientos y
necesidades de los grupos de interés. A partir de esta informacién, se construyen los objetivos y la
cadena de valor, a través de la cual se establecen insumos, actividades, productos y resultados.

La cadena de valor de Tl de la ALFM est& soportada en la cadena de valor de gestion Tl definida en
la estrategia IT4+ del MinTIC, la cual tom6 buenas practicas y propuestas técnicas de otros modelos
como: ITIL V3, ISO/IEC 20000 - Administracion de servicios, COBIT, ISO/IEC 38500 - Gobierno Tl
y ISO/IEC 27000 - Marco de gestion de seguridad de la informacion.

DISPONER Valor
Informacion para
Toma de Decisiones

Poca Autonomia
Alta participacién

Acordar Calidad
Facilitar el Uso

Planear y dar .
lineamientos de Tl Alinear con la
ESTRATEGIA

Sectorial

Gestion de Informacion

BajaTercerizacion

N
) ¥

Alta Tercerizacién

Alinear la
SOLUCION

con Desarrollo y

Procesos mantenimiento de Gesfﬂe"::':‘glg slzf:;‘?"’s
Sistemas de Informacién 9 Enfoque
de

SERVICIO

AutonomiaIngenieria
Alta Autonomia

Concertacién Desarrollos

Recursos

Niveles de Servicio

llustracion: Cadena de Valor de Tl (tomado del modelo de Gestion IT4+ del MINTIC)

La cadena de valor propuesta desde IT4+ incluye el macroproceso “Gestion de Tecnologias de la
Informacion”, en la ALFM se cuenta con un proceso denominado “Gestion de TIC's”, el cual no tiene
subprocesos.

La cadena de valor propuesta desde IT4+ cuenta con cuatro (4) procedimientos y en la ALFM esta
cadena de valor cuenta también con (4) procesos alineados a los Procesos del IT4+:
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Proceso IT4+ Proceso ALFM

Gestidn de servicios tecnologicos Gestién Mesa de Ayuda Tecnoldgica

Desarrollo y mantenimiento de sistemas de Mantenimiento TICs

informacion

Gestion de Informacién Gestion de Seguridad Informatica

Planear y dar lineamientos de Tl Administracion de la Plataforma Tecnologica

Indicadores y Riesgos

En la ALFM se gestionan los siguientes Indicadores y Riesgos:

INDICADORES:
En el proceso de Gestion de TICs se gestionan 6 indicadores:

e Afectacion de usuarios por incidentes de seguridad informatica. Indicador trimestral.
Meta 90%.

Avance de proyectos TIC. Indicador trimestral. Meta 90%.

Disponibilidad de servicios. Indicador trimestral. Meta 90%.

Incidentes de seguridad en servicios TIC. Indicador trimestral. Meta 90%.
Oportunidad en el soporte técnico. Indicador trimestral. Meta 80%.
Satisfaccion del cliente. Indicador trimestral. Meta 85%.
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\ [ TTuLo [ codigo: GI-FO-05 |
N PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION Y LAS Version No. 00 Pagina
p 4 58de87
COMUNICACIONES
AGENCIA LOGISTICA y Empresarial
o o e otz Fecha 01 06 2018 i Defonsa
RIESGOS:
En el proceso de Gestion de TICs se gestionan 3 Riesgos:
Descripcién de la
Riesao Materializacion Causas Consecuencias
9 (¢En qué caso se puede (Factores Internos o externos) Potenciales
materializar el evento?)
Bajo cubrimiento en la cobertura de la | Afectacion  de
salvaguarda de la informacién. | procesos y
Interrupciones y fallas del fluido | cumplimiento de
eléctrico que afectan la plataforma |la mision
tecnoldgica de la entidad. | institucional.
Se materializa cuando un|Uso inadecuado de las herramientas | Pérdida de
equipo informatico queda |tecnolégicas por parte del usuario. |imagen
PERDIDA, DARO, mserwble 0 se extravia In_cremento del _ C|p§3rcr|men. |nst|tuq|onal.
P accidental o|Virus y/o ataques informaticos por|Necesidad de
MANIPULACION ; >,
~~ | deliberadamente. agentes externos. | adquirir nuevos
O SUSTRACCION C, . .
DE También se materializa | Desastres naturales, ataques | activos
P cuando la informacién de |terroristas y eventos -catastréficos. | tecnolégicos no
INFORMACION O | 7~ . . - .
DE EQUIPOS criticidad alta es sustraida, | Plataforma tecnolo_glca, hardware vy | planificados.
- borrada o manipulada. La|software desactualizada u obsoleta. | Gastos no
TECNOLOGICOS |. it o o . o
informacion de criticidad | Debilidades en el mantenimiento de la | planificados.
alta es determinada por |red Incumplimiento
cada uno de los procesos. |Debilidades en el sistema de|de metas e
seguridad perimetral | indicadores.
Baja concientizacién de los usuarios | Indisponibilidad
en la seguridad informética | de la plataforma
Insuficientes recursos para | tecnoldgica.
mantenimiento y sostenimiento Retrabajo
Se materializa cuando un - - . Afectacion  de
- o Interrupcion de servicios tercerizados
servicio de criticidad alta no procesos y
P : ylo proveedores. S
esté disponible por 4 horas . . cumplimiento de
L ; Interrupciones y fallas del fluido
contintas debido a factores| . - la mision
. o eléctrico que afectan la plataforma|. . .
propios o previsibles por el . : institucional.
X . |tecnoldgica de la entidad. | J7 .
. area de TIC. Los servicios Pérdida de
INTERRUPCION e . Desastres naturales, ataques | .
de criticidad alta son: SAP, ; e imagen
DEL SERVICIO . terroristas y eventos catastréficos.|. I .
correo, red-canal principal - S . institucional.
DE LA d d ) Insuficiente cubrimiento de equipos de dad | d
PLATAFORMA € atos, ~  Internet, resguardo ante interrupcion y fallas del Necesida €
SISCOM, Antivirus y adquirir nuevos

activos
tecnologicos no
planificados.
Gastos
planificados.
Incumplimiento

no
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contintas debido a factores de metas e
propios o previsibles por el indicadores.
area de TIC. Los servicios Indisponibilidad
de criticidad media son: de la plataforma
pagina web, red-canal tecnoldgica.
regional, Orfeo y

Videoconferencia.

Afectacion
Se materializa cuando un econdémica.
ALTERACION O funmonano.de IgALFMoun Interés de agentes externos de _Perdlda de
p tercero recibe dinero u otro S 4 oS imagen
MANIPULACION beneficio para manipular o perjudicar la imagen institucional. institucional
DE SISTEMAS Y P - P Posibilidad de obtener beneficios .
robar la informacion o los L Perdida de la
DATOS . .~ | econdmicos. .
sistemas de la Agencia calidad y
Logistica. confiabilidad de

la informacion

Plan de implementacion de procesos

No se anexa “plan de implementacion de los procesos de Tl definidos” en razén a que los 4
procedimientos de Tl que se manejan en la ALFM ya estan implementados y en operacion; sin
embargo, es importante precisar que acorde a la politica de Calidad de “mejoramiento continuo”, en
la ALFM permanentemente se esta revisando y/o ajustando la caracterizacion, los procedimientos,
los formatos y en general la documentacién del Sistema Integrado de Gestidn vigente.

Estructura organizacional de Tl

A partir del analisis de la estructura organizacional existente en el area de Tl realizado en el numeral
5.6 “Gobierno de TI” de este documento de PETI, se mantiene la estructura de funciones y roles en
razon a que permite cumplir con los objetivos estratégicos de Tl y considerando que a finales del
2017 se revisO y reestructurd la organizaciéon de la Oficina TIC.

Gestion de informacioén

Para apoyar el proceso de toma de decisiones basado en la informacién que se extrae desde las
fuentes habilitadas, la ALFM fomentar4 el desarrollo de la capacidad de andlisis mediante
herramientas orientadas al seguimiento, procesamiento, inteligencia de negocios, presentacion y
publicacion, segun los ciclos de vida de la informacion y los diferentes actores (proveedores y
clientes internos y/o externos).
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Herramientas de andlisis

La ALFM aln no posee herramientas orientadas al seguimiento, analisis, a la presentacion y
publicacién segun los ciclos de vida de la informacion y los diferentes actores (proveedores y
clientes); aunque se cuenta con las siguientes iniciativas en curso:

¢ Herramientas de diagnéstico tales como bodegas de datos, herramientas de inteligencia de
negocios y modelos de andlisis. Una vez se culmine la implementacion del ERP Fase Il en
la ALFM, se contemplara la adquisicién y puesta en operacién de software de Business
Inteligence — Bl y Business Object — BO para efectuar estos modelos estadisticos y de
proyecciones de manera integrada con el ERP para la toma de decisiones.

e Servicios de publicacion de informacién analitica tales como estadisticas de la institucién
publica, sector y territorio, para los cuales se definird también la estrategia de divulgacion de
informacion y los publicos o audiencias de analisis hacia los que estén dirigidos los servicios.

Arquitectura de Informacion

La ALFM es consciente que se debe plantear qué datos requiere la entidad, como esta organizada,
cémo fluye y como se distribuye la informacién, sin embargo, la entidad alin no ha realizado procesos
de Arquitectura Empresarial y por tanto no tiene definida una arquitectura de informacién como tal.

Sin embargo, en el 2016 y 2017 la ALFM adelanté un proceso de reestructuracién y modernizacion
en el que se ajustaron los proceso, su interaccion y la planta de personal de acuerdo a la proyeccion
y mision de la entidad y a las directrices del Sector, siendo este el principal insumo para el desarrollo
de la arquitectura empresarial.

Es importante resaltar que el MINDEFENSA como cabeza del sector, ya esta focalizado en el
desarrollo de la Arquitectura Empresarial, el cual sera alineado a las entidades adscritas y vinculadas
y al final del ejercicio el Sector estara directamente relacionado con las estrategias de tecnologia,
con flujos de informacién claros, acuerdos de interoperabilidad y gobernabilidad de la informacién
sectorial por parte del MINTIC, lo que implicara herramientas para la evaluacion de las politicas e
instrumentos mediante el uso de tableros de control en tiempo real para medir el desarrollo del
sector.

Sistemas de informacién
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La ALFM cuenta con varios sistemas de informacion que cubren los todos procesos y desde el afio
2014 viene estandarizando e integrando un solo sistema de informacién tipo ERP, que permita

optimar, reducir cargas trabajo, reproceso y garantizar unicidad de la informacién.
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Arquitectura de sistemas de informacion

El disefio de la arquitectura de sistemas de informacion de la Agencia Logistica de las fuerzas
Militares se basa en la necesidad para soportar los procesos de la Entidad y en las relaciones en
términos de informacién que se entregan o reciben entre los diferentes actores que intervienen,
adicional de acuerdo a los lineamientos del Sector.

SISTEMAS DE INFORMACION

Estructura de Gestion de Seguridad de la Estructura del
gobierno de TI informacion ISO 27000 cambio

SUITE VISION EMPRESARIAL

ESTRATEGICOS

SISCOM CONAL
INTRANET
PORTAL - oRFE0
VICIDIAL
NACION SIIF SUIFP SECOP Il SIGEP

NOTA: Los sistemas de informacién TAO y CONAL son aplicativos de consulta, puesto fueron
reemplazados por SAP. Adicionalmente, se cuenta con software que ofrece servicio de correo,
videoconferencia, herramientas de seguridad informatica, mesa de ayuda y monitoreo de la
plataforma tecnoldgica, entre otros.

0
L
-
<
p
©)
)
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SAP

Apoyo
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Los sistemas de informacién de la Agencia Logistica de las Fuerzas Militares tienen un impacto
muy importante en el direccionamiento estratégico y misional de la entidad para cumplimiento
de politicas estatales y sectoriales. En este ejercicio de establecer la Arquitectura Empresarial
se promueve la identificacién de oportunidades de mejora o de innovacion en los sistemas de
informacion, como marco de referencia; lo cual implica, revision e implementacién de
componentes de informacion, arquitectura de infraestructura, interoperabilidad, accesibilidad,
seguridad, ciclo de vida y soporte.

Implementacion de sistemas de informacion

Las iniciativas generales con la implementacion de los sistemas de informacion que se requieren en
la entidad se soportan con los procesos misionales, estratégicos y de apoyo que aporten valor a la
mision, vision y objetivos estratégicos de la institucion.

La definicibn del alcance y requerimientos de los sistemas de informacion, se han construido
siguiendo las etapas de disefio, desarrollo, pruebas, puesta en produccién y mantenimiento; a partir
de las necesidades y proyecciones de los procesos y procedimientos. Los factores de éxito estan
apalancados en lograr la integracion de la informacion, aseguramiento de la calidad del software,
realizacion pruebas y capacitaciones para garantizar su funcionalidad y cumplimiento objetivos.

Servicios de soporte técnico
El proceso de soporte técnico (primer, segundo y tercer nivel) que opera a nivel Nacional bajo la

metodologia ITIL en la ALFM (Sede Principal y Regionales), se gestiona mediante la herramienta de
“‘mesa de ayuda” GLPI y se resume en el siguiente grafico:
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Modelo de gestion de servicios tecnolégicos

Para la Agencia Logistica de las Fuerzas Militares el modelo de Gestion de Servicios Tecnolbgicos
garantiza la disponibilidad y operacion teniendo como fundamento los siguientes elementos:

Criterios de calidad y procesos de gestion de servicios de TIC
Infraestructura

Conectividad

Servicios de operacion

Mesa de servicios

Procedimientos de gestion

Criterios de calidad y procesos de gestion de servicios de TIC

POLITICA INTEGRADA DE CALIDAD:

La Agencia Logistica de las Fuerzas Militares, en cumplimiento de los Principios Constitucionales,
los lineamientos del Ministerio de Defensa Nacional y las demas Entidades del orden Nacional,
provee soluciones logisticas focalizadas en abastecimientos, mantenimientos, bienes y servicios a

Cadigo GI-FO-05 Versiéon 00 Fecha de Actualizaciéon 09-02-2018




PROCESO
GESTION DE TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES

TITULO [ codigo: GI-FO-05
\\ // , P P L Padgina
Y PLAN ESTRATEGICO DE TECNOLOGIAS DE LA INFORMACION Y LAS Versién No. 00 65087
COMUNICACIONES
AGENCIA LOGISTICA
el Fecha 01 06 2018

nuestros clientes en todo tiempo y lugar; promoviendo altos niveles de integracion, con un recurso
humano calificado, éticamente comprometido con el mejoramiento continuo del Sistema Integrado
de Gestidn; identificando riesgos y peligros ocupacionales, previniendo accidentes de trabajo asi
como enfermedades laborales; de igual manera, estableciendo aspectos ambientales potenciales y
su impacto al medio ambiente dando cumplimiento a la normatividad vigente.

OBJETIVO DEL PROCESO DE GESTION DE TIC:

Planear, adquirir y/o implementar y administrar la plataforma tecnoldgica y de comunicaciones
(Infraestructura de redes, comunicaciones, hardware y software) y la gestién de la seguridad
informatica, de tal forma que sean adecuadas a las necesidades y proyecciones de la entidad.

OBJETIVOS INTEGRADOS DE CALIDAD:
(El proceso Gestidon de TIC esta alineado a los objetivos No. 3y 4)

1. Proveer soluciones logisticas en abastecimientos, mantenimientos y otros bienes y servicios
al Ministerio de Defensa Nacional y otras entidades del Estado, garantizando el complimiento
de los requisitos y normas.

2. Adoptar y fortalecer las competencias laborales del personal, orientadas a la satisfaccién del
cliente y a la responsabilidad que les asiste.

3. Garantizar la sostenibilidad financiera y el uso eficiente de los recursos, para atender
oportunamente los abastecimientos y servicios a las Fuerzas Militares, el Sector Defensa y
otras entidades del Estado.

4. Asegurar la mejora continua del Sistema Integrado de Gestiébn mediante la incorporacion de
nuevos procesos Yy procedimientos, asi como el redisefio de otros, fortaleciendo la
credibilidad y confianza de nuestros clientes.

5. Prevenir o controlar los impactos significativos generados a través de programas para el

cumplimiento de la normativa ambiental.

Identificar los peligros, evaluar y valorar los riesgos y establecer los respectivos controles.

Proteger la integridad de todos los funcionarios, mediante la aplicacién de los lineamientos

referentes a Seguridad y Salud en el Trabajo.

8. Cumplir la normatividad nacional vigente aplicable en materia de riesgos laborales.

No

Infraestructura
La ALFM actualmente posee el siguiente hardware (equipos e impresoras):

Etiquetas de fila |-! SERVIDOR's PC’s PORTATILES ESCANER's IMPRESORAS UPS’s

Almacén General 0 4 0 1 1 0
Bodegas CADS 0 50 0 2 27 8
Comedores de Tropa 0 116 1 0 113 12
Sede Calle 95 16 289 14 4 29

Sede Comercial 0 8 0 1 0 1
Sede Regional 18 382 13 20 78 13
Total general 34 849 28 28 248 38
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Estos elementos estan distribuidos en la sede Principal y Regionales de la siguiente forma:

Cantidad de Hardware x Sede

CANTIDAD DE ELEMENTOS

Almacén General Bodegas CADS Comedores de Tropa Sede Calle 95 Sede Comercial
SEDES

Sede Regional

Valores

M SERVIDOR's
mPCs

W PORTATILES
M ESCANER's
B IMPRESORAS
mUPS’s

Conectividad

La ALFM cuenta con una red LAN constituida mediante “canales dedicados” entre su sede

Principal y las Regionales, enlaces que se resumen a continuacion:
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Adicionalmente la ALFM cuenta con un canal dedicado a un DRP (plan de recuperacién ante
desastres) ubicado en un Datacenter externo, cuya localizacion por reserva de seguridad no se
reporta en este documento y en donde se tienen alojados y replicados servicios de mision critica

tales como: SAP, Correo, Comedores de Tropa y Directorio Activo.

Servicios de operacién

La Oficina de TIC opera en la sede principal de la Agencia Logistica de las Fuerzas Militares Calle
95 # 13 — 08 y brinda cobertura a la sede Principal y las once (11) Regionales de la entidad, por
intermedio del personal que conforma el area y apoyandose en los Agentes de soporte técnico

desplegado en las Regionales.

La gestion esté focalizada a los siguientes objetivos:

. Generar soluciones conforme a los requisitos del cliente que permita satisfacer y superar

sus necesidades en cuanto a la Plataforma Tecnolégica.
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. Ofrecer servicios y soluciones de Ultima generacion buscando mejores herramientas de

infraestructura (software, hardware y comunicaciones) que permitan fomentar nuevas
oportunidades de negocio a la ALFM.

. Apoyar a la Direccion Administrativa en instruir y capacitar a nuestro personal,
facilitdndoles el conocimiento necesario para garantizar un 6ptimo servicio a los Clientes
de la ALFM.

. Construir relaciones de confianza con nuestros clientes (funcionarios de la entidad), a

través de un excelente servicio. Dichas relaciones estan fundamentadas en principios
como la transparencia, la seguridad y el respeto y en general en los principios y valores
de la ALFM.

La ALFM dentro del proceso de Gestion de TIC, esta certificado en la Norma Técnica de Calidad
ISO 9001:2015.

Los principales 0 mas importantes clientes a los que se brindan los servicios de gestion de TIC, son
los usuarios internos de la entidad (funcionarios), tanto de la sede principal como de las Regionales,
al igual que el personal en Comision o que desempefie actividades de prestacion de servicios en la
Entidad, proveedores y clientes.

A continuacion, se relacionan los principales servicios que presta la Oficina de TIC:

1. SERVICIO DE COMUNICACIONES Y ACCESO A RED
1.1. Objetivo del servicio

Gestion de los canales de redes y comunicaciones y de los recursos de usuarios, grupos,
aplicaciones y servidores, cuyo objetivo es garantizar la funcionalidad y estabilidad de la
infraestructura de red a los usuarios, brindando un medio de comunicacién seguro y confiable
para la trasmision y recepcion de informacién (voz, datos, videos e imagenes entre otros) con el
exterior y a la vez establecer un sistema de gestion y comunicacion interna para todas las
dependencias y usuarios de la ALFM de una forma agil y segura.

1.2. Descripcién del Servicio

El servicio de Comunicaciones, facilita al usuario, a través de la red de la ALFM, el acceso a los
sistemas y herramientas tecnoldgicas de la Entidad. Este servicio también contempla la
Seguridad Perimetral y la Administracion del Datacenter principal y Datacenter alternos que se
proyecten en la ALFM, incluyendo servicios de implementacién, configuracion y diagnéstico,
soportados en los pilares de la seguridad informatica (confidencialidad, integridad y
disponibilidad de la informacion).
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Esta enfocado en brindar a los usuarios las siguientes actividades o productos para satisfacer
sus necesidades:

Red LAN (al interior de cada sede de la ALFM)
Red WAN (entre las sedes de la ALFM)

Telefonia (anéloga e IP)

Acceso a redes Inalambricas

Administracion de Usuarios y Privilegios de acceso
Acceso a puertos USB y unidades de DVD/CD
Asignacién de espacio de Almacenamiento a usuarios
Administracién Centro de computo

Proteccion Antivirus

Filtrado Url navegacién Web

Filtrado correo electrénico

Firewall

m. Vpn's

XTI T SQ@Too0oTw

1.3. Condiciones de uso del servicio

a. Solicitar el servicio mediante el formato de “creacion de usuario”, debidamente
diligenciado y firmado y allegarlo via software de “mesa de ayuda”. Para el caso de
acceso a puerto USB/unidades DVD/CD, se debe diligenciar adicionalmente el
formato respectivo publicado en el sistema de Calidad de la ALFM (SIG)

b. Acceso a un equipo de cémputo de escritorio o portétil de la ALFM o autorizado por
la Oficina de Tecnologia y conexién a red de la ALFM.

c. Contar con un usuario y contrasefia para ingresar a la red de la ALFM con privilegios
para acceder a Internet.

d. Para el manejo del servicio, se tienen establecidas las Politicas requeridas en la
Directiva de Seguridad de la ALFM vigente, entre las cuales se resaltan:

+E| servicio de acceso a Internet, Intranet, Sistemas de informacién, medio de
almacenamiento, aplicaciones (Software), cuentas de red, navegadores y
equipos de cémputo son propiedad de la Entidad y deben ser usados
Unicamente para el cumplimiento de la misién de la Entidad.
+L0s usuarios son los Unicos responsables del buen uso y supervision de la
informacion de la Entidad que adquieren en el ejercicio de sus actividades.
+Los usuarios deben informar a la Oficina de Tecnologia sobre la sensibilidad
de su informacién con el fin de tomar las medidas de seguridad necesarias.
+Es responsabilidad del usuario aplicar la normatividad vigente en el manejo
de contrasefas, entre otras:
1. No usar palabras comunes
2. La clave de acceso a la red debe tener como minimo ocho (8)
caracteres
3. Se debe cambiar periddicamente
4. No revelar las contrasefias a nadie
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5. Las contrasefias asignadas al usuario son de uso personal e
intransferible

+El servicio de Internet es exclusivo para tareas de la funcién desarrollada en
la entidad.

+Cada usuario es responsable tanto de sitios como de la informacién a la que
accede con su cuenta de usuario.

+El nivel de acceso a Internet asignado a cada usuario dependera de las
funciones definidas para su cargo y estas seran determinadas por el jefe
inmediato.

+No esta permitido el acceso a sitios de redes sociales, correos personales y
paginas no autorizadas por la entidad.

+Horario permitido de acceso: No existe restriccion de horario para el acceso a
los servicios, excepto horas de ventanas de mantenimiento que seran
informados con la debida antelacion a los usuarios.

2. SERVICIOS CORPORATIVOS TECNOLOGICOS
2.1. Objetivo del servicio

Garantizar la funcionalidad y estabilidad de la infraestructura de servicios Corporativos
tecnolégicos de la ALFM a los usuarios, de manera segura y confiable mediante el intercambio
de mensajes a través de una cuenta de correo electrénico institucional, acceso a portales Web
externos e internos y herramientas de comunicacion institucional, que facilite el desarrollo de sus
funciones y la trasmision y recepcion de informacion (voz, datos, videos e imagenes entre otros)
con el exterior y a la vez establecer un sistema de gestibn y comunicacion interna/externa
preservando la seguridad de la informacion de la ALFM.

2.2. Descripcion del Servicio

Los servicios Corporativos facilitan al usuario, a través de la red de la ALFM, el acceso a correo
corporativo y al World Wide Web a través de un navegador a portales y herramientas
corporativas que permitan la integraciéon de empleados, clientes y proveedores de la ALFM y que
soporten de manera apropiada la imagen corporativa de la Entidad. Esta enfocado en brindar a
los usuarios las siguientes actividades o productos para satisfacer sus necesidades:

Portal Web

Intranet

Correo Corporativo (desde el interior de la ALFM o sitios externos)
Video Conferencia (entre diferentes sedes y Regionales de la ALFM)

coow

2.3. Condiciones de uso del servicio

a. Solicitar el servicio mediante el formato de “creacién de usuario”, debidamente
diligenciado y firmado y allegarlo via software de “mesa de ayuda”.
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b. Para el acceso a Videoconferencia se debe colocar el “caso” en el software de “mesa
de ayuda” de la Oficina de Tecnologia, indicando: dependencia solicitante, tema,
fecha, hora y personal asistente.

c. Acceso a un equipo de cédmputo de escritorio o portatil de la ALFM o autorizado por
la Oficina de Tecnologia y conexién a red de la ALFM.

d. Contar con un usuario y contrasefia para ingresar a la red de la ALFM con privilegios
para acceder a Internet.

e. Para el manejo del servicio, se tienen establecidas las Politicas requeridas en la
Directiva de Seguridad de la ALFM vigente, entre las cuales se resaltan:

+El servicio de acceso a Internet, Intranet, Sistemas de informacion, medio de
almacenamiento, aplicaciones (Software), cuentas de red, navegadores y
equipos de cémputo son propiedad de la Entidad y deben ser usados
Unicamente para el cumplimiento de la misién de la Entidad.
+L0os usuarios son los Unicos responsables del buen uso y supervision de la
informacion de la Entidad que adquieren en el ejercicio de sus actividades.
+Los usuarios deben informar a la Oficina de Tecnologia sobre la sensibilidad
de su informacién con el fin de tomar las medidas de seguridad necesarias.
+Es responsabilidad del usuario aplicar la normatividad vigente en el manejo
de contrasefas, entre otras:
1. No usar palabras comunes
2. La clave de acceso a la red debe tener como minimo ocho (8)
caracteres
3. Se debe cambiar periddicamente
4. No revelar las contrasefas a nadie
5. Las contrasefias asignadas al usuario son de uso personal e
intransferible
+El servicio de Internet es exclusivo para tareas de la funcién desarrollada en
la entidad.
+Cada usuario es responsable tanto de sitios como de la informacién a la que
accede con su cuenta de usuario.
+El nivel de acceso a Internet asignado a cada usuario dependera de las
funciones definidas para su cargo y estas seran determinadas por el jefe
inmediato.
+No esta permitido el acceso a sitios de redes sociales, correos personales y
paginas no autorizadas por la entidad.
+Horario permitido de acceso: No existe restriccion de horario para el acceso a
los servicios, excepto horas de ventanas de mantenimiento que seran
informados con la debida antelacién a los usuarios.

e. En el uso del Correo Corporativo, al enviar un email, se le pueden adjuntar uno o
varios archivos (segun sea el caso), pero se debe tener presente que el envio y
recepcion con adjuntos son maximo de 25 Mb incluyendo el texto del mensaje.

f. Laresponsabilidad por la actualizacion de la informacion en Portal Web e Internet es
especifica del editor web designado para tal actividad de cada dependencia. Sin
embargo, el Director General, Director de Regional, o cada Jefe de Oficina; debera
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avalar el texto e imagenes que produzca el editor que haya sido designado en su
dependencia, acorde a las “Normas para publicaciones en el Portal Web” vigentes.
La divulgacion a través de Internet de los documentos institucionales de caracter
general como resoluciones, instrucciones administrativas y circulares estaran a cargo
de los jefes de dependencia, para lo cual analizaran la conveniencia de publicarla o
no, teniendo en cuenta aspectos de seguridad. Sin embargo, cada Jefe de Oficina,
director, o Director de Regional, deber& avalar el texto e imadgenes que produzca el
editor que haya sido designado en su dependencia, para posterior revision del Editor
de Contenido de la Oficina Asesora de Planeacion, quien respondera por toda la
informacién que se publique en el portal Web institucional.

El editor de contenidos de la Oficina/Direccién/Regional, debe presentar la
informacion a publicar al jefe de la Oficina/Direccion/Regional para su aprobacion.
Los Editores son los responsables de publicar y actualizar la informacién en el Portal
Institucional. Esta informacién debe ser modificada cada vez que se realicen
actualizaciones en la misma.

La responsabilidad de actualizar la informacioén especifica del portal recae en la
dependencia donde se origina dicha informacion y en el funcionario que efectud la
accion.

Mesa de servicios

La mesa de servicios de la ALFM tiene como principal objetivo brindar (de forma eficiente, eficaz,
efectiva y oportuna) soluciones y asistencia funcional y técnica a los requerimientos de los usuarios

finales sobre

la operacién y uso de todos los servicios ofrecidos: Informacion, Sistemas de

Informacion y Servicios Tecnoldgicos y esta mesa de servicio opera por medio del servicio de
operacion y soporte que se describe a continuacion:

1. SERVICIOS DE OPERACION Y SOPORTE.

1.1. Objetivo del servicio

Son servicios de administracion de hardware, software y comunicaciones, que conforman la
infraestructura de colaboracién del negocio, que permiten ejecutar todas las actividades
necesarias para la implantacion y buen desempefio de la plataforma y que corresponden a
actualizaciones, configuraciones, puesta en marcha, afinacion, mantenimiento, gestién, soporte
y solucién de incidentes.

1.2. Descripcién del Servicio

Los servicios de Operacion y Soporte son Servicios compartidos que se brindan por intermedio
de la Plataforma de “mesa de ayuda” de la oficina de Tecnologia. Mediante este Servicio se
pueden realizar las siguientes solicitudes por parte de los funcionarios de la ALFM:

a. Aseo y cafeteria: Permite realizar solicitudes de aseo y cafeteria en el momento que

Cadigo GI-FO-05

lo requiera el usuario
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b.
c.

Provision de transporte: Permite solicitar servicio de transporte de a los funcionarios.
Soporte Tecnolégico: Se pueden realizar solicitudes de instalacion, mantenimiento y
soporte de hardware, software y comunicaciones de la ALFM. los usuarios pueden
reportar incidentes o requerimientos, en cuanto a eventualidades o solicitudes que se
presenten con los servicios de tecnologia y sistemas de informacion.

Particularmente el Servicio de Soporte Tecnoldgico esta enfocado en brindar a los usuarios las
siguientes actividades o productos para satisfacer sus necesidades:

a.

Instalacion y Mantenimiento preventivo/correctivo de infraestructura tecnoldgica
(hardware, software, comunicaciones y periféricos) disponibles en la “Mesa de ayuda”

+Servidores +Ups

+Pc y Portatiles +Equipos activos
+Impresoras +Software de Ofimatica
+Escaner +Sistemas Operativos y
+Video Beam de Red

+Lector Biométrico +Backups de usuario

+Cableado estructurado

1.3. Condiciones de uso del servicio

Cadigo GI-FO-05

Solicitar el servicio mediante radicacion del “caso” via software de “mesa de ayuda”
Acceso a un equipo de computo de escritorio o portatil de la ALFM o autorizado por
la Oficina de Tecnologia y conexién a red de la ALFM.
Contar con un usuario y contrasefia para ingresar a la red de la ALFM, lo cual a su
vez le permita acceso a la “mesa de ayuda”.
Horario permitido de acceso: No existe restriccion de horario para el acceso al
servicio, excepto horas de ventanas de mantenimiento que seran informados con la
debida antelacion a los usuarios.
Niveles de Soporte:
+1er. Nivel de soporte: Solicitado en la “mesa de ayuda”, mediante el cual se le
brinda al usuario el primer nivel de soporte, entrega informacién sobre el
servicio, gestiona, diagnostica y resuelve las solicitudes de soporte. Si es
necesario un escalamiento a otros niveles, los Agentes de Soporte de ler nivel
(sede principal o Regionales) serdn los responsables de realizar el
seguimiento del escalamiento, y comunicara al usuario efectuando
anotaciones en la “mesa de ayuda” la cual genera email al usuario final, de
cualquier actividad realizada por los niveles de soporte, de tal forma que el
escalamiento sera transparente para los usuarios de la ALFM.
+2°. Nivel de soporte: Ofrece un nivel de soporte y solucién especializado en el
servicio, es brindado por el grupo de gestion responsable de la funcionalidad
y entrega del servicio. Este nivel esta representado por los administradores y
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responsables directos del servicio, los cuales tienen la capacidad de gestionar
a un alto nivel los temas relacionados con la entrega y soporte del servicio.

+3°. Nivel de soporte: Este nivel de soporte esta representado por el grupo de

pl’OVGGdOI’GS externos.

f. Los “casos” colocados por los usuarios en la “mesa de ayuda”, seran atendidos por
los Agentes de Soporte acorde a los Acuerdos de Nivel de Servicio-ANS establecidos
previamente.

g. Una vez cerrado un “caso” la herramienta de “mesa de ayuda” generara los
indicadores de cumplimiento ANS y los usuarios del servicio a la vez podran
diligenciar encuesta de satisfaccion para la medicién de la calidad y oportunidad dI
servicio recibido.

Procedimientos de gestion

Dentro del Mapa de procesos de la ALFM, el Proceso que gestiona la Oficina de TIC es el de
“Gestion de TIC”, el cual tiene cuatro (4) Procedimientos que se resumen a continuacion:

PROCEDIMIENTO

Mantenimiento TICs

OBJETIVO

Realizar labores de mantenimiento preventivo de equipos de cémputo,
servidores, impresoras, scaners, video beam, equipos activos, kvms, ups,
planta telefénica, aire acondicionado y software, con el fin de prevenir
incidentes mayores que puedan afectar la actividad laboral de los usuarios y
de esta manera mantener la operacién continua de la infraestructura
tecnoldgica de la entidad.

ALCANCE

Para la gestion de un Mantenimiento, este procedimiento inicia con la
consolidacion periddica del inventario del hardware y software existente y la
revision de las Garantias existentes, dando lugar a la gestién de los
mantenimientos bien sea por Garantia, mediante la gestion de contratos de
mantenimiento o realizando el mantenimiento con recursos propios al
interior de la ALFM, lo cual conlleva a la realizacion del mantenimiento a
nivel nacional.

PROCEDIMIENTO

Mesa de Ayuda Tecnoldgica

OBJETIVO

Atender de forma centralizada y oportuna las llamadas de servicio e
incidentes de los usuarios de la entidad, en lo relacionado con el uso de las
TICs, de acuerdo a los diferentes proyectos que se encuentran
configurados y parametrizados en la "Mesa de Ayuda" Informética que han
sido creados con base a las necesidades de los usuarios y que sirven como
un apoyo transversal para toda la ALFM.
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ALCANCE

Este procedimiento inicia con el registro del caso del usuario final o agente
de soporte de nivel 1y 2, relacionado con el uso de plataforma tecnolégica
y finaliza con la solucién del servicio o incidente.

PROCEDIMIENTO

Gestion de Seguridad Informatica

Asegurar la integridad, disponibilidad y confidencialidad de los activos
informéticos de la Agencia Logistica, implementando los mecanismos

OBJETIVO necesarios para salvaguardar la informacion, los equipos, los canales de
comunicacion y los servicios TICs, y mitigar cualquier incidente de
seguridad informética que se pueda presentar.

Este procedimiento inicia con el establecimiento y seguimiento a las

ALCANCE politicas de seguridad informatica de la ALFM y culmina con el monitoreo a

dichas politicas y los servicios TICs o las acciones de mitigacion de
incidentes de seguridad informética en caso que estos ocurran.

PROCEDIMIENTO

Administracion de la Plataforma Tecnolbgica

Administrar la plataforma tecnoldgica (Infraestructura de redes,
comunicaciones, hardware y software), de tal forma que se garantice su

OBJETIVO disponibilidad y su correcto funcionamiento, mediante actividades de
monitoreo de funcionalidad de la plataforma y generacién de copias de
respaldo de la informacion.

Este procedimiento inicia con el monitoreo de la plataforma tecnolégica

ALCANCE (Infraestructura de redes, comunicaciones, hardware y software) y finaliza

con la formulacién de acciones de mejoramiento.
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Uso y apropiacion

El Dominio de Uso y Apropiacion establece lineamientos orientados a lograr el involucramiento de
los diversos grupos de interés en la participacion de las iniciativas de TI, el desarrollo de
competencias TI, las cuales se impulsan mediante las Tecnologias de Informacion, como
habilitadoras de las estrategias de las entidades.

La ALFM aun esta conformando la “Estrategia de Uso y Apropiacion”, con la cual buscara definir
acciones y practicas concretas para lograr una correcta adopcion de los elementos del dominio de
Uso y apropiacion, que componen el Marco de Referencia Arquitectura de Tl de Colombia, como
son lineamientos, elementos, roles, mejores practicas, estandares, herramientas, entre otros.

Los indicadores del Dominio de Uso y Apropiacién que se visualizan seran implementados por la
Oficina TIC y los cuales permitiran medir y mejorar permanentemente el servicio en la ALFM son:

Nivel de Conocimiento de la Iniciativa de Tl

Nivel de Utilidad percibida por parte de los grupos de interés

Nivel de cumplimiento de las actividades de Formacion y Desarrollo
Estabilidad de las Iniciativas

Nivel de cumplimiento de las Actividades de Cambio.

Monitoreo

ANANANANA N

MODELO DE PLANEACION

Lineamientos y/o principios que rigen el plan estratégico de TIC

La estrategia actual de TIC de la ALFM esté4 alineada a la vision de la entidad, la cual establece que
en el afio 2022 la Agencia Logistica de las Fuerzas Militares exhibira altos niveles de competitividad
sistémica, como resultado de los significativos niveles de integracion con el Ministerio de Defensa
Nacional - Grupo Social y Empresarial de la Defensa (GSED), las Fuerzas Militares de Colombia y
con otros actores, de conformidad con la politica del GSED.

Estructura de actividades estratégicas

Objetivo general
El objetivo general consiste en la implementacion y mantenimiento de la plataforma tecnolégica
(hardware, software y comunicaciones) de la Agencia Logistica de las Fuerzas Militares.

Aspectos contemplados en plan de compras 2019
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Adquisicion e implementacion de Hardware, software, conectividad y esquemas de
comunicacion para funcionamiento eficiente de la plataforma tecnolégica.

Aadquisicién de un (1) escaner para la Agencia logistica de las fuerzas militares.

Plataforma tecnoldgica existente en la Agencia Logistica de las Fuerzas Militares, soportada,
mantenida, actualizada y sostenida (software, hardware, y comunicaciones):

Prestacion de servicios de internet y canales dedicados para la agencia logistica de las
fuerzas militares

Mantenimiento, soporte y desarrollo a la plataforma de servidor de correo electrénico de
la agencia logistica de las fuerzas militares

Mantenimiento integral y soporte para la infraestructura IBM que soporte SAP-ERP para
la agencia logistica de las fuerzas militares.

Mantenimiento de la plataforma de seguridad perimetral / adquisicion web application
firewall - waf para la agencia logistica de las fuerzas militares

Mantenimiento integral a todo costo con servicio de mesa de ayuda de la infraestructura
tecnolégica de la oficina principal de la agencia logistica de las fuerzas militares

Adquisicién de un (1) escaner para la agencia logistica de las fuerzas militares
Migracion y transicion de protocolo IPV4 a IPV6 en la agencia logistica de las fuerzas
militares.

Mantenimiento, actualizacion, desarrollo, hosting y soporte portal web de la agencia
logistica de las fuerzas militares

Mantenimiento, soporte intranet de la agencia logistica de las fuerzas militares
Actualizacion, mantenimiento y soporte al software ALFM CALL CENTER GO AUTODIAL
Actualizacion, soporte y mantenimiento de software ORFEO - incluir PQR

Renovacion actualizacion y mantenimiento de suite de vision empresarial.

Mantenimiento, actualizacion y soporte de licencias SAP

Soporte técnico y funcional para modulos logistico y financiero, roles y perfiles SAP
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Presupuesto requerido por proyectos para la vigencia 2019:

Descripcién

Duracién
estimada
del
contrato
(nGmero)

a

Duraci6

n

estimad

del

contrat

(0]

(interval
o: dias,
meses,
afios)

Modalidad
de
seleccién

Valor total estimado

PRESTACION DE SERVICIOS DE
INTERNET Y CANALES DEDICADOS
PARA LA AGENCIA LOGISTICA DE
LAS FUERZAS MILITARES

CCE-06

580.000.000

MANTENIMIENTO, SOPORTE Y
DESARROLLO A LA PLATAFORMA DE
SERVIDOR DE CORREO
ELECTRONICO DE LA AGENCIA
LOGISTICA DE LAS FUERZAS
MILITARES

11 1

CCE-10

36.000.000

MANTENIMIENTO INTEGRAL Y
SOPORTE PARA LA
INFRAESTRUCTURA IBM QUE
SOPORTE SAP-ERP PARA LA
AGENCIA LOGISTICA DE LAS
FUERZAS MILITARES.

CCE-06

570.000.000

MANTENIMIENTO DE LA
PLATAFORMA DE SEGURIDAD
PERIMETRAL / ADQUISICION WEB
APPLICATION FIREWALL - WAF PARA
LA AGENCIA LOGISTICA DE LAS
FUERZAS MILITARES

11 1

CCE-06

145.000.000

MANTENIMIENTO INTEGRAL A TODO
COSTO CON SERVICIO DE MESA DE
AYUDA DE LA INFRAESTRUCTURA
TECNOLOGICA DE LA OFICINA
PRINCIPAL DE LA AGENCIA
LOGISTICA DE LAS FUERZAS
MILITARES

11 1

CCE-06

160.000.000

ADQUISICION DE UN (1) ESCANER
SEMI-ROBUSTO PARA LA AGENCIA
LOGISTICA DE LAS FUERZAS
MILITARES (CONTRATOS)

CCE-99

17.000.000

MIGRACION Y TRANSICION DE
PROTOCOLO IPV4 A IPV6 EN LA
AGENCIA LOGISTICA DE LAS
FUERZAS MILITARES

11 1

CCE-06

382.000.000
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MANTENIMIENTO, ACTUALIZACION,
DESARROLLO, HOSTING Y SOPORTE
PORTAL WEB DE LA AGENCIA
LOGISTICA DE LAS FUERZAS
MILITARES

11

1 CCE-10

39.000.000

MANTENIMIENTO, SOPORTE
INTRANET DE LA AGENCIA
LOGISTICA DE LAS FUERZAS
MILITARES

11

1 CCE-10

23.000.000

ACTUALIZACION, MANTENIMIENTO Y
SOPORTE AL SOFTWARE ALFM CALL
CENTER GO AUTODIAL

11

1 CCE-10

20.000.000

ACTUALIZACION, SOPORTE Y
MANTENIMIENTO DE SOFTWARE
ORFEO - INCLUIR POR

11

1 CCE-10

30.000.000

RENOVACION ACTUALIZACION Y
MANTENIMIENTO DE SUITE DE
VISION EMPRESARIAL.

11

1 CCE-16

32.000.000

MANTENIMIENTO, ACTUALIZACION Y
SOPORTE DE LICENCIAS SAP

11

1 CCE-06

720.000.000

SOPORTE TECNICO Y FUNCIONAL
PARA MODULOS LOGISTICO Y
FINANCIERO, ROLES Y PERFILES
SAP

11

1 CCE-10

60.000.000

Plan maestro o Mapa de Ruta

Para cada uno de los seis (6) dominios del Marco de Referencia de la Arquitectura Empresarial, se
establecieron los proyectos mas significativos a ejecutar por la ALFM. Este plan maestro define el

norte de accion estratégica en materia de Tl durante la vigencia del presente PETI:
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ALCANCE MAPA DE PROCESOS DEPENDENCIA PROYECTO OBJETIVO GENERAL
. SISTEMAS SERVICIOS )
INFORMACION INFORMACION TECNOLOGICOS GOBIERNO ESTRATEGIA USO Y APROPACION
Institucional Todos los Procesos Todas las Dependencias  |Canales s S0 oSS AL S SR A X X X X
DEDICADOS.
MANTENIMIENTO, SOPORTE Y DESARROLLO ALA
Institucional Todos los Procesos Todas las Dependencias  |Correo electrénico  |PLATAFORMA DE SERVIDOR DE CORREO X X X X X
ELECTRONICO.
- . MANTENIMIENTO INTEGRAL Y SOPORTE PARALA
Institucional Todos los Procesos Todas las Dependencias  (Blade INFRAESTRUCTURA IBM QUE SOPORTE SAP-ERP. X X X X X
Lo . . MANTENIMIENTO DE LA PLATAFORMA DE SEGURIDAD
Institucional Todos los Procesos Todas las Dependencias  [Seguridad PERIVETRAL / ANTVIRUS POR 3 AROS. X X X X X
MANTENIMIENTO INTEGRAL ATODO COSTO CON
Institucional Todos los Procesos Todas las Dependencias ~ |Mantenimiento SERVICIO DE MESA DE AYUDA DE LA INFRAESTRUCTURA X X X X X
TECNOLOGICA DE LA OFICINA PRINCIPAL.
_— . . MANTENIMENTO Y SOPORTE DE FABRICA POR 3 ANOS
Institucional Todos los Procesos Todas las Dependencias  |VideoConferencia DE LA PLATAFORMA DE VIDEOCONFERENCIA. X X X X X
ADQUISICION DE LICENCIAMIENTOS SOFTWARE
_— . Licenciamiento ESPECIALIZADO PARA LA Agencia LOGISTICA DE LAS
Institucional Todos los Procesos Todas las Dependencias especializado FUERZAS MLITARES (ADOBE CREATIVE CLOUD y X X X X X X
MICROSOFT POWER BI)
T . MANTENIMIENTO, ACTUALIZACION, DESARROLLO,
Institucional Todos los Procesos Todas las Dependencias  |Portal Web HOSTING Y SOPORTE PORTAL WEB. X X X X X
Institucional Todos los Procesos Todas las Dependencias  |Intranet MANTENIMIENTO, SOPORTE INTRANET. X X X X X
Lo . ACTUALIZACION, MANTENIMIENTO Y SOPORTE AL
Institucional Todos los Procesos Todas las Dependencias  |Call Center SOFTWARE ALFM CALL CENTER GO AUTODIAL X X X X X
_— . ACTUALIZACION, SOPORTE Y MANTENIMIENTO DE
Institucional Todos los Procesos Todas las Dependencias  |Orfeo SOFTWARE ORFEO - INCLUR PQR X X X X X
— . . . RENOVACION ACTUALIZACION Y MANTENIMIENTO DE
Institucional Todos los Procesos Todas las Dependencias  [Suite Vision SUITE DE VISION EMPRESARIAL. X X X X X
L . . . MANTENIMIENTO, ACTUALIZACION Y SOPORTE DE
Institucional Todos los Procesos Todas las Dependencias  |Licencia SAP LICENCIAS SAP X X X X X
Institucional Todos los Procesos Todas las Dependencias  |ERP SAP | SOPORTE FASE |- NOMINA X X X X X X
“IMPLEMENTACION DE LA TERCERA FASE DEL ERP SAP
Institucional Todos los Procesos Todas las Dependencias  |ERP SAP Il E INTEGRACION CON LOS MODULOS EN X X X X X X
FUNCIONAMIENTO DE LAFASE 1Y I
Institucional Todos los Procesos Todas las Dependencias ~ [NICSP IMPLEMENTACION "NICSP"C X X X X X X
“PRESTAR POR SUS PROPIOS MEDIOS, CON PLENA
AUTONOMIA TECNICA Y FUNCIONAL, LOS SERVICIOS DE
Institucional Todos los Procesos Todas las Dependencias  [Supervisién ERP B D Ol Ol ORI X X X X X X

PP PARA LA “IMPLEMENTACION DE LA TERCERA FASE
DEL ERP SAP E INTEGRACION CON LOS MODULOS EN
FUNCIONAMIENTO DE LAFASE 1Y I




Proyeccion de presupuesto area de Tl

El siguiente es el Plan de Compras presupuestado para la vigencia 2019 por parte de la Oficina de TIC de la ALFM:

Descripcion Valor total
estimado

PRESTACION DE SERVICIOS DE INTERNET Y CANALES DEDICADOS PARA LA AGENCIA LOGISTICA | $ 580.000.000
DE LAS FUERZAS MILITARES
MANTENIMIENTO, SOPORTE Y DESARROLLO A LA PLATAFORMA DE SERVIDOR DE CORREO $ 36.000.000
ELECTRONICO DE LA AGENCIA LOGISTICA DE LAS FUERZAS MILITARES
MANTENIMIENTO INTEGRAL Y SOPORTE PARA LA INFRAESTRUCTURA IBM QUE SOPORTE SAP- $ 570.000.000
ERP PARA LA AGENCIA LOGISTICA DE LAS FUERZAS MILITARES.
MANTENIMIENTO DE LA PLATAFORMA DE SEGURIDAD PERIMETRAL / ADQUISICION WEB $ 145.000.000
APPLICATION FIREWALL - WAF PARA LA AGENCIA LOGISTICA DE LAS FUERZAS MILITARES
MANTENIMIENTO INTEGRAL A TODO COSTO CON SERVICIO DE MESA DE AYUDA DE LA $ 160.000.000
INFRAESTRUCTURA TECNOLOGICA DE LA OFICINA PRINCIPAL DE LA AGENCIA LOGISTICA DE LAS
FUERZAS MILITARES
ADQUISICION DE UN (1) ESCANER SEMI-ROBUSTO PARA LA AGENCIA LOGISTICA DE LAS $ 17.000.000
FUERZAS MILITARES (CONTRATOS)
MIGRACION Y TRANSICION DE PROTOCOLO IPV4 A IPV6 EN LA AGENCIA LOGISTICA DE LAS $ 382.000.000
FUERZAS MILITARES
MANTENIMIENTO, ACTUALIZACION, DESARROLLO, HOSTING Y SOPORTE PORTAL WEB DE LA $ 39.000.000
AGENCIA LOGISTICA DE LAS FUERZAS MILITARES
MANTENIMIENTO, SOPORTE INTRANET DE LA AGENCIA LOGISTICA DE LAS FUERZAS MILITARES $ 23.000.000
ACTUALIZACION, MANTENIMIENTO Y SOPORTE AL SOFTWARE ALFM CALL CENTER GO AUTODIAL | $ 20.000.000
ACTUALIZACION, SOPORTE Y MANTENIMIENTO DE SOFTWARE ORFEO - INCLUIR POR $ 30.000.000
RENOVACION ACTUALIZACION Y MANTENIMIENTO DE SUITE DE VISION EMPRESARIAL. $ 32.000.000
MANTENIMIENTO, ACTUALIZACION Y SOPORTE DE LICENCIAS SAP $ 720.000.000
SOPORTE TECNICO Y FUNCIONAL PARA MODULOS LOGISTICO Y FINANCIERO, ROLES Y $ 60.000.000

PERFILES SAP




Plan de intervencion sistemas de informacion

En diciembre de 2005 mediante Decreto 4746 se fusionaron tres Fondos Rotatorios (Ejército, Armada y
Fuerza Aérea), conformando asi la Agencia Logistica de las Fuerzas Militares (ALFM) y como
consecuencia de ello, del crecimiento actual y de la proyeccién de la nueva entidad, se generaron
deficiencias a nivel informatico por contar con multiples sistemas informacion totalmente desintegrados
y en algunos casos obsoletos, lo cual generé muchas dificultades en el proceso de unificacion de la
informacion de los tres Fondos Rotatorios, sin mencionar las grandes falencias existentes en la
infraestructura tecnolégica (software, comunicaciones y hardware).

La entidad ha sido objeto de hallazgos por parte de la Contraloria General de la Nacién por la falta de
una plataforma informatica con total cobertura de los procesos que afecta la oportunidad, confiabilidad
e integridad de la informacion.

En el afio 2013, el Viceministerio puso a consideraciéon de la Junta Asesora del GSED, una agenda de
recomendaciones relacionadas con el rol estratégico del corporativo y sus empresas, y dentro de las
decisiones adoptadas, se establecié que la ALFM debe focalizar su portafolio de servicios en el
abastecimiento Clases | (alimentos) y lll (combustibles), para lo cual debe mejorar los niveles de eficacia,
eficiencia y efectividad, en beneficio de las Fuerzas Militares y propone una modernizacion y
reestructuracion.

Con la implementacién de una plataforma ERP la ALFM busca integrar la informacion administrativa,
logistica, de produccion, mantenimiento y financiera, optimizar sus procesos y ademas se vincula al
proyecto tecnoldgico que adelanta el Ministerio de Defensa el cual busca unificar, mejorar y optimizar a
través de una red informatica el apoyo logistico que requieren las Fuerzas.

La ALFM ha venido ejecutando actividades orientadas a la implementacion sistema de informacion tipo
ERP (Enterprise Resource Planning) - SAP, el software SAP permite a las empresas optimizar y
simplificar sus modelos de negocio para trabajar con la maxima eficiencia. Dicho proyecto fue planeado
inicialmente para que su ejecucion finalizara en su totalidad en el mes de diciembre de 2017, pero de
acuerdo a los lineamientos dados por la Junta Asesora del GSED, se sugieren que la implantacién se
debe hacer por partes, dando inicio con aquellos médulos que no se habrian de afectar producto del
proyecto de modernizacion y restructuracion, por lo que la implementacion se dividio en 3 fases, de las
cuales dos ya han finalizado y dejando correr 6 meses 0 mas entre fase y fase para estabilizar el sistema.

La ALFM contraté e implementé inicialmente como una Fase | del proyecto, el médulo de Talento
Humano incluyendo la liquidacion de némina (HCM), con las funcionalidades Financieras requeridas. El
modulo HCM-SAP a hoy esta en plena ejecucion a partir del 31/julio/2014.

Desde Enero/2015 hasta el 2 de agosto/2016 se ejecuto la Fase Il, la cual implement6 los médulos de
Bodegas, Activos Fijos, Compras, Ventas, Contabilidad, Tesoreria, Cartera y Costos, se exceptué
“Presupuesto” por la obligatoriedad del uso del sistema SIIF, posterior al 2 de Agosto/2016 se dio inicio
a la estabilizacion del sistema. Paralelo a la implementacion del ERP-SAP la ALFM ha venido
adquiriendo los demas elementos que hacen posible su funcionamiento como son: la plataforma de
servidores de alto desempefio para el procesamiento y almacenamiento, licenciamiento SAP,
renovacion del soporte que da derecho a las actualizaciones y mejoras del sistema SAP y la renovacion
de la infraestructura del usuario final.
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Dando continuidad a la implementacion y con la vision de atender al 100% los planes de mejoramiento
de Contraloria General de la Republica, se implementd en una Fase Ill los modulos pendientes en el
ERP, basicamente Industrial (Comedores, raciones y produccion de café), mantenimiento y Calidad de
la entidad y con ello desde el afio 2018 se cuenta con al 100% con el sistema de informacién integrado
en operacion.

El trabajo de reestructuracién y modernizacion en la ALFM tomo mas tiempo de lo programado para
lograr la definicion del nuevo modelo de negocio y los nuevos procesos y procedimientos los cuales solo
se obtuvieron hasta el primer trimestre de 2017, cuando se definié el nuevo modelo de operacion por
procesos que permita a la entidad el éptimo cumplimiento de su mision. En tal sentido, se identificd
cuales unidades de negocio seguian y cuales no, por lo tanto, la implementacién de esta fase SAP Il se
aplazo y es por eso que el proceso precontractual y contractual dio inicio hasta el segundo trimestre en
la vigencia 2017.

Alcance Fase Il
La tercera fase de implementacion del Sistema ERP-SAP en la Agencia Logistica comprendio:

¢ Implementacion del componente de “Gestion de Produccion” del Sistema ERP-SAP para las
Unidades de Negocio como son:

Comedores de Tropa (abastecimientos de alimentos frescos y secos para la elaboracion los
alimentos de todo el personal de soldados de las Fuerza Militares), Raciones de Campainia,
Procesadora de Café y Panaderia, con el objetivo de sistematizar el plan maestro de produccién
a partir de una gestiéon de demanda, calculo de materias primas necesarias, y ajustes de
capacidades de los recursos. Para que luego de ejecutar la planificacion, verificar el plan de
fabricacion frente al consumo en el almacén, los tiempos y las entradas de productos elaborados.

La implementacion de dicha funcionalidad permite:

Analizar los costos reales de la orden, y compararlos con los costos planificados.
Definir hojas de ruta o recetas

Recursos y puestos de trabajo

Fabricacién contra stock o Fabricacion contra pedido.

Lo anterior abarcando todas las etapas, desde la oferta a un cliente hasta la compensacién de la
cuenta de deudor tras recibir el pago y la subcontratacién de la produccion, entre otros.

e En Mobdulo de Gestién del Mantenimiento y Metrologia se lleva el plan de mantenimiento
preventivo, correctivo y trazabilidad del histérico de cada uno de los vehiculos de transporte de
alimentos y de servicio administrativo, asi como a los equipos de cocina industriales de los
Comedores de Tropa, la maquinaria industrial de la procesadora de café y panaderia, bienes
inmuebles, con el objetivo de prever la adquisicibn y/o consecucion de los recursos con
anticipacion, establecer los cronogramas de trabajo, aumentar la vida Gtil de los bienes y
disminuir los costos de operacion.
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Con los mddulos de produccion (PP/QM), y el médulo de mantenimiento (PM) se evidencia la respectiva
gestion como Listado de Materiales, Hojas de Rutas y Centros de Trabajo y los almacena en un
componente separado.

Al tener integrado todos los procesos se toma decisiones en tiempo real, ya que desde la Alta Direccién
se tiene la confiabilidad de la Informacion que el sistema arroja conociendo los costos detallados de los
componentes de la Entidad.

1. IMPLEMENTACION SAP

Un sistema de informacion integrado tipo ERP en términos generales le permite a la entidad disponer
de informacién segura y confiable que respalde el desarrollo de sus actividades en tiempo real,
mejorando la capacidad en su procesamiento y facilitando la comunicacion y la consolidacién de
informacién para la toma de decisiones oportunas y la mejora de los procesos.

Sin embargo, es importante resaltar que los beneficios técnicos que se obtienen por la implementacion
de sistema de informacion tipo ERP en la entidad, se deben considerar desde dos puntos de vista, el
tecnoldgico y el organizacional, articulandolo con el nuevo modelo de operacidon por procesos
mencionado anteriormente.

Desde lo tecnoldgico, la implementacién de una ERP optimiza los recursos existentes en cuanto a
capacidad de almacenamiento y flujo de datos, facilita el control de accesos y la seguridad de la
informacion. Asi mismo, focaliza el conocimiento de los profesionales de tecnologia de la ALFM en un
solo aplicativo, generando sinergias conceptuales en beneficio de los procesos y procedimientos
sistematizados.

Desde lo organizacional, el ERP optimiza los procesos y procedimientos existentes asi como los nuevos
gue resulten del proceso de modernizacién, elimina los reprocesos en la captura de la informacion,
reduce el tiempo de ejecucion de los procedimientos, incrementa el tiempo dedicado por los funcionarios
al andlisis y reduce el tiempo dedicado al procesamiento de informaciéon en beneficio de una mejor
calidad en el desarrollo de las funciones asignadas y en general del cumplimiento de la misién
institucional.

En este entendido, la adopcion de esta tecnologia alineada con el propésito de la modernizacién
institucional de la Agencia Logistica, permitira el cumplimiento eficiente de su misién, agilidad y
asertividad en la toma de decisiones, integracién entre procesos y regionales, intercambio de
informacion en tiempo real, control de costos por unidad de negocio y por regional, mitigando riesgos en
el manejo de la informacion y registro de operaciones para poder responder a las necesidades y
expectativas de los clientes interno y externos.

Ademas de los aspectos técnicos expuestos, la plataforma tecnolégica que se implemento permite a la
entidad alcanzar y/o consolidar los siguientes propositos:
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¢ Mayor infraestructura para el apoyo directo de las Fuerzas (Ejército, Armada y Fuerza Aérea) y
demas clientes de la Agencia e indirectamente para las demas Entidades adscritas al Sector
Defensa y Gobierno Nacional.

Eliminar la duplicidad de funciones al interior de la Agencia Logistica.

Eficiencia en la administracion en el ambito financiero, administrativo y logistico.

Adquirir la robustez tecnoldgica de una empresa logistica de clase mundial.

Cubrir tecnolégicamente la totalidad de los procesos misionales de la Agencia Logistica.
Realizar operaciones en linea.

Contar con una herramienta de apoyo en la toma de decisiones oportuna.

Procesos ajustados a las mejores practicas del mercado.

Alta confiabilidad en la informacién dada su calidad y oportunidad.

Adicionalmente, con la implementacién del ERP-SAP elimino algunos aplicativos como son CONAL
(Control Nacional de Alimentacion), Metrologia y Mantenimiento, esto facilito y garantizo la confiabilidad,
confidencialidad e integridad de la informacién dado que solo se manejara una sola plataforma de
informaciéon a nivel institucional. Asimismo, se efectud el fortalecimiento y mejoramiento de la
infraestructura tecnoldgica de hardware, conectividad y comunicaciones para todos los usuarios del
sistema.

Beneficios para la Nacion y para la Entidad

Al implementar la totalidad del ERP-SAP en la Agencia Logistica de las Fuerzas Militares, se logro contar
con un sistema de informacion integrado que cubrié todas las areas funcionales de la entidad
consiguiendo asi la eliminacién de la duplicidad de funciones, el incremento de la eficiencia en la
administraciéon de las areas financieras, administrativas, logisticas y de produccién, obteniendo como
resultado una comunicacion y visualizacién en tiempo real de todos los procesos, logrando un mejor
servicio y la reduccion del tiempo de respuesta de los requerimientos de los usuarios, una mejor
planeacién y por ende una optimizacion de recursos.

2. IMPLEMENTACION DE SOFTWARE PARA OPTIMIZACION DE GESTION
DOCUMENTAL.

El Ministerio de Tecnologias de la Informacion y las Comunicaciones (MINTIC), es el organismo
encargado de liderar la gestion estratégica y operativa de las tecnologias de la informacién y las
comunicaciones mediante la definicion, implementacion, ejecucion, seguimiento y divulgacién de
politicas, planes, programas y proyectos que estén alineados a los planes estratégicos del Sector;
buscando impulsar transformaciones, incrementar la eficiencia de las Entidades y mejorar la prestacion
de servicios a la ciudadania.

Con el fin de dar cumplimiento a las obligaciones legales y constitucionales, la ALFM y teniendo en
cuenta lo establecido en la Ley 594 de 2000 “Por medio de la cual se dicta la Ley General de Archivos
y se dictan otras disposiciones” establece que las entidades del estado podran incorporar tecnologias
de avanzada en la administracion y conservacion de sus archivos, empleando cualquier medio técnico,
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electrénico, informatico, éptico o telematico, siempre y cuando se cumplan los requisitos archivisticos
de la citada ley.

Adicionalmente, el Archivo General de la Nacion emitié el Acuerdo No 060 de 2001, “Por el cual se
establecen pautas para la administracion de las comunicaciones oficiales en las entidades publicas y
las privadas que cumplen funciones publicas”; con el cual se normalizan los procedimientos de
correspondencia como parte integral de la gestion documental.

De manera especifica la Directiva Presidencial No 004 de 2012, establece los lineamientos para la
sustitucién de los flujos documentales en papel por soportes y medios electrénicos, sustentados en la
utilizacion de tecnologias de la informacion y las Telecomunicaciones. Estrategia que ademas de
impactos en favor del ambiente, tiene por objeto incrementar la eficiencia administrativa.

Asi mismo, el Archivo General de la Nacién emitié la circular externa No 02 de 2012, donde se adopta
la Circular COINFO 04 de 2010, respecto de los estdndares minimos en procesos de administracion de
archivos y gestion de documentos electronicos, estableciendo como referente los requisitos para la
implementacién de un sistema de gestién documental.

Igualmente, el Decreto 1080 de 2015 del Ministerio de Cultura y el Ministerio de Tecnologias de la
Informacion y las Comunicaciones, regula la gestion documental para todas las Entidades del Estado,
en temas como: la gestion de documentos en sus diferentes soportes fisicos y electrénicos, principios,
politicas y procesos de la gestion documental, instrumentos archivisticos y las caracteristicas de los
sistemas de gestion documental, entre otros aspectos.

Por lo anterior, para la ALFM contar con un sistema integral de gestién documental y correspondencia
gue responda a los requerimientos funcionales y técnicos de sus usuarios, que soporte el enfoque de la
operacion de la Entidad y que se ajuste a las normas legales vigentes, en cumplimiento con los principios
mencionados en el Decreto.

Con el Acuerdo No 003 de 2015 del Archivo General de la nacién, se establecen los lineamientos
generales en cuanto a la gestion de documentos electrénicos generados como resultado del uso de
medios electrénicos y con la guia para la formulacion de metadatos emitida también por el Archivo
General de la Nacion conforma la base para la creacion, disefio y mantenimiento del esquema de
metadatos para la gestion de documentos al interior de las entidades publicas.

Dentro de este contexto, la ALFM requiere una solucién tecnoldgica que esté afin con la normativa y la
tendencia mundial de arquitectura de gestion de procesos y gestion de contenido empresarial, que
provea la agilidad y flexibilidad necesaria para responder de forma eficaz, efectiva y eficiente a los
cambios, oportunidades y mejoras que se requieren actualmente y en el futuro.

Actualmente la ALFM para la gestion documental (radicados de documentos internos “memorando” y
externos “oficios”) utiliza el sistema ORFEO, el cual al ser una herramienta de libre uso, sin embargo no
atiende adecuadamente los requerimientos funcionales y no funcionales (normativa para la gestion de
documentos electrénicos) y ante el crecimiento de la plataforma tecnoldgica se busca modernizar los
sistemas de la entidad generando una integracion, por lo tanto surge la necesidad de adquirir un sistema
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de gestion documental que tenga la capacidad de soportar el proceso de gestion documental de
conformidad con nuestras politicas internas y sectoriales y el cual esta siendo evaluado por los procesos
responsables..

Teniendo en cuenta lo anterior y dado que el desarrollo tecnolégico es cada dia mas avanzado, asi
como la existencia de normativa nueva sobre la gestion documental y los sistemas de gestion y control
integrados, es de manera prioritaria fortalecer la Agencia Logistica de las Fuerzas Militares con un nuevo
sistema que soporte los requerimientos funcionales, automatizar tareas y actividades de soporte y
atender formalidades normativas eficientemente.

PLAN DE COMUNICACIONES DEL PETI

A continuacién, se define como la ALFM dara a conocer la planeacion estratégica de tecnologia de
informacion, incluyendo el modelo de planeacion y el mapa de ruta con los proyectos definidos para
apoyar el desarrollo de la estrategia institucional. Esta planeacion estratégica de Tl se desarrollara en
un horizonte de cuatro afos, por lo que este plan de comunicaciones debera ser actualizado de acuerdo
a los cambios organizacionales que se presenten.

Para la divulgacion del PETI se proponen la utilizacion de:

Presentaciones Gerenciales a la Alta
/ Direccidn y del Sector
/ Socializaciones a Funcionarios
| / Divulgacién por medio de Intranet y Fondos
/ de Escritorio de Proyectos relevantes

,/ Charlas informativas de avances de proyectos

K particulares
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