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INTRODUCCION

La Administracién del Riesgo se introduce en las entidades publicas, teniendo en cuenta que
independientemente de su naturaleza, tamano y razon de ser estan permanentemente expues
eventos que pueden poner en peligro su existencia.

La Norma Técnica NTC-1SO 31000, se interpreta que la eficiencia del control esta en el maneje
el proposito principal del control es la prevencion o reduccion de los mismos propendiendo
controles garanticen, de manera razonable que los riesgos estan minimizados o se estan redug
los objetivos de ta entidad sean alcanzados.

La administracion del riesgo es un proceso liderado por la Alta Direccion de la Agencia Logistics
con la participacién y compromiso de todo el personal. El enfoque de riesgos no se determina sc
metodologia, sino logrando que la evaluacion de los riesgos se convierta en una parte natural del

Por lo que es concebido como una herramienta de gestion establecida para minimizarios, monitg
evitar la extensién de sus efectos, bajo parametros de calidad, eficiencia, economia y eficacia.
se encuentra consolidado en el presente documento bajo la estructura de un enfoque por proce
trabajo colectivo de los responsables de Procescs y demas servidores publicos vinculados a la B

El documents incluye la politica Institucional de la administracion del riesgo, sus objetivos y
ejecucion, asi como el marco legal y conceptual sobre el cual se soporta la metedologia para
realizarse el monitoreo al mapa de riesgos; concluye, con la definicion de un conjunto de términos
estandarizar 2l lenguaje de la administracion del riesgo en la entidad.

Este documento introduce una metodologia similar a la gestién de los riesgos, cuyo objetive se
las oportunidades, con ello se pretende hacer gestion adecuada, generando actividades oportun
disposicion de la Entidad los planes necesarios para evidenciar la completa asimilacién de la n
actividades d= cada proceso.

todas las organizaciones
0s a diferentes riesgos o

y de los riesgos, es decir:
porque el procese y sus
siendo y por lo fanto, que

de las Fuerzas Militares
famente con el uso de la
proceso de planificacion.

rearlos 0 mitigarlos y asi
| Mapa de Riesgos que
03, es el producto de un
ntidad.

el compromiso para su
su control y cémo debe
que tiene como finalidad

Centrara en la gestion de
as, con el fin de poner a
natriz DOFA frente a las
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1. OBJETIVOS

1.1. Objetivo General

Qrientar las acciones frente a la politica de Administracion del Riesgo y Oportunidades de la Agencia Logistica de las
Fuerzas Militares que conduzcan a disminuir la vulnerabilidad, frente a situaciones que puedan interferir en &l cumplimiento
de sus funciones y en el logro de sus objetivos insfitucionales, y a su vez potenciar las actividades que favorezcan las
oportunidades que se presenten dentro de la entidad, a través de los elementos como contexto estratégico, identificacion
de riesgos y oportunidades, analisis y valoracion de las mismas, politicas de administracion de riesgos y oportunidades,
su trazabilidad, registro y monitoreo.

1.2 Objetivos Especificos
v Definir y aplicar un método que facilite identificar, analizar y valorar los riesgos y oportunidades de manera
permanente.

v \dentificar en los procesos y actividades los eventos que afecten el logre de los objetivos.

v Identificar los riesgos criticos, a fin de implementar el Mapa de Riesgos Institucional y las acciones de mitigacion
sobre aquellos que puedan causar mayor dafio al momento de materializarse.

v Identificar las oportunidades potenciales, & fin de implementar el Mapa de Riesgos y oportunidades al igual que
las acciones para abordar las mas importartes que puedan causar mayor beneficio al momento de materializarse.

v Redudir la vuinerabilidad y fortalecer la prevencion y mitigacion de los efectos de |os riesgos.

v Proieger los recursos de la entidad, buscandoe su adecuada administracion ante posibles riesgos gue los puedan
afectar,

v Disefiar el formato para estandarizar la informacién y visualizar globalmente los riesgos y las oportunidades.

v Construir los Mapas de Riesgo y oportunidades por Proceso de manera coherente y ordenada para proceder a
identificar y construir los correspondientes [mapas.

v Involucrar y comprometer a todos los sefvidores de la ALFM en el proceso de Administracién _del Riesgo y
oportunidades de la entidad, y en la busqueda de acciones encaminadas a prevenir y mitigar el riesgo al igual
que a potenciar las oportunidades.
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2. ALCANCE

La Administracion de Riesgos y oportunidades en la Agencia Logistica de las Fuerzas Milit
prioritario y estratégico, fundamentado en el modelo de operacion por procesos, fomentando la

ares, tendra un caracter
cultura del autocontrol al

interior de los procesos, la cual debe ser aplicada por todos los responsables de los procesos y fimcionarios de la Agencia

Logistica de las Fuerzas Militares, de acuerdo con las responsabilidades definidas en el present

3. REFERENCIA NORMATIVA

A continuacion, se encontraran establecidas las normas nacionales e internacionales que rigen e
Administracion del Riesgo, para las entidades del sector publico.

2 documento.

| proceso de

Ley 87 de 1993

Por la cual se establecen normas para ef ejercicio del

control interno en las

entidades y organismos del Estado y se dictan otras disbosiciones. (Modificada
parcialmente por la Ley 1474 de 2011). Articulo 2 Objetivos del control interno:
literal a&). Proteger los recursos de la organizacion, buscando su adecuada
administracién ante posibles riesgos que los afectan, Literal f). Definir y aplicar
medidas para prevenir los riesgos, detectar y corregir l1gs desviaciones que se
presenten en la organizacion y que puedan afectar el logro de los objetivos.

Ley 489 de 1998

Estatuto Basico de Organizacién y Funcionamiento de la Administracion Publica.

Capitulo VI. Sistema Nacional de Control Interno.

Decrete 2145 de 1999

Por el cuai se dictan normas sabre el Sistema Nacional d& Control Interno de las

Entidades y Organismos de la Administracién Publica
territorial y se dictan otras disposiciones. (Modificado parc
2593 del 2000 y por el Art, 8°. de la ley 1474 de 2011).

del orden nacional y
almente por el Decreto

Directiva Presidencial 09 de
1999

Lineamientos para la implementacion de la Politica de Luct

a contra la Corrupcién.

Decreto 1537 de 2001

Por el cual se reglamenta parcialmente la ey 87 de 1993
técnicos y administrativos que fortalezcan el sistema de
entidades y organismos del Estado. El paragrafo del
objetivos del sistema de control interno (...} define y aplica
los riesgos, detectar y corregir las desviaciones (...) y en &
el rol que deben desempefiar las oficinas de controf intern
en cinco tapicos (...} valoracién de riesgos. Asi mismo ests
la administracién de riesgos, como parte integral del
sistemas de control interno en las entidades publicas {...).

en cuanto a elementos
controt interno de las

Articilo 4° sefala los

medidas para prevenir
u Articulo 3° establece
0 (...) que se enmarca
blece en su Articulo 4°
fortalecimiento de los

Decreto 1599 de 2005

Por el cusl se adopta el Modelo Estandar de Control |
colombiano y se presenta el anexo técnico del MECI 1000:2
de administracion del riesgo.

nternc para el Estado

005. 1.3 Componentes

Decreto 4485 de 2009

Por el cual se adopta la actualizacién de la NTCGP a su
4.1 Requisitos generales literal g) “establecer control
identificados y valorados que puedan afectar la satisfaccia
de los objetivos de |a entidad; cuando un riesgo se materia
acciones correctivas para evitar o disminuir la probabil
suceder”. Este decreto aclara la importancia de la Adminis
Sistema de Gestidn de la Calidad en las entidades.

version 2009. Numeral
es sobre los riesgos
n del cliente y el logro
iza es necesatio tomar
dad de que vuelva a
tracion del riesgo en el

Ley 1474 de 2011, Estatuto
Anticorrupcién

Art. 73. Plan Anticorrupcion y de Atencion al Ciudadang; S

para cada entidad del orden nacional, departamental y

anualmente una estrategia de lucha contra la corrupg

efala la obligatoriedad
municipal de elaborar
ion y de atencidn al
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da In Delenss

ciudadano; siéndo uno de sus componentes el Mapa de Riesgos de Corrupcion y

las medidas| para mitigar estos

riesgos. Al Programa Presidencial de

Modernizaciép, Eficiencia, Transparencia y Lucha contra la Corrupgién, -hoy
Secretaria de Transparencia-, le corresponde disefiar la metodologia para
elaborar el Mapa de Riesgos de Corrupcion.

Decreto 4637 de 2011 Suprime
y crea una Secretaria en el
DAPRE

Art. 4°. Suprime el Programa Presidencial de Modernizacion, Eficiencia,
Transparencia y Lucha contra fa Corrupcion.

Art. 2°. Crea
la Presidencie

3 Secretaria de Transparencia en el Departamenio Administrativo de
de la Republica.

Decreto 1649 de 2014
Modificacion de la estructura
del DAPRE

Art. 55. Deroga el Decreto 4637 de 2011.

Art .15. Funcibnes de la Secretaria de Transparencia; 13) Sefialar la metodologia

para disefar

hacer seguimiento a las estrategias de lucha contra la corrupcion y

de atencion :-I';\l ciudadano gue deberan elaborar anualmente las entidades del
orden nacional y territorial.

Decreto 1081 de 2015 Unico del
Sector de la Presidencia de la
Repiiblica

At 2141y
lucha contra
construccion

siguientes. Sefiala como metodologia para elaborar |a estrategia de
la corrupcién la contenida en el documento “Estrategias para la
del Plan Anticorrupcién y de Atencién al Ciudadano.”

Ley 1712 de 2014 Ley de
Transparencia y de Accesoa la
Informacién Pablica

Art .9°, Litera
herramientas

g) Deber de publicar en los sistemas de informacion del Estado o
que Io sustituyan el Plan Anticorrupcion y de Atencion ai Ciudadano.

Decreto 1083 de 2015 Unico
Funcion Pablica

Art. 2.2.22.1

It siguientes. Establece que el Plan Anticorrupcion y de Atencign al

Ciudadano hace parte del Modelo Integrado de Planeacion y Gestion.

Art. 2.2.21.8.

para el Estad

1. Adopta la actualizacion del Modelo Estandar de Control Interno
0 Colombiano (MECI).

Decreto 243 de 2014 MECI

Art. 1 ° y sigdiente. Adopta la Actualizacion del MECI.

Decreto 1499 de 2017

Por medio ¢

Reglamentar

Gestion estal

el cual se modifica el Decreto 1083 de 2015, Decreto Unico
o del Sector Funcién Publica, en lo relacionado con el Sistema de
slecido en el articulo 133 de la Ley 1753 de 2015

Decreto 612 de 2018

Por el cual s
estrategicos

e fijan directrices para la integracion de los planes institucionales y
5] Plan de Accidn por parte de las entidades del Estado.

4. DEFINICIONES

Administracion de Riesgo

Es la capacidad que tiene |a Institucion para emprender las acciones necesarias

que le permi

an el manejo de los eventos gue puedan afectar negativamente el

logro de ios Ic>l:)jc:3ti\4rc>ss institucionales y protegerla de los efectos ocasionados por
su ocurrencia,

Amenaza

Situacion qutla potencialmente cause pérdidas

Analisis de riesgos

Determinar &

| impacto v la probabilidad del riesgo.

Autocontrol

Es la capaci
jerarquico de
efectuar corr.
tal manera
responsabilic
y eficaz.

jad que tiene cada servidor pablico, independieniemente de su nivel

ntro de la Institucion, para evaluar su trabajo, detectar desviaciones,

ectivos, mejorar y solicitar ayuda cuando lo considere necesario, de
que la ejecucion de los procesos, actividades y tareas bajo su

ad garanticen el ejercicio de una funcion administrativa transparente

Causa

Son los med

os, circunstancias y agentes gue generan los riesgos
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Cliente Organizacion, entidad o persona que recibe un producto y/o servicio.

Confidencialidad

Propiedad de la informacién que la hace no disponible
individuos, entidades o procesos no autorizados.

. es decir, divuigada a

Consecuencia

Es el resultado de un evento (causa) expresado cualitatjva o cuantitativamente,

que genera pérdida, perjuicio, dafio, desventaja o ganang

a

Control

Es toda accion que tiende a minimizar los riesgos, significa analizar el desempefio

de las operaciones, evidenciando posibles desviacion
esperado para la adopcién de medidas preventivas. Los
un modelo operacional de seguridad razonable en el logreg

es frente al resultado

controles proporcionan
de los ohjetivos.

Contexto externo

Entorno externo en el que la organizacion busca alcanzar sus objetivos, el

contexto externo puede incluir: La cultural, social, politico,
financiero. tecnolégico, econdmico, natural y competitivg

juridico, reglamentario,
, Y¥a sea internacional,

nacicnal, regional o local; Factores clave y las tendencias con repercusicnes en

los objetivos de la organizacion, y |a relaciones con, y las

ercepciones.

Contexto interno

Ambiente interno en el que la organizacién busca alchanzar sus objetives, el
contexto interno puede incluir. Gobernanza, la estruttura organizativa, las
funciones y responsabilidades; Las politicas, los objetivas y las estrategias que

estan en marcha para alcanzarlos

Control preventivo

Aquellos que actdan para eliminar las causas del ric
ocurrencia o materializacion.

SgO para prevenir su

Conitrol Correctivo

Aquellos que permiten el restablecimiento de la acti\gdad, después de ser

detectado un evento no deseable; también la modificaci
propiciaron su ocurrencia.

n de las acciones gue

Compartir el Riesgo

Cambiar la responsabilidad o carga por las pérdidas qu
materiaiizecion de un riesgo mediante legislacion, contrato,
medio.

e ocurran luego de la
seguro o cualquier otro

Consecuencia

Efectos que podrian generarse en la Entidad con la materi

glizacion de un riesgo

Disponibilidad

Propiedad de ser accesible y utilizable a demanda por una

entidad.

Enfoque basado en procesos

tdentificacion y gestion sistematica de los procesos empleaFdos en las entidades.

Evaluacidén del Riesgo

Proceso utilizado para determinarlas prioridades de la Adfinistracion del Riesgo

comparando el nivel de un determinado riesgo con re
determinacdo.

specto a un estandar

Evento

Incidente o situacion, que ocurre en un lugar determina
determinado. Este puede ser cierto o incierto v su ocurre
ser parte de una serie.

do durante un periodo
cia puede ser (nica o

Factores de riesgo

Manifestaciones o caracteristicas medibles u observablds de un proceso que
indican la presencia de Riesgo o tienden a aumentar la éxposicion, pueden ser

internos o externos a la Entidad.

Frecuencia

Medida del coeficiente de ocurrencia de un evento expresa
veces que ha ocurrido un evente en un tiempo dado.

o como la cantidad de

Identificacion del Riesgo

Elemento de Control que posibilita conocer los eventos potenciales, estén o no
bajo el control del a Entidad Publica, que ponen en riesgd el logro de su Mision,
estableciendo los agentes generadores, las causas y los efectos de su ocurrencia.

Se puede entender como el proceso que permite
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Impacte Consecuencias que puede ocasionar a la Entidad la materializacion del riesgo.
Es [a valoracion de una o mas variables gue informa sobre una situacidn y soporta
. la toma de decisiones, es un criterio de medicién y de evaluacidn cuantitativa o
Indicador L
cualitativa.
Integridad Propiedad de exactitud y completitud.

Mapas de riesgos

Herramienta
ordenaday s
de estos y las

metodolégica que permite hacer un inventario de los riesgos
stematicamente, definiéndolos, haciendo la descripcion de cada uno
posibles consecuencias.

Mitigacion Planificacion y ejecucién de medidas dirigidas a reducir o disminuir el riesgo
Comprobar, supervisar, observar o registrar la forma en que se lleva a cabo una
Monitorear actividad con|el fin de identificar posibles cambios.
Pérdida Consecuencia negativa que trae consigo un evento.

|dentifican las

opciones para tratar y manejar los riesgos basadas en la valoracion

Politica de administracion de | de los mismoes, permiten tamar decisiones adecuadas v fijar los lineamientos, que

riesgos van a transny itir Ja posicién de la direccion y establecen las guias de accion
necesarias a todos los servidores de la entidad.

Grado en el ¢ual es probable que ocurra un evento, que se debe medir a través

Probabilidad de la relaci()n: entre los hechos ocurridos realmente y la cantidad de eventos que

pudigron ocurir,

Proceso de Administracién del
Riesgo

Aplicacion si%temética de politicas, procedimientos y practicas de administracion
a las diferentes etapas de la Administracién del Riesgo.

Reduccién del Riesgo

Aplicacion de
ylo su ocurre

controles para reducir las probabilidades de ocurrencia de un evento
I1c:ia

Riesgo

Posibilidad d

e ocurrencia de toda aquella sifuacion gue pueda entorpecer el

normal desatrollo de fas funciones de la entidad y e impidan el logro de sus

objetivos.

Riesgo de Corrupcién

El Riesgo de
uso indebido)
intereses de

corrupcién es la posibilidad de gue por accidn y omision, mediante el
del poder, de los recursos o de la informacion, se lesionen los
una entidad y en consecuencia del Estado, para la obtenciéon de un

heneficio particular.

Riesgo de Seguridad Digital

Combinacion
el logro de

de amenazas y vulnerabilidades en el entorno digital. Puede debilitar
objetivos economicos y sociales, asi como afectar la soberania

nacional, 1a integridad territorial, el orden constitucional y los intereses

nacionales. |
personas.

ncluye aspectos relacionados con el ambiente fisico, digital y las

Riesgo residual

Nivel de riesgo que permanece luego de tomar medidas de tratamiento de riesgo

Sistema de Administracion de
Riesgo

Conjunto de
concerniente

elementos del direccionamiento estratégico de una entidad
a la Administracion del Riesgo.

SIG

Sistema Integrado de Gestion

Valoracion del riesgo:

Es el resultad

o de confrontar la evaluacién del riesgo con [os controles existentes.
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Valoracién después de

controles aplicando ios controles existentes (valoracion residuat).

Grado de exposicion al riesgo con la calificacién de

robabilidad e impacto

Zona de riesgo

y el impacio.

Es el nivel de exposicién al riesgo, hallado mediante &l cru

ce entre la probabilidad

5. SOPORTE METODOLOGICO

Para la elaboracion del Mapa de Riesgos y oportunidades Institucionales en todos sus niveles d

Logistica de las Fuerzas Militares, se rige por los parametros y lineamientos metodologicos que

el Departamento Administrativo de la Funcion Publica -DAFP-, en concordancia con el Modelo Es

-MECI-, los requisitos de la NTC IS0 9001:2015 y la norma técnica Colombiana 1SC 31000.

Para este proceso se tienen los siguientes documentos:

e despliegue, la Agencia
sobre la materia imparta
tandar de Control Interno

v Mapa de riesgos de proceso; La entidad debe establecer un mapa de Riesgos y oportunidades que contendra
toda la informacion del proceso de administracién de las mismas: Causas, identificadion, analisis, valoracion,
dacclones.

v' Identificacién de activos de informacién por proceso: Cada proceso debera identificar y clasificar los activos de
informacién que administra segln su criticidad y de acuerdo con las directrices emitidas por la Oficina TIC.

¥ Mapa de riesgos institucional: En el cuzl se elevan todos los Riesgos que afecten a la entidad en su conjunto y
los riesgos tdentificados de los procesos Misionales y se incluiran los Riesgos de Corrypcion de los que trata la
Ley 1474 de 2011.

v La informacion consolidada de este proceso se podré consultar en la herramienta Suit Vision Empresarial, en la
cual se hara la gestion de las acciones propuestas para los riesgos y las oportunidades

6. CONTEXTO ESTRATEGICO

Son las condiciones internas y del entorno, que pueden generar originando oportunidades o afe

cumplimienio de la mision y los objetivos de una institucion'. Para determinar los diferentes fac
se aplica una herramienta de gestién denominada matriz DOFA.

Realizando este analisis del entorno se logra identificar como factores externos que inciden las s
y Amenazas.

1 Modelo Estandar de Control Interno 2014.

ctandc negativamente el
ores internos y externos

guientes: Oportunidades
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i Cportunidades .
ey Son aquetlos factores que rasultan : Culturat_
P oositivas I qua faverecan et lozro de Econtmico
lo= residtados Geograficos
o - Legal
Amenazas : Medicambientales
Son squellas situacicnes gue impiden Politicos y socialas
el tdgrar de 1oz resultades Tecnoldsicos
——

e oty s e . T Ee B T T e I

Oportunidades: Como aquellos factores que resultan positivos, favorables, explotables, que se deben descubrir en el
entorno de la entidad, y que favorecen el logro de los resultados.

Amenazas: son aguellas situaciones que provienen|del entorno y que pueden liegar afectar de manera considerable los
resultados de la entidad.

Realizando este analisis de la cultura organizacionall, el modelo de operacién, el cumplimiento de los planes y programas,
los sistemas de informacion, los procesos y procedimientos y los recurses humanos y economicos con los que cuenta una
entidad se logra identificar como factores que inciden la siguientes: Fortalezas y Debilidades.

Fortalezas: Son las capacidades especiales con que cuenta la Agencia Logistica de las Fuerzas Militares, y que le permite
tener los recursos que se controlan, capacidades y habilidades que se poseen, actividades gue se desarrollan acorde a
los objetivos institucionales.

Debilidades: Son las falencias que pueden provogar el incumplimiento de los objetivos dl la Agencia Logistica de ias
Fuerzas Militares, pueden ser que los recursos de [os que se carece, habilidades gue no se poseen, actividades que no
se desarrolian.

Fortalezas —

Son las capacidades especiales con - Atencion al cliente.
que cuenta la Agencia Logistica de
las Fuerzas Militares, y que le permite .

tener 1gs recursos quya'aqse controlan, Capacidad ~ del  Talento
capacidades y habilidades que se | Humano.

poseen actividades que  se
desarrollan acorde a los objetivos
institucionales. ;

Capacidad Directiva.

Capacidad financiera vy
% Operativa.

Debilidades .
ebilidade Capacidad Tecnologica.

Son las falencias que pueden !
provocar el incumplimiento de los
objetives dl la Agencia Logistica de
las Fuerzas Militares, pueden serque -
los recursos de los que se carece, Cultura Organizacional.
habilidades que no se poseen, |
actividades gue no se desarrollan.

Estructura Organizacional.

¢

. o ¥ 8 3 ! b~—_‘—~—_. .
La tabla a continuacion presenta algunos €, /5 de riesgo u oportunidades:
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FACTORES EXTERNOS

FACTORES INTERNOS

desemplzo, competencia.

ECONOMICOS: Disponibilidad de capital, emision de
deuda o no pago de esta, liquidez mercados financieros,

INFRAESTRUCTURA:

Disponipilidad de
capacidad de los activos, acceso de capital.

actlivos,

PERSONAL: Capacidad del pers<LnaI, salud, seguridad

MEDIO AMIBIENTALES:

Emisicnes vy
energia, catastrofes naturales, desarroilo.

residuos,
PROCESOS: Capacidad
proveedores, entradas, salidas, cg

politicas publicas, regulacion.

POLITICOS: Cambios de gobierno,

iegislacion,

disefio,

ejecucion,
nocimiento.

SOCIALIES:
terrorismo.

Demografia,

responsabilidad

social, i
TECNOLOGIA; Integridad de da

TECNOLOGICOS: Interrupciones comercio electronico,
datos externos, tecnologia emergente.

datos y sistemas, desa
mantenimiento.

os, disponibilidad de
rrollo, produccién,

Esta etapa s2 documenta con el formato Matriz DOFA.

7. CLASIFICACION DE LOS RIESGCS Y OPORTUNIDADES

» Teniendo claro el contexto de los riesgos se deben clasificar en las siguientes clases:

Riesgos Estratégicos

Posibilidad de ocurrencia de eventos que afecten los obje
organizacion publica y por tanto impactan toda la entidad.

tivos estratégicos de la

Riesyos gerenciales

Posibilidad de ocurrencia de eventos que afecten los prod
alta direccion,

es0s gerenciales y/o la

Riesgos Operativos

Posibilidad de ocurrencia de eventos que afecten los prd
entidad.,

cesos misionales de la

Riesgos Financieros

Posibilidad de ocurrencia de eventos que afecten los estd

dos financiercs y todas

aquellas areas involucradas con el proceso ﬁnancie[o como presupuesto,

tesoreria, contabilidad, cartera, central de cuentas, costos

| etc.

Riesgos de Cumplimiento

Posibilidad de ocurrencia de eventos que afecten la
contractual de la organizacion debido a su
desacato a la normatividad legal y las obligaciones contra

dituacion

juridica o
incumplimiento 0
ctuales.

Riesgos de Tecnologia

Posibilidad de ocurrencia de eventos que afecten la t

ptalidad o parte de la

infraestructura tecnologica (hardware, software, redes, etd.) de una entidad.

Riesgos de Imagen

Posibilidad de ocurrencia de un evento que afecte la irhagen, buen nombre o
reputacion de una organizacidn, ante sus clientes y partes interesadas.

Riesgos de Corrupcion

Posibilidad de que por accién u omisidn, se use el pode
gestion de lo publico hacia un beneficio privado.

I para poder desviar la

Riesgos de seguridad digital

Posibilidad Combinacién de amenazas y vulnerabilidades en el entorno digital.
Fuede debilitar el logro de objetivos econdmicos y sociales, afectar la soberania
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nacional, la integridad territorial, el crden constitucional y los intereses nacionales.
Incluye aspecltos relacionados con el ambiente fisico, digital y las personas.

« Dentro del mismo analisis de riesgos es posible identificar las oportunidades gue se presentan en cada uno de los
procesos de la entidad, estas oportunidades pr'psentan una clasificacion similar a la de los riesgos en cuanto a su
contexto, sin embargo, se debe tener en cuenta que las mismas representan efectos positivos para la Entidad, en este
olrdq? dg ideas, se deberd entender la definigion en términos positivos de los riesgos, las oportunidades seran
clasificadas en:

- Oportunidades Estratégicas

- Oportunidades Operativas

- Oportunidades Financieras

- Oportunidades de Cumplimiento
- Oportunidades de Tecnologia

- Oportunidades de Imagen

8. RESPONSABLES

Responsabilidad y Compromisos frente al riesgo y gportunidades:

8.1. RESPONSABILIDADES EN LA GESTION DE RIESGOS
8.1.1. Linea estratégica

Define el marco general para la gestion del riesgo y €l control y supervisa su cumplimiento, esta a cargo de la Alta Direccion
y el Comité Institucional de Coordinacion de Controf Interno.

La alta direccion y el equipe directivo, a través de sus comités deben monitorear y revisar el cumplimiento a los objetivos
a través de una adecuada gestion de riesgos con relacion a fo siguiente:

+ Revisar los cambios en el “Direccionamiento estratégico” y como estos pueden generar nuevos riesgos o
modificar los que ya se tienen identificados.

e Revision del adecuado desdoblamiento de los objetivos institucionales a los objetivos de procesos, que han
servido de base para llevar a cabo la identficacion de los riesgos.

« Hacer seguimiento en el Comité Institucior‘al y de Contro! Interno a la implementacion de cada una de las etapas
de la gestion del riesgo y los resultados de las evaluaciones realizadas por Contre! interno o Auditoria Interna,

e Revisar el cumplimiento a los objetivos institucionales y de procesos y sus indicadores e identificar en caso de
que no se estén cumpliendo, los posibles riesgos que se estan materializando en el cumplimiento de los objetivos.

« Hacer seguimiento y pronunciarse por lo menos cada trimestre sobre el perfil de riesgo inherente y residual de la
entidad, incluyendo los riesgos de corrupcion y de acuerdo a las politicas de tolerancia establecidas y aprobadas.

« Revisar los informes presentados por lo menos cada trimestre de los eventos de riesgos que se han materializado
en la entidad, incluyendo los riesgos de corrupcian, asi como las causas que dieron origen a esos eventos de
riesgos materializados, como aquellas que estan ocasionando que no se logre el cumplimiento de los objetivos y
metas, a través del andlisis de indicadores asociados a dichos objetivos.

+ Revisar los planes de accién establecidos para cada uno de fos riesgos materializados, con el fin de que se tomen
medidas oportunas y eficaces para evitar én lo posible la repeticion del evento.
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+  Corresponde a los Comités Institucionales de Coordinacion de Control Intemo, estableer la Politica de Gestion
de Riesgos y asegurarse de su permeabilizacion en todos los niveles de la organizacion publica, de tal forma que
se conozcan claramente los niveles de responsabilidad y autoridad que posee cada una de las tres lineas de
defensa frente a la gestion del riesgo.

8.1.2. Primera linea de defensa

Desarrolla e implementa procesos de control y gestion de riesgos a través de su identificacion, analisis, valoracion,
monitoreo y acciones de mejora. Esté conformada por los gerentes publicos y lideres de los prodesos, programas y
proyectos de la entidad.

Los gerentes publicos y los lideres de proceso deben monitorear y revisar el cumplimiento de log objetivos instituciones y
de sus procesos a través de una adecuada gestion de riesgos, incluyendo los riesgos de corrupgion con relacion a lo
siguiente:

* Revisar los cambios en el Direccionamiento Estratégico o en el entorno y como estos puedan generar nuevos
riesgos o modificar los que ya se tienen identificados en cada uno de sus procesos, parg la actualizacion de la
matiiz de riesgos de su proceso,

* Revision como parte de sus procedimientes de supervision, la revision del adecuado didefio y ejecucidn de los
controles establecidos para la mitigacion de los riesgos.

* Revisar que las actividades de control de sus procesos se encuentren documentadas y actualizadas en los
procedimientos,

*  Revisar el cumplimiento de los objetivos de sus procesos y sus indicadores de desempefio, e identificar en caso
de que no se estén cumpliendo, los posibles riesgos que se estan materializando en el cumplimiento de los
objetivos.

* Revisary reportar a planeacion, los eventos de riesgos que se han materializado en la entidad, incluyendo los

riesgos de corrupcion, asi como ias causas que dieron origen a esos eventos de riesgos
aquellas que estdn ocasionando que no se logre el cumplimiento de los objetivos y metz
de indicadores asociados a dichos objetivos.

Revisar los planes de accién establecidos para cada uno de los riesgos materializados,
tomen medidas oportunas y eficaces para evitar en lo posible fa repeticién del evento yi
los abjetivos.

Revisar y hacer seguimiento al cumplimiento de las actividades y planes de accion
estratégica, segunda y tercera linea de defensa con relacion a la gestién de riesgos.

Corresponde a los jefes de area y/o grupo (primera linea de defensa) asegurars:
metodologia para mitigar los riesgos en la operacién, reportando a la segunda linea sus

materializados, como
s, a través del analisis

con el fin de que se
ograr el cumplimiento a

acordados con la linea

e de implementar esta
avances y dificullades

8.1.3. Segunda linea de defensa

Asiste y guia |a linea estrategia y la primera linez de defensa en la gestion adecuada de los Riesgos que pueden afectar
el cumplimiento de los objetivos institucionales v de sus procesos, incluyendo los riesgos de corrupcion, a través del
establecimiento de directrices y apoyo en el proceso de identificar, analizar, evaluar y tratar lps riesgos, y realiza un
monitoreo independiente al cumplimiento de las stapas de la gestion de riesgos. Esta conformada por los responsables
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de monitoreo y evaluacion de controles y gestion de
0 proyectos, responsables de sistemas de gestion,

Los jefes de planeacién, supervisores e intervento
deben monitorear y revisar el cumplimiento de los ot
de riesgos, incluyendo los riesgos de corrupcion, co

riesgo (jefes de planeacion, supervisores e interventores de contratos
atc.)

es de contratos o proyectos o responsables de sistemas de gestion
jetivos institucionales y de procesos a través de una adecuada gestion
n relacion a lo siguiente:

Revisar los cambios en el Direccionamien
riesgos o modificar los que ya se tienen ide

to Estratégico ¢ en el entorno y como estos puedan generar nuevos
ntificados en cada uno de los procesos, con el fin de solicitar y apoyar

en la actualizacién de las matrices de riesgos.

Revision de la adecuada definicion y desdoblamiento de los objetivos institucionales a los objetivos de los

procesos, que han servido de base para llevar a cabo la identificacion de los riesgos, y realizar las

recomendaciones a que haya lugar.

Revisar el adecuado disefio de los control
de la primera linea de defensa y realizas
mismos.

Revisar el perfil de riesgo inherente y resi
riesgo que este por fuera del perfil de riesg

es parg la mitigacion de los riesgos que se han establecido por parte
las recomendaciones y seguimiento para el fortalecimiento de los

dual por cada proceso y consolidado y pronunciarse sobre cualquier
o de la entidad.

Hacer seguimiento a que las actividades de control establecidas para la mitigacion de los riesgos de |os procesos

. | L
se encuentren documentadas y actualizadas en los procedimientos.

Revisar [os planes de accion establecidos
medidas oportunas y eficaces para evita
cumplimiento a los objetivos.

Corresponde al area encargada de la gest

ara cada uno de los riesgos materializados, con el fin de que se tomen
r en lo posible que se vuelva a materializar el riesgo y lograr el

on del riesgo (segunda linea de defensa) la difusion y asesoria de la

presente metodologia, asi como de los planes de tratamiento de riesgo identificados en todos los niveles de la

entidad, de tal forma que se asegure su im

8.1.4. Tercera linea de defensa

Provee aseguramiento (evaluacion) independiente
validando que la linea estratégica, la primer linea y
gestion de riesgos para el logre en el cumplimiento
corrupcion. Esté conformada por la Oficina de Cont

La oficina de control interno o auditoria interna mon
los objetives institucionales y de procesos, a través @
con relacion a lo siguiente:

Revisar los cambios en el “Direccionamien
riesgos o modificar los que ya se tienen ide
y actualicen las matrices de riesgos por pa

plementacion.

y objetivo sobre la efectividad del sistema de gestion de riesgos,
segunda linea de defensa cumplan con sus responsabilidades en ia
de los objetivos institucionales y de proceso, asi comao los riesgos de
rol Interno o Auditoria Interna.

itorea y revisa de manera independiente y objetiva el cumplimiento de
e la adecuada gestion de riesgos, incluyendo los riesgos de corrupcion

to estratégico” o en el entorno y como estos puedan generar nuevos
itificados en cada une de los procesos, con el fin de que se identifiquen
rte de los responsables.
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Revision de la adecuada definicion y desdoblamiento de los objetivos institucionales a los objetivas de los

procesos, gue han servido de base para llevar a cabo la identificacion de los
reccmendaciones a que haya lugar.

Revisar que se hayan identificado los riesgos significativos que afectan en el cumplimien
procesos, incluyendo los riesgos de corrupcion.

Rev:sar el adecuado disefio y efecucion de los controles para la mitigacidn de los riesgo

riesgos, y realizar |as

to de los objetivos de los

s que se han establecido

por parte de la Primer Linea de Defensa y realizar las recomendaciones y seguimiento para el fortalecimiento de

los rnismos.

Revisar el perfil de riesgo inherente y residual por cada proceso y consolidado y pron
riesgo que este por fuera del perfil de riesgo de Ia entidad o que su calificacién del im
riesg)o no es coherente con los resultados de las auditorias realizadas.

Hacer seguimiento a que las actividades de control establecidas para la mitigacion de los
se encuentren documentadas y actualizadas en los procedimientos y los planes de a
resultados de las auditorias realizadas, se realicen de manera oportuna, cerrando las ¢
evitando en lo posible |a repeticion de hallazgos o materializacién de riesgos.

Le corresponde a las Unidades de Coentrol Interno, realizar evaluacién (aseguramiento
gestion del riesgo en la entidad, catalogandola como una unidad auditable mas dentro de
y por tanto debe dar a conocer a toda Iz entidad el Plan Anual de Auditorias basado en
de la evaluacion de la gestién del riesgo.

unciarse sobre cualquier
pacto o probabilidad del

riesgos de los procesos
Ceion establecidos como
ausas raiz del problema,

independiente sobre la
su universo de auditoria,
riesgos, y los resultados

NOTA: Los lideres de los procesos en conjunto con sus equipos deben monitorear y revisar perigdicamente la gestion de
riesgos de cerrupcion y si es del caso ajustarlo, {primera linea de defensa). Le corresponde, igualmente a la oficina de
planeacion adelantar el monitoreo, (segunda linea de defensa) para este propésito se cuenta ¢on la herramienta SVE.
Este monitoreo sera mensual segun lo programado por la Oficina Asesora de Planeacién e Innovacion Institucional.

Su importancia radica en la necesidad de monitorear permanentemente la gestion del riesgd

y la efectividad de ios

controles establecidos. Teniendo en cuenta que la corrupcion es - por sus propias caracteristicas una actividad dificil de

detectar.

Para el efecto deben atender las actividades descritas en la primera y segunda linea de defensa

8.2.

RESPONSAEILIDADES PARA LAS OPORTUNIDADES

de este documento.

RESPONSABLE FUNCION

Establecer politica para riesgos y oportunidades

Alta Direccion Realizar seguimiento y analisis de las oportunidade

5

Subdirectores Generales, Jefes de
Oficina, Directores Nacionales,
Directores Regionales y Responsables

Identificar los riesgos, oportunidades y controles de
cargo en cada vigencia
de Procescs

procescs y proyectos a
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Realizal seguimiento y andlisis a los controles y actividades asociadas de
los riesgos y oportunidades segun periodicidad establecida en la
herramienta SVE.
Actualizar el mapa de riesgos y oportunidades cuando la administracion de
los mismos o requiera
Acompanar y orientar sobre la metodologia para el analisis, calificacion y
Oficina Asesora de Planeacion e valoracion de las oportunidades
Innovacian Instituciona! Consolidar el Mapa de riesgos/oportunidades institucionales y de
corrupaion de la entidad
Particigaran en la realizacion e implementacion del Mapa de Riesgos vy
Demas Funcionarios op_ortyqidades _cle' Ips Procesos en los cuales partiqipan, Po_niendo en
practlc? los principios y valores éticos de la Agencia Logistica de las
Fuerzas Militares, en materia de manejo de recursos y de autocontrol

9. IDENTIFICACIf)lN DE RIESGOS Y OPORTUNIDADES

Para esta etapa del proceso, hay gue tener en cuenta que este es permanente e interactivo, y basada tanto en el resultado
del analisis del Contexto Estratégico como en €l proc'eso de planeacién. Una vez definidos los factores internos y externos,
se identifican los eventos (riesgos y oportunidades)|que afecten el fogro de los objetivos de los procesos, siendo ésta la
base del analisis de riesgos y oportunidades gue permite avanzar hacia una adecuada implementacion de politicas que
conduzcan a su control y potencializacion.

Para una faci! identificacién se pueden apoyar en|las amenazas y debilidades del punto “Contexto Estratégico’, que
contribuyen a la definicion de factores de riesgo. Adicionalmente las fortalezas y las oportunidades contribuyen a la
contextualizacion de las mismas segun se explica en |a grafica siguiente,

ANALISIS INTERNO

DEBILIDADES FORTALEZAS
Estrategias de Reorientacidm: © Estrategiasde :‘grg¢imieh;o;[:pfgnsans:;
OPORTUNIDADES | ¢Cémo minimizar/superar debilidades para| ¢Como. .. nie  “permiten las. fortalezas
ANALISIS aprovechar opagrtunidades? “aprovechar fasioportunidades® . - o
EXTERNO gégzreg:;;tiecﬁge{:w{;ﬂ;;;’é& d refuerce la Estrategias de Conservacidn/Defensivas:
AMENAZAS £Lomo s i p ) debilidad /o iCému  aprovacho las  fortalezas para
amenaza? (Lamo redyzco i et YOt contrarrestar amenazas?
eludo Ja amenaga?
A T
Zona de riesgo Zona de oportunidades

Los riesgos siempre se ocasionan afectando un abjetivo Institucional, o un objetivo de proceso, por tal motivo los riesgos
son institucionales cuando afectan un objetivo institucional o de proceso, cuando afecta un objetivo de proceso los cgales
pueden afectar otros procesos, pero por este motivo no se pueden catalogar como fransversales. En ambas ocasiones

pueden ser de gestion o de coTrupcion.

En esta etapa es donde se identifican los riesgos y las oportunidades, lo cual es importante tener en cuenta las siguienies
variables, las cuales estan inciuidas dentro del formato GI-FO-06 MATRIZ DE RIESGOS INSTITUCIONALES, DE

CORRUPCION Y OPORTUNIDADES:

» No ldentificacidn: Consecutivo que cada[proceso debe asignar a cada uno de los riesgos y/u oportunidades que
se identifiquen, debera comenzar con unajletra que diferencie entre los dos, en ef caso de los riesgos sera la letra
“R” y para las oportunidades la letra “Q", ejemplo; “R-01" -"0-01"
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*  Proceso: Nombre del Proceso.

* Objetivo del proceso: Se debe transcribir el objetivo que se ha definido para el proceso, al cual se le estan
identificando los riesgos.

* Riesgo: Representa la posibilidad de ocurrencia de un evento que pueda entorpecer el normal desarrollo de las
funciones de la entidad y afectar el logro de sus objetivos.

Oportunidad: Diferencia detectada en la Entidad, entre una situacion real ¥y una situacion deseada. La
oportunidad puede afectar a un proceso, producto, servicio, recurso, sistema, habilidad, competencia o area de
la Entidad.

Detalle: Corresponde a la descripcion del riesgo o la oportunidad en términos claros y comprensibles, se sugiere
tener en cuenta los aspectos que se describen mas adelante,
NOTA: El riesgo ya sea de Gestién o de Corrupcion debe estar descrito de manera clara, de la misma manera
que las oportunidades que se identifiquen, sin que su redaccion dé lugar a ambigiiedades o confusiones con Ia
causa generadora de los mismos. Por tal motivo para la identificacion de los riesg;)s se ha determinado la
siguiente estructura:
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Generar al lector o
>scucha, la imagen del
evento como siya
estuviera sucediendo.

MMW — ‘%% o .WMMM
f‘p Ejemplo riesgo de Evitar iniciar con palabras\\

v g H . "
gf corrupcién: Posibilidad hegativas como: No... kY
§ de recihir o solicitar ﬁfdl?;tég E‘;nf;;frb :ja: i
. ) ! i
l:r]:ualcilw_er dadlvabo riesgo (causa) tales como: ;

ene_! icio a nombre “ausencia de”, “falta de”,

3 propic o de terceros “pocofa)”, “escasofa)”,

con el fin de celebrar un

contrato.

Y
\
.

Ty
m““"‘“w-,-zms:wﬂ-“’f’g

A”XA/Q’W \

Un riesgo puede ser:
“Inoportunidad en la
adquisicion de los
bienes y servicios
requeridos por la
entidad”.

ff
5

H

Descripcién de la materializacion: Se re
manifiesta el riesgo o la oportunidad identi

Causas (factores internos o externos):
potenciadores de las oportunidades. Los a
que tienen la capacidad de originar un ries

Tipo de riesgo u oportunidad: Definir la
de por qué es de gestion o de corrupcion,
descripciones de situaciones no deseadas

“insuficiente”,”deficiente”,
“debilidades en..”

Redaccion
del riesgo

Objetivo del proceso: si

el objetivo del proceso
es “Adquirir con

oportunidad y calidad

técnica los bienes y i
servicios requeridos por 7
la entidad para su g
continua operacidan” 4

S—

fiere a las caracteristicas generales o las fonmas en que se observa o
ficada.

Son los medios, las circunstancias y agentes generadores de riesgo 0
gentes generadores que se entienden como todos los sujetos u objetos

go o una oportunidad.

lasificacion del riesgo o la oportunidad, identificando en la justificacion
en el caso de los riesgos, o cualquier tipologia teniendo en cuenta las
, 0 aquellas oportunidades que se pretendan abardar.
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* Efectos (consecuencias o beneficios): Constituyen las consecuencias o beneficios de la ocurrencia del riesgo

o de Ja oportunidad sobre los objetivos de la entidad: generalmente se dan sobre |

§ personas o los bienes

materiales o inmateriales con incidencias importantes tales como: dafios fisicos y|fallecimiento, sanciones,
pérdidas econtmicas, de informacion, de bienes, de imagen, de credibifidad y de cpnfianza, interrupcion del

servicio y dafio ambiental, como es en el caso de los riesgos, o bien se pueden consid
en términos de mejoramiento de las condiciones de operacion para el caso de las oport

9.1. Riesgos inherentes de seguridad digital

Para efectos del presente manual y segin lo establecido se podran identificar log siguientes treg
de seguridac! digital;

e Pérdida de la confidencialidad
* Pérdida de la integridad
+ Perdida de la disponibilidad

erar 10s efectos positivos
unidades.

(3) riesgos inherentes

Para dar alcance a este tipo de riesgos, se dedicarg un capitulo del presente manual para describir la metodologia a

usar.

10. IDENTIFICACION DE RIESGOS INHERENTES A LA SEGURIDAD DIGITAL

Dentro del contexto de la gestion de riesgos, la guia expedida por el DAFP da una importancia y
este tipo de riesgos, en el presente capitulo se dara el paso a paso que se debe seguir para su 3

NOTA: Los ejemplos que se presentan por cada paso son a manera de orientacion y no necesar
la manera en que se debe tomar la informacién.

10.1 Paso 1: Listar los activos por cada proceso

metodologia propia a
decuada gestion.

amente representaran

En cada proceso, deberan listarse los activos, indicando algln consecutivo, nombre y descripcion breve de cada uno.

Ejemplo:
PROCESO ACTIVO DESCRIPCION
Gestién Talento . Base de datos con infarmacion de
Humano Base de datos de nomina nomina de la entidad
(Gestion Talento I - Servidor web gue contiene el front office
HUMaNo Aplicativo de Nomina de |2 entidad
Gestion Financiera Cuentas de Cobro Formatos de cobro dillgenciados

Fuente: Tabla fomada fextuaimente Ministeric de Tecnologias de la Informacion y las Comunicacit

10.2. Paso 2: Identificar el duefio de los activos

nes
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Cada uno de los activos identificados debera tener Un dueric designado, Si un activo no posee un duefio, nadie se hara
responsable ni lo pretegera debidamente.,

Ejemplo:

ACTIVO DESCRIPCION DUENO DEL ACTIVO

Base de datos con informacién de Director Administrativo y de

Base de datos Omi
de nomina némina de la entidad Talento Humano

Sistema que permite gestionar la

Aplicativo de Noémina T
nomina y los pagos

Oficina de TIC's

Cuentas de Cobro Formatos de cobro diligenciados Director Financiero

Fuente: Tabla tomada lextualmente Ministerio de Tecnclogias de la Informacion y las Comunicaciones

10.3. Clasificar los activos

Cada activo debe tener una clasificacion o pertenecer a un determinado grupo de activos segtin su naturaleza como, por
ejemplo; Informacién, Software, Hardware, Componentes de Red entre otros.

Tipo de activo Descripcion

Informacién almacenadalen formatos fisicos (papel, carpetas, CD, DVD) o en formatos
digitales o electronicos (ficheros en bases de datos, correos electronicos, archivos o
servidores), teniendo en cuenta lo anterior, se puede distinguir como informacion:
Informacién Contratos, acuerdos de confidencialidad, manuales de usuario, procedimientos operativos
o de soporte, planes para la continuidad del negocio, registros contables, estados
financieros, archivos ofinjaticos, documentos y registros del sistema integrado de gestion,
bases de datos con informacién personal o con informacion relevante para algun proceso
(bases de datos de néminas, estados financieros) entre otros.

Software Activo informatico logico como programas, herramientas ofimaticas o sistemas |6gicos para
la ejecucion de las actividades

Equipos fisicos de complito y de comunicaciones como, servidores, biométricos que por

Hardware su criticidad son considerados activos de informacién

Servicio brindado por palite de la entidad para el apoyo de |as actividades de los procesos,
Servicios tales como: Servicios WEB, intranet, CRM, ERP, Portales organizacionales, Aplicaciones
entre otros (Pueden esta}' compuestos por hardware y software)

Se consideran intangibl?s aquellos activos inmateriales que otorgan a la entidad una
ventaja competitiva relevante, uno de ellos es la imagen corporativa, reputacion o el good
will, entre otros

Intangibles

Medios necesarios para realizar la conexion de los elementos de hardware y software en

Componentes una red, por ejemplo, el cableado estructurado y tarjetas de red, routers, switches, entre
de red otros
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Personas

Aquellos roles que, por su conocimiento, experiencia y criticidad pz
considerados activos de informacion, por ejemplo: personal con axpe
para realizar una tarea especifica en la ejecucién de las actividades

ra el proceso, son
iencia y capacitado

Instalaciones

Espacio o area asignada para alojar y salvaguardar los datos conside
criticos para ia empresa

rados como activos

Ejemplo:
ACTIVO TIPO DE ACTIVO
Base de datos de némina Informacion
Aplicativo de Némina Software
Cuentas de Cobro Informacion
10.4. Paso 4. Clasificar la informacion

Realizar la clasificacién de la informacion conforme lo indican las leyes 1712 de 2014, 1581
Seguridad y Privacidad en su Guia de Gestion de Activos, el dominio 8 del Anexo A de la norma
normatividad aplicable. Esto adicionalmente ayudara a dilucidar la importancia de los activos de in

Fuente: Tabla tomada textualmente Ministerio de Tecnologias de Ja Informacion y las Comunicaci

ones

de 2012, e Modelo de
$027001:2013 y demas
formacion en el siguiente

Paso 5.
ACTIVO TIPO DE ACTIVO Ley 1712 de 2014 Ley 1581 de 2012
Base de datos de némina informacisn Informacién Reservada | No Contiene datos personales
Aplicativo de Némina Software N/A N/A
Cuentas de Cobro [Informacitn Informacién Publica No contieng datos personales

10.5.  Paso 5. Determinar la criticidad clel activo (Valoracién del Activo)

Ahora |a entidad publica debe evaluar la criticidad de los activos, a través de preguntas que le pern
de importancia de cada uno, para posteriormente, durante el analisis de riesgos tener presente g

una valoracion adecuada de cada caso.

hitan determinar el grado
sta criticidad para hacer

ACTIVO TIPO DE Criticidad respecto a Cralt::cg:inasert?:sup;zto Criticidad respecto Nivel de
ACTIVO su confidencialidad . . a su disponibilidad Criticidad
integridad
Base de
datos de Informacion ALTA ALTA ALTA ALTA
némina
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Aplicative de
Nomina Software BAJA MEDIA BAJA BAJA
C .
uenta® 4| Informacion BAJA MEDIA BAJA BAJA

10.5.1. CLASIFICAGION DE ACUERDO CON LA CONFIDENCIALIDAD

Informacién dispgnible $6lo para un proceso de la entidad y que en caso
de ser conocida por terceros sin autorizacion puede conllevar un
impactc negativo de indole legal, operativa, de pérdida de imagen o
econdmica.

Informacion disponible para todos los procesos de ta entidad y que en
caso de ser conocida por terceros sin autarizacion puede conlievar un
impacto negativo para los procesos de la misma.

INFORMACION
PUBLICA
RESERVADA (A)

INFORMACION
PUBLICA

CLASIFICADA (M) Esta informacion es propia de la entidad o de terceros y puede ser

utilizada por todos los funcionarios de la entidad para realizar labores

propias de los pfocesos, pero no puede ser conocida por terceros sin

autorizacion del propietario.

Informacion que| puede ser entregada o publicada sin restricciones a

INFORMACICN cualquier persona dentro y fuera de la entidad, sin que esto impligue
PUBLICA (B) | gafios a terceros ni a las actividades y procesos de la entidad.

Activos de Inforacion que deben ser incluidos en el inventario y que
NO CLASIFICADA| aun no han sido clasificados, deben ser tratados como activos de
INFORMACION PUBLICA RESERVADA.

10.5.2. CLASIFICACION DE ACUERDO CON LA INTEGRIDAD

Informacion cuya pérdida de exactitud y completitud puede
A (ALTA) conllevar un |impacto negativo de indole legal o economica,

retrasar sus funciones, o generar pérdidas de imagen severas de
la entidad.

Informacion cuya pérdida de exactitud y completitud puede
M (MEDIA) conllevar un |impacto negativo de indole legal o econémica,

retrasar sus finciones, o generar pérdida de imagen moderado a
funcionarios dle la entidad.

Informacion c!.lya pérdida de exactitud y completitud conlleva un

B (BAJA) impacte no significativo para la entidad o entes externes.
|

Activos de ]nfi rmacién que deben ser incluidos en el inventario y
NO que atn no han sido clasificados, deben ser tratados como activos
CLASIFICADA | de informacion de integridad ALTA.




PROCESQ

DESARROLLO ORGANIZACIONAL Y GESTION INTEGRAL

[ Codigo: GI-MA-GA |
\/"7’ TITULO Pagina
Yf"’ ’ Version No, 08 24dedd
agencia LOTETER | MANUAL DE ADMINISTRACION DEL RIESGO
IERINS MILITAMES Fecha: 09 07 2019

10.5.3. CLASIFICACION DE ACUERDO CON LA DISPONIBILIDAD

1 {ALTA) negativo de indole legal 0 econdmica, retrasar sus funciones,
pérdidas de irnagen severas a entes externos.

La no disponibilidad de la informacion puede conllevar uh impacto

o generar

2 (MEDIA) negativo de indole legal o econdmica, retrasar sus funciones,
pérdida de imagen moderado de la entidad.

La no disporibilidad de la informacion puede conllevar un impacto

o generar

3 (BAJA) de la entidad o entes externos, pero no conileva implicacione
econdémicas o de pérdida de imagen.

La no disponibilidad de la informacion puede afectar la operacibn normal

s legales,

NO
CLASIFICADA

de disponibilidad ALTA.

Activos de Informacion gue deben ser incluidos en el inventario y que adn
no han sido clasificados, deben ser tratados como activos de informacion

Una vez se encuentren clasificados los activos de acuerdo con su criticidad, se procedera a realizar el analisis de riesgos

a aquelios activos que se encuentren en un nivel alto o medio de criticidad. Este analisis es igy

al al que se aplica a los

riesgos de gestion y de corrupcidn que se explicard en el capitulo 11 del presente manual. Sin embargo, su monitores no

se realizara a través de la Suite Vision Empresarial debido a que esta herramienta no incluye la cl

sificacion de los activos,

El monitoreo se realizara en la misma hoja de Excel donde se realice la clasificacion de los activos que debe diligenciar

cada uno de los procesos.

11. ANALISIS DE LOS RIESGOS

En este capilulo se explorara la metodologia para el analisis de los riesgos ya identificados,

abordadas en ¢l capitulo 12 del presente manual, ya que, aungue se trata de una metodolg
diferencias marcadas.

11.1.  Analisis del Riesgo

El analisis del riesgo tiene como principal objetive, establecer la probabilidad de ocurrencia de los
Sus consecuencias que genera en los procesos de la entidad, al igual que calificarlos y evaluarlog

as oportunidades seran
gia parecida, conserva

riesgos y el impacto de
, con el fin de obtener la

informacion necesaria para establecer el nivel del riesgo y las acciones que se deben emprender para el manejo del mismo.

Hay que tener en cuenta que, el cumplimiento del objetivo de esta etapa sera posible, dependiendo de la informacion que
se obtenga en el formato de identificacion de riesgos y de la disponibilidad de dates histdricos, shimado del aporte de los

servidores de la Agencia Logistica de las Fuerzas Militares.

La probabilictad, que hace referencia a 1a ocurrencia del riesgo. Para valorar la probabilidad de
siguientes criterios, los mismos se encuentran en la herramienta SVE:

vcurrencia se utilizan los

NIVEL CONCEPTO DESCRIPCION FRECUENCIA
Raro Excepcional No se ha presentado en
1 El evento puede ocurrir solo en las ultimos 5 afics
circunstancias excepcionales.
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Improbable Al menos de 1 vez en
2 Improbable El evento puede ocurrir en los altimos 5 afos
algun Momento.
Posible Al menos de 1 vez en
3 Moderada Ei evento podria ocurrir en los Gltimos 2 afios
algun momento.
Es probable
4 Probable El cvento probablgmente Al mengs.de 1 vez en el
ocurfira en la mayoria de las altimo afio
circunstancias.
Es muy seguro
; Se espera que el evento ocurra . _
5 Casi certeza gn ia ?n ayoria de las Mas de 1 vez al aio
circunstancias.

El impacto, que tiene gue ver con las consecuencias que se pueden producir por la materializacion del riesgo en la
organizacion.

¢ Criterios de impacto para riesgos de gestion:

Nivel Impacto (consecuencias} Cuantitativo Impacto (consecuencias) Cualitativo
_ ) « Interrupcion de las operaciones de la Entidad
¢ Impacto que afecte la gjecucion presupuestal en por mas de cinco (5) dias.
un valor = 50% y
o . « Intervencion por parte de un ente de control u
8 . Perdllc?a de cobertura en la prestacion de los otro enteregulador.
[T servicios de la entidad 250%. . B . ]
}?: . o « Pérdida de Informacion critica para la entidad
= . Pago de indemnizaciones a terceros por que no se puede recuperar.
o acciones legales que pueden | afectar el | L | ‘ bieti
'E presupuesto total dela entidad en urj valorz50% * .ncn.-lmp_llmlento en las metas y ODJelvOs
& ) . institucionales afectando de forma grave la
» Pago de sanciones economicas  por . -
. L o ) ejecucion presupuestal.
incumplimiento en la normatividad aplicable ante o
un enteregulador, las cuales afectan en un valor | * Imagen |nst|tuc.;10nal afectada en el orden
>50% del presupuesto general de lajentidad. nacional o regional por actos o hechos de
corrupcion comprobados.
« Impacto que afecte la ejecucion presupuestai en | * Interrupcion de las operaciones de la Entidad
un valor = 20% por mas de dos (2) dias.
. Pérdida de cobertura en la prestacion de los | ¢ Pérdida de informacion critica que puede ser
servicios de la entidad 220%. recuperada de forma parcial o incompleta.
no: e Pago de indemnizaciones a terceros por « Sancion por parte del ente de control u otro ente
é acciones legales que pueden| afectar el regulador.
= presupuesto total dela entidad en un valor220% e Incumplimiento en las metas Yy objetivos
« Pago de sanciones econdmicas  por institucionales afectando el cumplimiento en las
incumplimiento en la normatividad gplicable ante metas de gobierno.
un enteregulador, las cuales afectap en un valor « Imagen institucional afectada en el orden
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220% del presupuesto general de la entidad.

nacional o regional pfr incumplimientos en la
prestacion del servicio a los usuarios
ciudadanos,

MODERADC

fmpacto que afecte la ejecucion presupuestal en
un valor =z 5%

Pérdida de cobertura en la prestacion de los
servicios de la entidad 210%,

Pago de indemnizaciones & terceros por
acciones legales que pueden afectar el
presupuesto total de la entidad en un valor 25%

Pago de sanciones econémicas por
incumplimiento en la normatividad aplicable ante
un enteregulador, las cuales afectan en un valor
25% del presupuesto general de la entidad.

Interrupcion de las operaciones de la Entidad par
un (1)dia.
Reclamaciones o quejas de los usuarios que
podrian implicar una denuncia ante los entes

reguladores o una demanda de largo alcance para
la entidad.

Inopertunidad en la informacién ocasionando
refrasos en la atencién allos usuarios.

Reproceso de actividades y aumento de carga
operativa.

limagen institucional afectada en el orden nacional
o regional por refrasos er] la prestacian del servicio
a los usuarios o ciudadanos.

Investigaciones penales, |fiscales odisciplinarias.

MENCR

fmpacto que afecte la ejecucion presupuestal en
un valor z 1%

Pérdida de cobertura en la prestacion de los
servicios de la entidad 25%.

Page de indemnizaciones a terceros por
acciones legales que pueden afectar el
presupuesto total dela entidad en un valor=1%

Pago de sanciones  economicas por
incumplimiento en [a normatividad aplicable ante
un enteregulador, las cuales afectan en un valor
21%del presupuesto general de la entidad.

Interrupcion de las operaciones de [a Entidad
por algunas horas.

Reclamaciones o quejas de los usuarios que
implican investigaciones internas disciplinarias.
Imagen institucional afectada localmente por

retrasos en la prestadion del servicio a los
usuarios o ciudadanos.

INSIGNIFICANTE

Impacto que afecte la sjecucion presupuestal en
un valor = 0,5%

Pérdida de cobertura en la prestacién de los
servicios de la entidad 21%.,

Pago de indemnizaciones a terceros por
acciones legales que pueden afectar el

No hay interrupcion de|las operaciones de la
entidad.

No se generan sandiones econdmicas o
administrativas.

Mo se afecla la imagen institucional de forma
significativa.
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« Pago

de sanciones

presupuesto total de la entidad en ur;

econd

incumplimiento en la normatividad aplicable ante
un enteregulador, las cuales afectan en un valor
=(,5%del presupuesto general de Ia

valorz0,5%

micas  por

entidad.

* Criterios de impacto para riesgos de seg

uridad digital

NIVEL

VALOR DEL

CRITER

IOS DE IMPACTO PARA RIESGOS DE SEGURIDAD DIGITAL

IMPACTO

Impact

o (consecuencias)

Cuantitativo

Impacto {(consecuencias) Cualitativo

INSIGNIFICANTE

Afectacio
pobiacié

Afectacio
presupus
entidad

medioam

n 2X%
n

de la

n 2X% del
sto anual de la
No hay Afectacion
biental

Sin afectacién de la integridad

Sin afectacion de la disponibilidad Sin
afectacion de la confidencialidad

MENOR

Afectacio
Afectacid
presupue
entidad

Afectacio

n 2X% de la poblacion

del
la

n 2X%

sto  anual de

n leve del Medio

AmbienteI requiere de =X dias
de recuperacion

Afectacion leve de la integridad Afectacion
leve de la disponibilidad Afectacion leve de
la confidencialidad

MODERADO

Afectacid

Afectacio
presupue
entidad

Afectacis
Ambiente
semanas|

n =X% de la poblacion

=X%
anual

del
la

n

sto de

Medio
=X

leve del
requiere de
de recuperacion

n

Afectacion moderada de la integridad de |a
informacion debido al interés particular de
los empleados y terceros

Afectacién moderada de la disponibilidad
de la informacion debido al interés
particular de los empleados y terceros

Afectacion moderada de la
confidencialidad de |a informacién debido
al interés particular de los empleados y
terceros
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MAYOR

Afectacidn 2X% de la poblacién

Afectacién 2X% del
presupuesto  anual de 1la
entidad

Afectacidn  importante  del

Medio Ambiente gue requiere
de =X meses de recuperacion

Afectacion grave de
infarmacién debido a
los empleados y terce

Afectacion grave de la disponibilidad de la

informacién debido a
los empleados y terce

Afectacion grave de la confidencialidad de

la informacion debidg
de los empleados y te

la integridad de la
interés particular de
ros

interés particular de
ros

al interés particular
rceros

CATASTROFICO

Afectacion 2X% de la poblacion

Afectacion 2X% del
presupuesto  anual de Ia
entidad

Afectacidn  muy grave del
Medio Ambiente que requiere
de zX afios de recuperacion

Afectacion muy grave
informacién debido al
los empleados y terce

Afectacion muy grave
de la informacion
particular de los emple

Afectacion muy grave
la informacion debido
de los empleados y te

de la integridad de la
interés particular de
ros

de la disponibilidad
debido al interés
2ados y terceros

confidencialidad de
al interés particular
ceros

Tratandose de riesqos de corrupcién el impacto siempre serd negativo; en este orden o

le ideas, y como regla

general no aplica la descripcion de riesqos insignificante o menores sefialados en la Guia de Funcion Pablica por

o tanto no serd procedente calificarlos con esos niveles de impacto en el formato de matr

Z de riesgos.

Adicionalmente para la calificacion del impacto da los riesgos de corrupcion debera usarse la lis

expone a continuacién:

v Formato para determinar el Impacto en los Riesgos de Corrupcion:

a de verificacion que se

N° Pregunta Respuesta
Sl NO

1 ¢ Afectar al grupo de funcionarios del proceso?

2 ¢ Afectar el cumplimiento de metas y objetivos de la dependencia?

3 ¢ Afectar el cumplimiento de misidn de la Entidad?

4 ¢ Afectar el cumplimiento de la mision del sector al que pertenece la Entidad?

5 ¢ Generar pérdida de confianza de la Entidad, afectando su reputacién?
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6 ¢+ Generar pérdida de recursos economicos?
7 ¢ Afectar la generacion de los productos o la prestacion de servicios?
¢ Dar lugar al detrimento de calidad de vida c{ie la comunidad por la pérdida del bien o servicios

8 o los recursos pablicos?
9 i Generar pérdida de|informacion de la Entidad?
10 s Generar intervencion de los érganos de control, de la Fiscalia, u otro ente?
1 ¢, Dar lugar a procesos sancionatorios?
12 ¢ Dar lugar a procesos disciplinarios?
13 ¢ Dar lugar a|procesocs fiscales?
14 i Dar lugar a|procesos Penales?
15 ¢, Generar pérdida de credibilidad del sector?
16 ¢ Ocasionar lesiones fisicas o pérdida de vidas humanas’?
17 ¢ Afectar lalimagen regional?
18 ¢ Afectar 1alimagen nacional?

Total pregunias afirmativas

Total preguntas negativas

Clasificacion del Riesgo:
Respuestas:

v Responder afirmativamente de UNO a CIN
v Responder afirmativamente de SEIS a ON
v Responder afirmativamente de DOCE a D

Se realiza a través de la Suite Visidn Empresarial.
11.2.  Calificacion del riesgo
Esta se da a través de la estimacion de |a probabili

ha presentado o puede presentarse; y el impacto, ¢
materializacion del riesgo.

CO pregunta(s) genera un impacto Moderado.
CE preguntas genera un impacto Mayor.

v Calificacion de Riesgos de Corrupcion Impacto
NIVEL RESPUESTA DESCRIPCION
1 1-& Moderado
2 8-1it Mayor
3 12-18 Catastrofico

ECIOCHO preguntas genera un impacto Catastréfico.

iad de la ocurrencia, que expresa el numero de veces que elriesgo se
ue se califica segun la magnitud de los efectos, todo lo anterior, por la
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11.3. VALORACION DEL RIESGO

La valoracion del riesgo es el producto de confrontar los resultados de la evaluacion def riesgo con los controles
identificados, esto se hace con el objetivo de establecer prioridades para su manejo y para la ffijacién de politicas. Para
adelantar esta etapa se hace necesario tener claridad sobre los puntos de control existentes en los diferentes procesos,
los cuales permiten obtener informacién para efectos de tomar decisiones,

Tabla de valoracion riesgos de gestion Y corrupcion.

Probabilidad Puntaje Zonas de Riesgo
Casi seguro 5
0
Media ema ema
Frecuente 4 e
4 6 0
Posible 3
Media. ema
Ocasional 2 S
6 0
Media
Rara vez 1 :
3.
Impacto Insignificante Menor Voderado Mayor Catastréfico
Puntaje 1 2 3 4 5

a) ldentificacion de Controles

Los controles son mecanismos con los que cuenta ta entidad para reducir la probabilidad de ocurrencia o el impacto gue
pueda generar la materializacién del riesgo tanto de gestidn como de corrupcion.
Es necesario identificar los puntos de control existentes para e! desarrollo de esta etapa, estos son deductivos,
preventivos y correctivos.

*  Preventivos: Actlan sobre la causa de los riesgos con el fin de disminuir su probapilidad de ocurrencia, y
constituyen la primera linea de defensz contra ellos; también actdan para disminuir la accién de los agentes
generadores de los riesgos.
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Detectivos: Se disefian para descubrir un

presencia de los riesgos y permiten tom

Generalmenie sirven para supervisar la ejec

preventivos. Ofrecen la segunda barrera

ocurrencia de los hechos no deseados, ac

alertar a los funcionarios.

PROCESO

T —-—>ﬂALIDA /

evento, iregularidad o unh resultado no previsto; alertan sobre la
ar medidas inmediatas; pueden ser manuales o computarizados.
ucion del proceso y se usan para verificar la eficacia de los controles
de seguridad frente a los riesgos, pueden informar y registrar la
cionar alarmas, bloquear la operacion de un sistema, monitorear, o

PROCESO

/ENTRADA /L_.

o/

e Correctivos: Permiten el restablecimiento

posibilitando la modificacién de las actiones
los anteriores no operan, y permiten mejora
implicando reprocesos. Son de tipo adminis

de una actividad, después de ser detectado un evento no deseable,
gue propiciaron su ocurrencia. Estos controles se establecen cuando
r las deficiencias. Por lo general, actian con los controles detectivos,
trativo y requieren politicas o procedimientos para su ejecucion.

PROCESO

/ ENTRADA /L+

—/f SALIDA

h) Valoracién de Controles

El procedimiento para la valoracion del riesgo parte

v Describirlos (estableciendo si son prevent
v Revisarlos para determinar si los controles
sido efectivos para minimizar el riesgo.

Es importante que la valoracién de los controles in
cuantas posiciones dentro de la Matriz de Calificag
fin de bajar el nivel de riesgo al que esta expuesto ¢

Para valorar los coniroles y determinar lo desplaza
los Riesgos, se puede hacer utilizando las matric
objetiva determinar dicho desplazamiento.

de la evaluacién de los controles existentes, lo cual implica:

vos, detectivos, correctivos).

estan documentados, si se estan aplicando en la actualidad y si han

cluya un analisis de tipo cuantitativo, que permita saber con exactitud
ion, Evaluacion y Respuesta a los Riesgos es posible desplazarse, a

2| proceso analizado.

mientos dentro de la Matriz de Calificacion, Evaluacion y Respuesta a
ss que a continuacion se presentan, los cuales permiten de manera

Opcion de
de

Criterio de
evaluacion,

Peso en la evaluacion del

respuesta al criterio
disefio del control

evaluacion

de ta Dofensa
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1.1 Asignacién del Asignado 15
responsable No Asignado 0
1.2 Segregacion y Adecuado 15
autoridad del
responsable. Inadecuado 0
Oportuna 15
2. Periodicidad
Inoportuna 0
Prevenir 15
3. Propésito Detectar 10
Mo es un control 0
4. Como se realiza Confiable 15
la actividad de
control. No confiable 0
) Se investigan y resuelven ’
5. Que pasa con oportunamente 5
las observaciones - -
o desviaciones No se investigan y resuelven 0
oportunamente
6. Evidencia de la Completa 10
ejecucion del Incompleta
control. .
No existe

De acuerdo & los resultados obtenidos de |a calificacién dada a cada uno de los criterios descritds en Iz tabla anterior, se
tendra en cuenta los siguientes rangos de calificacion:

RANGOS DE DEPENDIENDO SI EL CONTROL AFECTA PROBABILIDAD O
CALIFICACION IMPACTO DESPLAZA EN LA MATRIZ DE CALIFICACI ON,
DE LOS EVALUACION Y RESPUESTA A LOS RIESGOS
CONTROLES Cuadrantes a Disminuir en la Cuadrantes a Disminuir en €l
Probabilidad Impacto*

Entre 0-50 0 0

Entre 51-75 1 1
Entre 76-100 2 2

—

* Esta columna es ajustada a lo expuesto en la quia de_administracion de riesgos publicada por el DAFP. sin embargo

para el caso de la ALFM se implementard Ja evaluacion de controles bajo el supuesto que nb es posible cambiar la

calificacion del impacto de los riesgos, de considerar que el control afecta ef impacio, debers justlficarse el pOr qué,

Para adelantar esta etapa se hace necesario tener claridad sobre los controles aplicados al proceso.

Con la calificacién abtenida se realiza un desplazamiento en la matriz, asi:

Si el control afecta la probabilidad se avanza hacia abajo. Si afecta el impacto se avanza a la izquierda*.
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Evaluacion del Riesgo de Corrupcion = Primerg calificacion y evaluacion del riesgo de corrupcion VS controles
identificados.

BT

Probabilidad Puntaje Zonas de Riesgo
Casi seguro 5
Frecuente 4
Posible 3
Ocasional 2
Rara vez 1
Impacto Insignificante Menor Moderado Mayor Catastrofico
Puntaje 1 : 2 3 4 5

El resultado obtenido a través de la valoracion del riesgo, es denominado también tratamiento del riesgo, ya que se
“invalucra la seleccion de una o mas opciones para modificar las riesgos y la implementacion de tales acciones” asi el
desplazamiento dentro de la Matriz de Evaluacién y Calificacion determinara finalmente [a calificacion del riesgo.

¢) Plan de Contingencia

Es una forma de organizarse para actuar frente alun evento posible. El Plan de contingencia establece las medidas a
tomar, las tareas a realizar, los recursos que se necesitan y las indicaciones para actuar en caso de materializacion de un
riesgo. La formulacion de planes de contingencia es aplicable para aquellos riesgos en los cuales se decidié “Asumir el
riesge”. Asl mismo, |a Suite Vision automaticamente solicitara un plan de contingencia una vez se haya materializado un

riesgo.

d) Tratamiento del Riesgo

Esta etapa se hace teniendo en cuenta los resultados obtenidos de la valoracion de los riesgos después de controles. Las
politicas identifican las opciones para tratar y manejar los riesgos con base en su valoracion y permiten tomar decisiones
adecuadas para evitar, reducir, compariir, transferirj o asumir riesgos.
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Evitar el riesgjo

Tomar las medidas encaminadas a prevenir su materializacion. Es siempf
considerar, se logra cuando al interior de los procesos se genera cambios sust
redisefio o eliminacion, resultado de unos adecuados controles y acciones e

e la primera alternativa a
anciales por mejoramiertto,
prendidas. Por Ejemplo: el

control de calidad, manejo de los insumos, mantenimiento preventive d
tecnologico, etc.

e los equipos, desarrollo

Reducir el riesgo

Implica tornar medidas encaminadas a disminuir tanto la probabilidad (medidas de prevencién), como el
impacte {medidas de proteccitn). La reduccion del riesgo es probablemente el método mas sencillo y
econémico para superar las debilidades antes de aplicar medidas mas coslogas vy dificiles. Por ejemplo:
a través de la optimizacion de los procedimientos y la implementacion de controles.

Compartir o
Transferir el
riesgo

Reduce su efecto a través del traspaso de las pérdidas a otras organizacions
contratos de seguros o a través de otros medios que permiten distribuir una
entidad, como en los contratos a riesgo compartido. Por ejemplo, la informac
puede duplicar y almacenar en un Jugar distante y de ubicacién segura, en v
en un solo lugar, a tercerizacién.

25, como en el caso de los
porcion del riesgo con otra
on de gran importancia se
ez de dejarla concentrada

Asumir un riesgo

Luego de que el riesgo ha sido reducido o transferido puede quedar un riesgd
mantiene, en este caso el gerente del proceso simplemente acepta la pérdida
elabora planes de contingencia para su mangjo.

residual que se
residual probable y

Una vez implantadas las acciones para el manejo de los riesgos, la valoracion después de contr
residual, éste se define como aquel que permanece después que la direccion desarrolle sus resp

ples se denomina riesgo
uestas a los riesgos.

ZONA DE RIESGO

IR T TR I U ST

COLOR * |-

 DESCRIPCION . | |
Baja - | Asumir el riesgo.
Moderada Asumir el riesgo, Reducir el riesgo.
Alta Reducir el riesgo, Evitar €l riesgo, Compartir g transferir.
Extrema Evitar el riesgo, reducir el riesgo, Compartir o transferir,

12. ANALISIS DE LAS OPORTUNIDADES

12.1.

Analisis de |la oportunidad

El analisis de las oportunidades tiene como objetivo establecer 1a posibilidad de materializar las
potenciales que puedan tener para la Entidad, al igual que calificarlas y evaluarlas con el fin d
necesaria para establecer la posibilidad de la oportunidad y las acciones para potencializarla.

La probabilidad, que hace referencia a la posibilidad para la toma de la oportunidad. Para v

mismas y los beneficios
> obtener |a informacion

ei\lorar la probabilidad de

ocurrencia se utilizan los siguientes criterios, que en esencia son parecidos a los que se manejan para los riesgos:
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NIVEL CONCEPTO DESCRIPCION FRECUENCIA
Excepcional
1 Raro La opc rtu_nidad se puede tomar | No se estima tomarla en
solo ep circunstancias los proximos 5 afios
excepcionales.
Improbable Al me de 1
2 improbable La oportunidad se podra tomar | nos de 1 vez en
en algin Momento. os proximos 5 afios
Posible Al menos de 1 vez en
3 Moderada La opprtunidad se podra tomar l o 2 afl
en algun Momento. 0S proximos = anos
Es probable
4 Probable La oportunidad probablemente | Al menos de 1 vez en el
se tomara en la mayoria de las ultimo afo
circunsiancias.
Es muy seguro
- Se espera que |a oportunidad . -
5 Casi certeza e pue‘: da tc?mar on Fl)a mayoria Mas de 1 vez al afio
de las circunstancias.

El impacto, que tiene que ver con los beneficios que se pueden producir por la toma de la oportunidad en la organizacion.

NIVEL CONCEPTO DESCRIPCION
I Si el hecho liegara a presentarse, generaria
1 Insignificante beneficios minimos sobre la entidad.
2 Menor Si el hecho llegara a presentarse, tendria
beneficios bajos sobre la entidad.
Si el hecho llegara a presentarse, tendria
3 Moderado beneficios medianos sobre la entidad.
4 Mavor Si el hecho llegara a presentarse, tendria
Y beneficios potenciales altos sobre la entidad.
Si el hecho llegara a presentarse, tendria
L 5 Favorable grandes beneficios sobre ia entidad.

12.2. VALORACION DE LAS OPORTUNI DADES

ontar los resultados de la evaluacion del riesgo con los controles

identificados, esto se hace con el objetivo de establecer prioridades para su manejo y para la fifacion de politicas. Para
adelantar esta etapa se hace necesario tener claritlad sobre los puntos de control existentes en los diferentes procesos,

los cuales permiten obtener informacion para efectos de tomar decisiones.

La valoracion del riesgo es el producto de conf
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Tabla de valoracién de oportunidades.
nrohabilidad Puntaje Zonas de Riesgo
Casi seguro 5
J
- -Meclia -
Frecuente 4 ' R CIEOE ol
4 Lo i .
B | Meda
Posible 3 L
Coa
Ocasional 2
i
Al
Rara vez 1 BT
5
Impacto insignificante Menor Moderado Mayor Favorable
Puntaje 1 2 3 4 5

a) ldentificacion de Controles

Para el caso de las oportunidades, los controles deberan ser tomados en el sentido de: actividadd
el tiempo, cuyo objetivo sea aumentar la probabilidad de ocurrencia de las oportunidades o bien
el sentido de los beneficios que las mismas puedan traer.

b) Valoracién de Controles

El procedimiento para la valoracion de las oporturidades parte de la evaluacion de los contrales e

v Describirlos
¥ Revisarlos para determinar si los controles estan documentados, si se estan aplicando
sido efectivos para mejorar las posibilidades de |as oportunidades.

s ciclicas y repetibles en
aumentar el impacto en

xistentes, lo cual implica:

2n la actualidad y si han

Es importante que la valoracion de los controles incluya un analisis de tipo cuantitativo, que permita saber con exactitud

cuantas posiciones dentro de la Matriz de Caiificacion, Evaiuacion y Respuesta es posible despla
el nivel de oportunidad al que esta expuesto el proceso analizado.

Para valorar los controles y determinar lo desplazamientos dentro de la Matriz de Calificacién, Ev
puede hacer utilizando las matrices que a continuacion se presentan, los cuales permiten de ma
dicho desplazamiento.

rarse, a fin de aumentar

luacion y Respuesta, se
era objetiva determinar
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CRITERIOS PARA LA EVALUACION EVALUACION
CRITERIO DE MEDICION Si NO
¢ Existen Documentados gasos de éxito acerca del 20
control establecido?
¢ Esté(n) definido(s) el{los) responsable(s) de la 5
ejecucién del controlly del seguimiento?
i La frecuencia de ejecucion del control y 20
seguimiento es adecuada?
¢ Se cuenta con evidencias de |a ejecucion y 20
seguimiento del control?
LEn el tiempo que se lleva trabajando se ha visto 30
mejorada la aportunidad?
TOTAL 100

De acuerdo a los resultados obtenidos de la calificacion dada a cada uno de los criterios descritos en la tabla anterior, se

tendra en cuenta los siguientes rangos de calificaci

an:

RANGOS DE DEPENDIENDO Si EL CONTROL AFECTA PROBABILIDAD
CALIFICACION O IMPACTQ DESPLAZA EN LA MATRIZ DE
DE LOS CALIFICACION, EVALUACION Y RESPUESTA
CONTROLES Cuadrantes a aumentar en Cuadrantes a aumentar en
la Probabilidad el Impacto
Entre 0-50 0 0
Entre 51-75 1
Entre 76-100 2 2

Para adelantar esta etapa se hace necesario tener

claridad sobre los controles aplicados al proceso.

Con la calificacién obtenida se realiza un desplazamiento en la matriz, asi

Si el contral afecta la probabilidad se avanza hacia

arriba. Si afecta el impacto se avanza a la derecha.
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Probabilidad Puntaje Zonas de Oportunidad
5
Casi seguro
3
Frecuente 4
& (]
Posible 3
Media® |1 Aka”
Ocasional 2 CLe
6 0
Media * | | Alta
Rara vez 1 s R S
3. ks 5
Impacto Insignificante Menor Moderado Mayor Favorable
Puntaje 1 2 3 4 5

c) Tratamiento de la oportunidad

Esta elapa s2 hace teniendo en cuenta los resultados obtenidos de la valoracion de las op

controles.

Una vez implantadas las acciones para el manejo de los riesgos, la valoracion después de

oriunidades después de

controles se denomina

oportunidad potencial, éste se define como aquel que permanece después que la direccion desarrolle sus respuestas a

los riesgos.
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P OB AD COLOR DESCRIPGION
Baja ;;; '7':' “ Potenciar la oportunidad
Moderada . : | Potenciar la oportunidad, Gestionar la oportunidad
Alfa astionar la oportunidad
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13. MAPA DE RIESGOS Y OPORTUNIDADES

El mapa de riesgos y oportunidades es la consolidacion de la informacién documentada en cada uno de los formatos de
caracterizacion de los riesgos y las oportunidades, diligenciados.

La fecha del mapa de riesgos y oportunidades por proceso, corresponde a la fecha de actualizacion mas reciente frente a
la informacion consignada en el formato y subida a la plataforma SVE.

El Mapa de riesgos en la herramienta Suite Vision Empresarial - Modulo de gestion del riesgo tiene vinculado el plan de
acciones preventivas y de indicadores que le esta dando tratamiento a cada uno de los riesgos, alli se puede consultar el
avance de las acciones preventivas propuestas y esta informacion puede ser consultada por cualquier funcionario de la
Agencia Logistica de las Fuerzas Militares, de la misma forma, los planes asociados a la gestion de las oportunidades se

pueden consultar a través de la herramienta.
En la herramienta Suite Vision Empresarial-Modulo de gestién del riesgo se encuentran:

v Mapa de riesgos Institucional
v Mapa de riesgos de corrupcion
v Mapa de riesgos por Procesos

En plan de mitigacion de riesgos y gestion de las oportunidades se encuentra en el moduie “planes” de la SVE, desde alli
se direccionan las actividades para las oportunidades y riesgos identificados.

a) Wapa de Riesgos Institucional, de corrupcién y de oportunidades.

Contiene riesgos y oportunidades de un proceso al igual que la aplicacion de la politica institucional en cuanto al
tratamiento del riesgo asociado a cada uno.

Respecto al Mapa de Riesgos Institucionales, contiene a nivel estratégico los mayores riesgos a los cuales

sta expuesta
la entidad, son aquellos riesgos gue permanecieror) en las zonas mas altas de riesgo, asi como los tiesgos de corrupcion

y que afectan el cumplimiento de la misién insti'ﬁucional y objetivos de la entidad, permitiendo conocer 1as politicas
inmediatas de respuesta ante ellos. En ambos casos se utiliza el mismo formato.

En el caso de las oportunidades las mismas s€ en uentran en el formato mencionado, estan identificadas por procesoy
llevan asociadas acciones que potencian su posibilidad de ocurrencia.

14. SEGUIMIENTO
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Se debe monitorear el Mapa de Riesgos y oportunidades, con el fin de actuaiizarlo permanentemente, con base en los

objetivos, controles existentes.

Teniendo en cuenta la dinamica de la Agencia Logistica de las Fuerzas Militares, es necesario que permanentemente se
revisen los mapas de riesgo y oportunidades incluyendo la efectividad de [as acciones y controles implementados.

Se define el insumo para realizar el seguimiento a los riesgos y oportunidades identificados, donde se pueden encontrar

entre otros:
¥" Indicadores de gestion del proceso.

v Herramientas de seguimiento del proceso {aplicatives, cronagramas, informes, reportes, entre otros).

Para el seguimiento a los riesgos se tiene en cuenta dos factores fundamentales los cuales soh el AUTOCONTROL y la
EVALUACION esta Gltima realizada por la tercera li9nea de defensa seglin lo establezca la normatividad en materia de

riesgos, se realizara el monitoreo cuatrimestral frente a riesgos de corrupcién y anual para los

digital.

En cuanto al Autocontrol, los responsables de

* proceso, de conformidad con la estructura

de gestion y de seguridad

organica vigente: son los

responsables de mantener actualizados los mapas de riesgos tanto de gestidén como de co rupcién, implementar los

coniroles y las acciones preventivas, verificar su efectividad, proponer cambios, velar por su
por su socializacion y aplicacion al interior de su proceso.

En cuanto a las oportunidades, cada proceso serare
planeadas a la herramienta SVE, la Oficina Asesora de Planeacion e Innovacion Institucionai
correspondientes informes, esto con el fin de generar evidencia de cumplimiento a la gestion d

establecido en la norma ISO 9001:2015.

Para esta actividad cada uno de los procesos
gestion de las oportunidades de manera cuatrim
de riesgo y oportunidades en la Entidad.

15. MONITOREO A RIESGOS Y OPORTUNIDADES

adecuada documentacion,

sponsable de realizar el cargue de las evidencias fruto de las acciones

falizara el seguimiento y
= oportunidades segin lo

a nivel central cargara la informacion al plan de mitigacion de riesgos ¥
estral, con el fin de generar los informes correspondientes para la gestion

Una vez disefiado y validado el plan para administrar los riesgos, en el mapa de riesgos y oportunidades, es necesario
monitorearlo teniendo en cuenta que estos nunca dejan de representar una amenaza para la organizacién.

El monitoreo es esencial para asegurar que las acciones de control se estan desarrollando ¥ para evaluar su eficiencia, a
través de revisiones periodicas que permitan evidenciar situaciones o factores que pueden influirlo afectar Ia ejecucidn de

acciones preventivas.
El monitoreo esta a cargo de:

¥ Los Responsables de los procesos
¥ La Cficina de Planeacidn e Innovacion

Institucional

Su finalidad principal sera la de aplicar y sugerir los correctivos y ajustes necesarios para asegurar un efectivo manejo del

riesgo.

El monitoreo a riesgos se hara de manera mens

de riesgos y ooortunidades, este monitoreo se evidencia en la herramienta SVE. a continuacion,

guia de la manera como se debera realizar esta

ual por cada uno de los Responsables de Proceso asignados en la matriz

actividad.

sg/encuentra una pequefia




PROCESO .
DESARROLLO ORGANIZACIONAL Y GESTION INTEGRAL

[ Cadigo: GI-MA-01 |

\\ ,_,f/" TITULO

Y ’ Version No. 08 Efc?;lli
aceicia LGEETicA (| MANUAL DE ADMINISTRACION DEL RIESGO e
Fecha: 09 07 2019 . emodn

1. Ingrese a la herramienta SVE Modulo de Gestién de riesgo.

Reponte de :
- Tyheadotes | Wande Ao |

2. Seleccione “Mis responsabilidades”

3. De click izquierdo sobre el riesgo del cual es responsable, en caso de no tener responsabilidad en ningln riesgo
de la entidad esta seccion aparecera en blanco, en caso de presentarse problemas comunicarse con la Oficina
de Planeacion.
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4. Selecciona la fecha de monitoreo, por cefecto aparecera la fecha actual, se recomienda no modificarla,

5. Dauna descripcion detallada del monitoreo al riesgo seleccionado, que incluya una explicacién de las actividades
que se han desarrollado durante el mes y como se evidencia que no se ha materializada, en caso de que se haya
dado la materializacién del riesgo dirfgete a la Oficina Asesora de Planeacion para recibir orientacion acerca de
los pasos adicionales.

6. Seiecciona una fecha posterior para el siguiente monitoreo, esta fecha serd modificada por la Oficina Asesora de
Planeacién, sin embargo, es requisito del sistema para continuar.

7. Daclick en "programar otro monitoreo”. luego de esto el monitoreo quedara guardado| lo cual se podra validar
desde la opcién “consultar’.
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13. DIVULGACION Y AJUSTES DE UN RIESGO

a) Divulgacién

£l Manual de Administracion del Riesgo y la Politica
se divulgaran a todos los servidores publicos de la
comunicacion yfo charlas informativas.

b) Ajustes del Riesgo

Como resultado del autocontrol y la evaluacion real
de proceso, se pueden generar circunstancias
correspondiente formato de matriz de identificacién
SVE.

c) Materializacion de los riesgos

En caso de detectarse Ia materializacion d
Institucional procedera a:

je Administracion de Riesgos y los Mapas de Riesgos y oportunidades
Agencia Logistica de 1as Fuerzas Militares a través de los medios de

zada por la Oficina de Control Interno o revision de los Responsables

due con llevan ajusiar el riesgo. Para esto se debe diligenciar el

le riesgos y oportunidades con ol fin de ser cargados a la herramienta

> un riesgo la Oficina Asesora de Planeacion e Innovacion

1. Sise presenta por primera vez se re‘?lizara el correspondiente registro del evento
riesgo en términos de probabilidad.

SVE para posteriormente regvaluar e

en la herramienta
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2. Cuando la materializacion se reporte en dos de los cuatrimestres de seguimiento se llamara al proceso
responsable para el redisefio de los controles establecidos para el riesgo, de la misma manera se
creara un flujo de mejoramiento en la herramienta SVE con plazo no mayor a[l mes para llevar a cabo
estas actividades de analisis, esto con el fin de garantizar la correcta modificacion al riesgo
materializado, los lideres de los procesos disefiaran la actividades con acompaniamiento de la Ofician
Asesora de Planeacion e innovacién Institucional.

3. En caso de encontrarse un plan de mejoramiento vigente por parte de! proceso de Seguimiento y
Evaluacién, se hara el seguimiento a las actividades planeadas por el proceso responsabie del riesgo.

14. CONTROL DE CAMBIOS

VERSION DESCRIPCION DE CAMBIOS
Se cambié al nuevo formato
Se redisefi6 el objetivo general y especifico del Manual de Administracion del Riesgo.
Se ajustaron las responsabilidades y roles.
Se actualizé la normatividad
Se incorporaron directrices de Administracion de Riesgos de Corrupcion, ;
Se dieron instrucciones particulares frente a la gestion de administracion del riesgo por parte de las |

08 Direcciones Regionales.

Se cambid al nuevo formato, cambios en los anexos de los formatos anexos,|se incluyen los cambios
correspondientes al nueve modelo de operacion.
Se cambia parte de la metodologia por modificaciones introducidas por las guias del DAFP respecto
al tema de riesgos, se adiciona metodologia para la identificacion y valoracion de las oportunidades.
Se incluyen disposiciones referentes a los riesgos de seguridad digital, se Qctualizan las imagenes
segun la SVE 8, se anaden actividades referentes a la materializacion de los|riesgos.




