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. Revision y evaluacion puntos de control y materializacion de Riesgos

TEMA DE SEGUIMIENTO: Institucionales y Anticorrupcion de la ALFM — Il Cuatrimestre de 2018
NORMATIVIDAD:

LEY 87 DE 1993: Por la cual se establecen normas para el ejercicio del control interno en las entidades y organismos
del estado y se dictan otras disposiciones.

LEY 489 DE 1998: Por la cual se dictan normas sobre la organizacion y funcionamiento de las entidades del orden
nacional, se expiden las disposiciones, principios y reglas generales para el ejercicio de las atribuciones previstas en
los numerales 15y 16 del articulo 189 de la Constitucion Politica y se dictan otras disposiciones

Ley 1474 de 2011: Por la cual se dictan normas orientadas a fortalecer los mecanismos de prevencion, investigacion
y sancién de actos de corrupcion y la efectividad del control de la gestion publica

LEY 1712 de 2014: Ley de Transparencia y de Acceso a la Informacién Publica.
LEY 1753 DE 2015: Por la cual se expide el Plan Nacional de Desarrollo 2014-2018 “Todos por un nuevo pais”

DECRETO 2145 DE 1999: Por el cual se dictan normas sobre el Sistema Nacional de Control Interno de las Entidades
y Organismos de la Administracion Publica del Orden Nacional y Territorial y se dictan otras disposiciones

DECRETO 1537 DE 2001: Por el cual se reglamenta parcialmente la Ley 87 de 1993 en cuanto a elementos técnicos
y administrativos que fortalezcan el sistema de control interno de las entidades y organismos del Estado

DECRETO 943 DE 2014: Por el cual se actualiza el Modelo Estandar de Control Interno (MECI)

DECRETO 1083 DE 2015: Por medio del cual se expide el Decreto Unico Reglamentario del Sector de Funcion
Publica.

DECRETO 1499 DE 2017: Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico Reglamentario
del Sector Funcion Publica, en lo relacionado con el Sistema de Gestidn establecido en el articulo 133, Capitulo V,
de laLey 1753 de 2015

Estrategias Para la Construccion del Plan Anticorrupcién y de Atencion al Ciudadano V2/2015 - Presidencia de la
Republica.
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DIRECTIVA PERMANENTE No 10 ALDG - ALOAPII - 110 del 18 de abril de 2018: Dar instrucciones sobre la
responsabilidad en la Administracion del Riesgo en la Agencia Logistica de las Fuerzan Militares.

JUSTIFICACION DEL SEGUIMIENTO :

Efectuar seguimiento y evaluacion al cumplimiento de los controles que debe efectuar la Agencia Logistica,
identificados en el mapa de riesgos Riesgos Institucional y Anticorrupcion, de manera que no se impacte de forma
negativa su red de valor, como operador logistico para las Fuerzas Militares de Colombia y fortalezca su cultura de
prevencion a la materializacion del riesgo y la eliminacion de focos de corrupcion en la Entidad.

GESTION / ACCIONES DEL SEGUIMIENTO:

Conforme a lo estipulado en la Ley 1474 de 2011 — Articulo 73 y dando cumplimiento a la ley de transparencia y
acceso a la informacion publica, la Agencia Logistica en la pagina Web, publica el mapa de riesgos institucionales y
anticorrupcion (y su seguimiento) a través de la direccion electrénica:

https://www.agencialogistica.qov.co/es/pagina/gesti%C3%B3n-del-riesgo

De conformidad con la Directiva Permanente No 10 ALDG - ALOAPII - 110 del 18 de abril de 2018, la Agencia logistica
de las Fuerzas Militares efectla sus acciones de seguimiento a la gestién del riesgo, conforme a lo estipulado en el
“MANUAL DE ADMINISTRACION DEL RIESGO’, teniendo como base La Norma Técnica NTC-ISO 31000
“GESTION DEL RIESGO” , la Guia “Estrategias Para la Construccion del Plan Anticorrupcion y de Atencién al
Ciudadano V2/2015 - Presidencia de la Republica” y la herramienta Suite Vision Empresarial. De igual forma, el
revision y evaluacién de los Riesgos institucionales y anticorrupcion, y su puntos de control, se enmarca en el
cumplimiento del nuevo modelo integrado de planeacion y gestion (MIPG), en la Dimensién de Control interno, la cual
es transversal a todas las dimensiones de MIPG y su base corresponde a los elementos, componentes y directrices
que establece el modelo estandar de control interno 2014 (MECI:2014). Para el segundo cuatrimestre, se presenta
un cumplimiento del 100%, para el cargue de actividades del plan de mitigacién, en la Suite Visién Empresarial, asi:

¢ REPORTE DE CONTEO DE TAREAS POR PLAN

AGENCIA LOGISTICA
TS Ea e reche de genurecitn del reporte: 11/3ep/2018 10:5%38 am

Plan Tgual » Plan de Mitigecién de Riesgos ALFM 2018

Focha de consulta 18/50n/20180 2399

Total de Tareas Avance Tareans Tareas Tareans sn Tareoas
Nombre Ffectividad
taresas finalizadas ronl el " 1 dexarrolla canceladas

Plan de Mitigectén de Riessgas ALFM 2010 250 164 65,86% 165 112 100,00% o 1
14 10 71.43% 10 (3 100.00%
as 66 674y 32 18 100
. GE. &7 . - 100.00%
' Dirmcclanamiants Estrategico 13 o 69, 23% “ “ 100
20 10 50.00% L0 o 100.00%
66 . 67%
- 6C.G7% s 2 100.00% o 1
ez Logisticas 19 13 68.42% 13 13 100.0
30 GG.G7% 36 2s 100.00% o
12 Bl 66.67% 8 “ 100.,0¢
slanto Humeno 13 10 [(TRELN Lo [ 100,00%

Tics S [ 66,675 6 A 100,0¢

Fuente: Suite Vision Empresarial
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Para lo cual se identificaron 48 riesgos, de los cuales 12 son de anticorrupcion y 36 Institucionales, conforme al
modelo de operacion por procesos, de la siguiente manera:

PROCESO __ RESGOS | gy
Institucionales | Anticorrupcion

1 | Direccionamiento Estratégico 2 0 2
2 | Desarrollo Organizacional 1 0 1
3 | Innovacién y Redes de Valor 3 0 3
4 | Gestion de TIC 2 1 3
5 | Planificacién de Abastecimientos 4 1 5
6 | Contratacion 5 2 7
7 | Operaciones Logisticas 2 1 3
8 | Gestion Juridica 1 1 2
9 | Gestion Administrativa 3 1 4
10 | Gestion Financiera 7 3 10
11 | Gestidn del Talento Humano 4 1 5
12 | Gestion Seguimiento y Evaluacion 2 1 3

TOTAL 36 12 48

Materializando 8 riesgos en total, 1 Anticorrupcidn y 7 Institucionales, relacionados de la siguiente manera:

RIESGOS MATERIALIZADOS

ANTICORRUPCION

INSTITUCIONALES (Gestién)

Operaciones Logisticas
- Desabastecimiento producto
de pérdida de material

Direccionamiento Estratégico
- Obtener resultados inferiores al 80% en los objetivos y metas institucionales.

Gestion de TIC
- Interrupcion del servicio de la plataforma tecnoldgica.

Planificacion de Abastecimientos
- Incumplimiento en los tiempos para la ejecucion y supervision de los proyectos
de obras civiles.

Contratacion
- No dar cumplimiento a la obligatoriedad de la publicacién de los actos
administrativos de los procesos contractuales en el tiempo establecido.

Contratacion
- Vencimiento y pérdida de competencia para realizar la liquidacion bilateral o
unilateral de los contratos.

Gestion Financiera
- Presentacion inoportuna de la facturacion

Gestion Financiera
- Incumplimiento en los plazos de presentacion de los estados financieros
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Se describe su materializacion de la siguiente manera:

Proceso Operaciones Logisticas - Riesgo de corrupcion

- Desabastecimiento producto de pérdida de material: A través de los memorandos N° 20184010211783 del
03/09/2018, N° 20184010168183 del 12/07/2018 y N° 20184010218203 del 10/09/2018, la Subdireccidn
General de Operaciones, presento a la Direccion General, el informe de estado de inventarios de los
comedores administrados por la Entidad y sus 28 Centros de Distribucién (CAD’s), correspondiente a los
meses de mayo, junio y julio de 2018. No se evidenciaron soportes de la ejecucion del control, concerniente
a la aplicacién de inventarios a las unidades a cargo de la Direccidén de Produccion (Café, Raciones y
panaderia). Conforme a lo reportado a la Direccion General, el riesgo se materializd en las regionales:
Amazonia (BICAZ, BIROR 25, BITER 12, CACOM 6, BASPC 12 — CAD Florencia), Atlantico (CAD Cartagena
y Corozal), Centro (GMTQ, BIGUP, BAMAN, ESART, ESLOG, BACOM, BAEEV13, BATAR, BASAN y
GAORI - CAD Cota), Norte (PM 2, BIMUR y JUNIN), Suroccidente (BILOP/BASER 29 — en investigacion y
CAD de Tumaco) y Tolimagrande (BACOA, BASPC 6, BICAI, BIPAT, BISUM, ESPRO, BICOL, ESLAN,
EMSUB, FUDRA, CACOM 1 CACOM 4). No se evidencia el seguimiento efectuado a los sobrantes
detectados, de acuerdo a lo reportado.

Proceso Direccionamiento Estratégico — Riesgo Institucional

- Obtener resultados inferiores al 80% en los objetivos y metas institucionales: Se soporté la ejecucion de
actividades, con acta N°32 del 15 de junio de 2018, donde quedo consignado que el avance del plan de
accion a corte mayo, tenia un nivel de cumplimiento del 45% de tareas ejecutadas con respecto a las
programadas. El riesgo se materializo en el sentido que no alcanzo el 80% de cumplimiento. Igualmente, es
de aclarar, que, conforme a los soportes presentados, no se evidencio el analisis y la retroalimentacion del
porque solo se cumplié con 45% de cumplimiento del plan de accién a mayo. No se presentaron soportes
de seguimiento al plan de accién, para los meses de junio, julio y julio. El cargue de soportes fue por fuera
de la fecha establecida. Durante reunion Administrativa, efectuada el 14 de agosto de 2018, se present6 a
la Direccion el seguimiento al plan de accién, donde se reporté cumplimiento del 94% de tareas programas
ala fecha'y un 56% de avance total para la vigencia.

Proceso Gestion de TIC - Riesgo institucional
- Interrupcion del servicio de la plataforma tecnoldgica: Verificadas las evidencias en la Suit Vision las tareas
establecidas no tienen relacion directa con el riesgo establecido, lo cual no permite la mitigacion del mismo.
La pagina web en la semana del 21 al 24 de agosto del 2018, presento fallas en el servicio y no estuvo
disponible; de otra parte, las unidades de comedores de tropa (que estan por fuera de la LAN), no tienen
acceso a la plataforma tecnolégica de la institucion (centro documental, suite vision, mesa de ayuda —
intranet)

Proceso Planificacion de Abastecimientos - Riesgos Institucional
- Incumplimiento en los tiempos para la ejecucidn y supervision de los proyectos de obras civiles: En referencia
a la ejecucion del contrato de proveeduria de materiales para la construccion de la via de Aguadulce, se
realizaron las pruebas correspondientes, para la verificacion en el cumplimiento de la calidad del material
correspondiente a la mezcla asfaltica correspondiente; con lo cual se verifico que no cumplia con la

Fecha de Version: 08 de noviembre de 2017
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granulometria, de acuerdo a la norma INVIAS, por lo cual la entidad inicio el respectivo debido proceso, en
contra del proveedor del material de mezcla asféltica, a fin de garantizar el 100% de la calidad exigida. Para
el periodo analizado se presentaron 5 obras con atraso a agosto, asi:

Descripcion Actividad % Programado | % ejecutado | % Atraso
AN on Conen Boga. | o761 | 283
ol 6 10 isos i Occidta | 7 ey | 20
I(:Jgr;s_lt_rdl(_:cién del BAEEV 14 98,99 82,65 1634
Construccion del Muelle PFA - 31 46,30 29,39 16,91
fovel svenzado do nfanora 31 | 9508 98 | 5516

Evidenciando la materializacion del riesgo, puesto que la meta del mismo, no podia superar el 10% de atraso
en las obras.

Proceso Contratacion — Riesgos Institucionales

No dar cumplimiento a la obligatoriedad de la publicacion de los actos administrativos de los procesos
contractuales en el tiempo establecido: Por medio de las auditorias efectuadas a las regionales, efectuadas
por el proceso de Gestion de Seguimiento y evaluacién, se pudo evidenciar la materializacion del riesgo,
puesto que se evidencio que los procesos no cuentan con la respectiva publicacion, en SECOP I, de los
actos administrativos. Lo anterior consignado en los informes de auditoria que se pueden consultar en el
link: http://www.agencialogistica.gov.co/es/pagina/informes-de-auditoria-2018.

Vencimiento y pérdida de competencia para realizar la liquidacién bilateral o unilateral de los contratos:
Conforme a los soportes presentados y las actividades establecidas, el riesgo se materializo, evidenciandose
en la medicion del indicador del proceso “Liquidacion de contratos-Nacional’, al tener un cumplimiento del
54,51% vy tener establecida su meta en 90%. Las regionales que presentan incumplimiento en la ejecucién
de liquidaciones son las regionales, Atlantico, Centro, Norte y Sur. A través de memorando N°
20182140208193del 29 de agosto de 2018, la Direcciéon General, solicita a las diferentes regionales dar
cumplimiento a la liquidacion de los contratos a cargo, para poder subsanar esta novedad.

Proceso Gestion Financiera — Riesgos Institucionales

Incumplimiento en los plazos de presentacion de los estados financieros: De acuerdo a la revision al riesgo,
se evidencia que en el indicador se enuncia el primer cuatrimestre, cuando se esta evaluando el segundo,
asi mismo no adjuntan el soporte de la entrega oportuna de las cuentas fiscales de la oficina principal y no
se evidencia el monitoreo de la informacion en las regionales. Este riesgo se ha materializado y evidenciado
a través de las inspecciones realizadas a las Regionales y consignado en los correspondientes informes de
auditoria.
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- Presentacion inoportuna de la facturacidn: De acuerdo a revision realizada al riesgo, se pudo observar que
la identificacién del riesgo es mas la causa de no realizar el cobro oportuno de la facturacion, que se expide
a los clientes de la ALFM. Asi mismo, al revisar el cargue del riesgo del Il cuatrimestre de la vigencia en
curso, se pudo evidenciar que el mismo se materializé ya que a la fecha la misma Direccién Financiera cita

en la medicion del plan de mitigacion lo siguiente: “El cuatrimestre comprendido del periodo de mayo a agosto de 2018,
se realiza el anélisis de los tres primeros meses debido a que a fecha de hoy 03 de septiembre de 2018, estamos en el pre cierre
del mes de agosto por lo tanto no se han realizado aun las compensaciones o recaudos del mencionado mes y no se anexa la
facturacion de ese periodo. Para la evaluacién del préximo cuatrimestre se incluira el mes de agosto. lo facturado a 31 de julio de
2018 fue por valor de $20.246.088.362 y un recaudo de $7.612.000.588, lo que equivale a un 37.60% de efectividad de ingreso.
es de anotar que la cuenta analizada es la 1317190001 llamada acuerdos y convenios de contratos interadministrativos”.

Conforme a los riesgos materializados y la presentacion del porqué del mismo, el nivel de efectividad de sus controles

es:
TOTAL RIESGOS ALFM Publicacion | Cumplimiento Riesgos Materializados Efectividad Puntos de Control
o . . | Soportesenla | tiempode o ) » o ) .
Institucionales | Anticorrupcidn SUITEVISION | publicacién Institucionales | Anticorrupcion | Institucionales | Anticorrupcion
36 12 100% 83,33% 7 1 74,36% 91,66%

Evidenciando una disminucion en la efectividad de los controles de los riesgos institucionales, frente a lo reportado
el periodo anterior (92,83%), reflejado en la materializacién de 7 de sus riesgos. Efecto de lo anterior, la Entidad en
cabeza de las regionales donde se ha materializado el riesgo, han estructurado los correspondientes planes de
mejoramiento, efectuandose seguimiento de manera continua por parte de la Direccion General, a su cumplimiento
y efectividad, en la reunion semanal de Directivos, la reunién administrativa mensual con cada dependencia y el
comité de control interno, siendo este ultimo, donde se presenta el nivel de cumplimiento de todos los planes de
mejoramiento institucional por procesos. A corte 31 de agosto su nivel de cumplimiento se encuentra:

Vigencia Total Total Cumplidas Ejecucidn Tmag};“ﬁﬂﬁf =7
Auditada Hallazgos Actividades Hallazgos Act. Hallazgos Aot Hallazgos Act.
2018 77 231 13 39 64 192 77 231
TOTAL 77 231 13 39 64 192 77 231
y su comparativo con el mes anterior, se presenté asi:
Agosto 10 del 2018
o Hotazgos | Mo, Holazgos | o Htezgos | NoHelezgos | v | Cumpimento
48 0 46 2 g59, |SATISFACTORIO
Septiembre 13 del 2018
77 [ 13 ] ea [ o [ 100% [NEKCERENTEN

Lo anterior presentado a la Direccién General, en memorando N° 20181200224433 del 17 de septiembre de 2018 -
Informe avance y cumplimiento planes de mejoramiento.
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OBSERVACIONES Y/O SUGERENCIAS :

Se dio cumplimiento a la politica de operacién - Directiva Permanente No 10 ALDG - ALOAPII - 110 del 18 de abril de
2018. ya que el respectivo seguimiento a los riesgos institucionales y Anticorrupcion y sus controles, se efectuo por
medio de la herramienta Suite Vision Empresarial.

Se deben reportar, por parte de los responsables de cada proceso, la materializacidn de los riesgos en la herramienta
Suite Vision, cuando esto ocurra. Lo anterior, ya que se evidencio que en el reporte generado por la herramienta no
se presentaron riesgos materializados. (Autocontrol)

Si bien la herramienta Suite Vision, presenta un cumplimiento del 100% en el cargue de actividades, los procesos de
Direccionamiento Estratégico y Gestion de Redes de Valor, presentaron informacion fuera de los tiempos
establecidos, atrasando el anélisis global de los riesgos institucionales.

Los soportes que se carguen en la Suite Vision Empresarial, deben reflejar y sustentar las actuaciones de la Entidad
en pro del objetivo planteado. Lo anterior evidenciado en que se cargan soportes que no corresponde a la ejecucion
de las actividades planificadas y de control.

Se debe revisar la identificacion de los riesgos en los procesos de gestion financiera y gestion del talento humano, ya
que como estan redactados, se identifican como una causa del riesgo, de acuerdo a sus controles establecidos.
Para el riesgo de corrupcién materializado, se sugiere que su redaccion se especifique, ya que puede haber pérdida
de material por malas préacticas en el almacenamiento, momento en el cual se identificaria como una salida no
conforme, actividad correspondiente a la gestion del proceso. Dependiendo de la identificacién de su causa, este
riesgo puede ser tanto de corrupcion, como de gestion.

Los responsables de ejercer la segunda linea de defensa de la Entidad, deben proporcionar de manera agil y eficaz,
el cumplimiento y analisis de la ejecuciéon de controles establecidos para mitigar los riesgos en el proceso
correspondiente.

La Entidad ha generado los respectivos planes de mejoramiento, para subsanar los riesgos materializados. Sin
embargo, el proceso de planificacion de abastecimiento, para su riesgo materializado, (Incumplimiento en los tiempos
para la ejecucion y supervision de los proyectos de obras civiles) no ha formulado y cargado en la suite vision su
respectivo plan de mejoramiento.

SOPORTES DE LA REVISION :

Directiva Permanente No 10 ALDG - ALOAPII - 110 del 18 de abril de 2018.

Matriz de seguimiento al Mapa de Riesgos Institucionales y Anticorrupcion — Reporte de tareas Suite Vision Empresarial.
Acta de Coordinacion: Revision, evaluacién puntos de control y materializacion de riesgos institucionales y anticorrupcion
de la ALFM — Il Cuatrimestre de 2018 — Gestion de Seguimiento y Evaluaciéon (13, 14 y 17 de Septiembre de 2018)
https://www.agencialogistica.gov.co/pagina/gesti%C3%B3n-del-riesgo

https://www.agencialogistica.gov.co/pagina/reportes-de-control-interno

Elaboro: Oscar Alfredo Martinez Rodriguez
Profesional de Defensa - OCI

Original Firmado Original Firmado
Aprobd: Sandra Nerithza Cano Perez

Jefe Oficina de Control Interno ALFM
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MAPA DE RIESGOS

Agencia Logistica de las Fuerzas Militares
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Forma de agrupacion 1 De corrupcion
Forma de agrupacion 2 Proceso
Activo en el sistema Si
Ordenado asi
DE CORRUPCION
Planificacion del Abastecimiento
. - - MATERIALIZADOS EN EL PROXIMO
E RIESGO IMPACTO PROBABILIDAD EVALUACION CONTROLES VALORACION MANEJO ACCIONES INSTITUCIONAL DE CORRUPCION ULTIMO MONITOREO MONITOREO
Planificacion del
Abastecimiento >
Matriz de Elabora_r Ia_ matriz de
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responsabilidad en responsabilida
Entrega de Informacién a Zona de las Direcciones que Zona de Evitar el
" N Moderado(3) Improbable(2) riesgo a riesgo . e s Si Si No A tiempo
terceros para fines lucrativos moderad Integran la moderad riesgo Planificacién del
* oderada Subdireccién, dea oderada Abastecimiento >
cuerdo con el nuevo Acuerdos de
modelo de operacion confidencialidad de
por procesos funcionarios que tienen
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procesos contractuales
Operacion Logistica
. < < MATERIALIZADOS EN EL PROXIMO
E RIESGO IMPACTO PROBABILIDAD EVALUACION CONTROLES VALORACION MANEJO ACCIONES INSTITUCIONAL DE CORRUPCION ULTIMO MONITOREO MONITOREO
Verificacion de los Opera_a_ornes Logisticas
. Zona de - Zona de . > Revision de los
Desabastecimiento producto de X sistemas de X Reducir el . X ” . . . .
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®
Gestion Juridica
MATERIALIZADOS EN EL PROXIMO
E RIESGO IMPACTO PROBABILIDAD EVALUACION CONTROLES VALORACION MANEJO ACCIONES H INSTITUCIONAL DE CORRUPCION ULTIMO MONITOREO MONITOREO
Filtracién de Droce_sos.1ud|<:|ales Zona de Archivo de los Zona de Evitar el Juridica > Seguimiento . . .
©® |a terceros que perjudiquen los ||Mayor(4) Raro(1) N 5 N N Si Si No A tiempo
- . riesgo alta expedientes riesgo alta riesgo a los procesos
intereses de la entidad
Gestion Financiera
< A < MATERIALIZADOS EN EL PROXIMO
E RIESGO IMPACTO PROBABILIDAD EVALUACION CONTROLES VALORACION MANEJO ACCIONES INSTITUCIONAL DE CORRUPCION ULTIMO MONITOREO MONITOREO
Gestion Financiera >
° Eliminacién de la informacion Mayor(4) Raro(1) 'Zona de Desglocc_e de las _Zona de E\{ltar el Desgloce de Ilas Si Si N.A A tiempo
del deudor riesgo alta nominas riesgo alta riesgo nominas segun
procedimiento
Perdida, alteracién o Zona de Verificacion de la Zona de Evitar el Gestion Financiera >
L ” - » Catastrofico(5) |Raro(1) ; - . N R Buenas practicas Si Si N.A A tiempo
sustraccion de la informacion riesgo alta informacion riesgo alta riesgo " X
financiera
L . validacion de datos . Gestion Financiera >
| Resvio indebido de fondos a Mayor(4) Improbable(2) Zonade | 4| beneficiario del | 20N de Bvitar el Validacién de datos del Si Si N.A A tiempo
terceros riesgo alta riesgo alta riesgo

giro

beneficiario del giro

Gestion de TIC
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. . = MATERIALIZADOS EN EL | PROXIMO
RIESGO IMPACTO PROBABILIDAD EVALUACION CONTROLES VALORACION MANEJO ACCIONES H INSTITUCIONAL DE CORRUPCION | =/ o ITOREO | MONITOREO
Configuracion del ®
sistema de seguridad
perimetral de la red
de datos.
Zona de — Zona de TICS > Politicas de
Alteracién o manipulacién de Moderado(3) Raro(1) riesdo Restriccion de acceso riesdo Asumir el seguridad informatica y si si No A tiempo
sistemas y datos q 9 da | la informacién de q 9 q riesgo mantenimiento de P
moderada  |acuerdo al perfil del moderada equipos
usuario.
Restriccion de acceso
al datacenter.
Gestion de Talento Humano
. - - MATERIALIZADOS EN EL PROXIMO
RIESGO IMPACTO PROBABILIDAD EVALUACION CONTROLES VALORACION MANEJO ACCIONES INSTITUCIONAL DE CORRUPCION | ' v INITOREO | MONITOREO
[ ]
Talento Humano >
. Inventario documental
Zona de Inventario . R .
. . 3 Zona de Evitar el expedientes archivados . . .
Perdida de piezas procesales Menor(2) Moderada(3) riesgo documental y cuadro . L . Si Si No A tiempo
riesgo baja riesgo y cuadro control de
moderada control de procesos .
procesos expedientes
vigentes
Gestion de Seguimiento y Evaluaciéon
MATERIALIZADOS EN EL | PROXIMO
RIESGO IMPACTO PROBABILIDAD EVALUACION CONTROLES VALORACION MANEJO ACCIONES H INSTITUCIONAL DE CORRUPCION OLTIMO MONITOREO | MONITOREO
Manual de Auditoria; ]
procedimientos
Auditorias Integrales
y Auditorias
Puntuales Seguimiento y
. . Evaluacién > Programa
No informar las diferentes X 9 -
situaciones que se presenten en Zona de Ej iion Resoluciod Zona de Evitar el ¥ Planes de auditoria a
ol transcureo de 1as auditorias || Catastréfico(5) | Probable(4) riesgo Nchz'i(;';r;_ ezs;) ;S'f;' Hiesdo alta Hieedo los Lideres de Proceso, Si Si No A tiempo
46 manera oporting v veraz. extrema “C / g oy 9 9 Manual de Auditoria,
. i i s
de manera oportuna y veraz. reacion Comite Resolucién 2497,
Subcomité PQRSD
Coordinacién Sistema
Control Interno”
Gestion Administrativa
. < < MATERIALIZADOS EN EL PROXIMO
RIESGO IMPACTO PROBABILIDAD EVALUACION CONTROLES VALORACION MANEJO ACCIONES INSTITUCIONAL DE CORRUPCION | /v " NITOREO | MONITOREO
[ ]
Administrativa >
Zona de Cuadro Control Zona de Asumir el Cuadro Control mensual
Perdida de combustible Moderado(3) Improbable(2) riesgo mensual de consumo riesgo X Si Si No A tiempo
. riesgo de consumo de
moderada de combustible moderada .
combustible
Contratacion
. . . MATERIALIZADOS EN EL | PROXIMO
RIESGO IMPACTO PROBABILIDAD EVALUACION CONTROLES VALORACION MANEJO ACCIONES INSTITUCIONAL DE CORRUPCION | v ™ ITOREO | MONITOREO
[ ]
Actas de Contratacién > Reunion
) coordinacion del del desarrollo del
Recibir dadivas para cambiar la Zona de desarrollo del debido proceso sancionatorio.
decisién de la sancion e ! proceso, donde Zona de Evitar el . . .
P Catastrdfico(5) |Improbable(2) riesgo N . Si Si No A tiempo
Influencia jerdrquica para extrema queda plasmado riesgo alta riesgo °
favorecer al contratista. todas las actuaciones Contratacién > Revisién
adelantadas durante de las actuaciones
el mismo. procesales
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Estudios previos o de
factibilidad manipulados por
personal interesado en el futuro

Verificacion de los
documentos del los

L] Contratacion > Realizar
analisis del sector
economico a fondo que
permita conocer los

" Zona de procesos . }
p . . osibles oferentes . . .
roceso d_e contratac!on Catastrdéfico(5) |Improbable(2) riesgo contractuales con el _Zona de Ren_juur el P Si Si No A tiempo
(estableciendo necesidades extrema fin de evidenciar riesgo alta riesgo °
inexistentes o aspectos que osible manipulacion Contratacion >
benefician a una firma en P de | P Verificacion de los
particular) € los mismos. documentos del los
procesos contractuales
No Corrupcion
Planificacion del Abastecimiento
RIESGO IMPACTO PROBABILIDAD EVALUACION CONTROLES VALORACION MANEJO ACCIONES INSTITUCIONAL DE CorRrRUPCION | METERIALIZEO0 BN XL anﬁﬁ:;go
[ ]
Revisar y consolidar
las actas de cruce
nacional de ejecucion Planificacion del
por modalidades de Abastecimiento >
abastecimientos  vs Revisar y consolidar las
Sistema ERP SAP, en actas de cruce nacional
caso de presentarse de ejecucién por
Perdida de credibilidad frente al Moderado(3) Moderada(3) Zonade | diferencias S Z:i);sa ie Evitar el modalidades de abas. si No No A tiempo
cliente riesgo alta |INforma  al  area 9 riesgo vs ERP SAP P
responsable moderada
Realizar cruce e  Planimcacion def
nacional con  los Abastecimiento >
clientes para verificar (F:(::Illézrcfi;lctizsn;gl?anal
la ejecucion Regional
] 9 verificar la ejecucion
_ Reqional
Monitoreo a la [ ]
Ejecucion
Presupuestal
Administracién de Planificacion del
Fichas Técnicas de Abastecimiento >
PrOl.jl.‘ICtO. ~ Verificar las adiciones
Verificacion de la solicitadas frente a los
calidad y oportunidad porcentajes
en la entrega de los establecidos en las FTN
productos
Estructuracion
Técnica de Fichas
Técnicas de ) I
negociacién y/o tha;mflca.uqn del
Contratos astecimiento >
No planificar el Interadministrativos dCruzar las Igter'\uor;es
aprovisionamiento de bienes y Ve lcomzra “degcliona es
servicios requeridos para Zona de Nsac?o(r;(;lso ada
sunl!zls;rar a Iols_dch:ntes en las Mayor(4) Moderada(3) Hiesgo _Zona dﬁ Ret_iuur el Si No No A tiempo
cantidades y calidades extrema riesgo alta riesgo L] Planificacién del

necesarias, al momento
oportuno y con el menor costo
posible

Recepcion de las
Intenciones de
compra

Abastecimiento >
Verificacion de la
calidad y oportunidad
en la entrega de los
productos adquiridos
por BMC

Planificacion del
Abastecimiento >
Verificar disponibilidad
Presupuestal

®  Planificacion del
Abastecimiento >
Verificar que las FTP se
actualicen de acuerdo
con la normatividad y
condiciones del
mercado
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Verificacion de la Reducir el ® Planificacion del
informacion riesgo Abastecimiento >
suministrada por el Verificacion de la
cliente informacion
No identificar correctamente el Zona de Zona de suministrada por el
g ]I eto, a ctance y presupuesto Menor(2) Casi certeza(5) riesgo alta Mesas de trabajo n:jesgoCI Cllen-tf:‘ _ Si No No A tiempo
el proyecto para definir el moderada L] Planlflcalaoln del
alcance del objeto Abastecimiento >
contractual. Mesas de trabajo para
definir el alcance del
objeto contractual
Vgrlflcaglon deI lo Compar?lr o o Planificacién del
ejecuta odVS [¢] transferir Abastecimiento >
programado Verificacion de lo
Pruebas de ejecutado VS lo
laboratorio. programado
Ir;(;:n[\a ngun;%:n ISOUS zf\:]?sigrs; Zona de Zona de L] Planificacion del
D i Y sup: . ! ! o . . .
Mayor(4) Casi certeza(5) riesgo riesgo Abastecimiento > Si Si No A tiempo
de los proyectos de obras .
- extrema extrema Pruebas de laboratorio
civiles s
Planificacion del
Abastecimiento >
Suscripcion de polizas
de estabilidad, calidad y
cumplimiento de obra
Operacion Logistica
5 - - MATERIALIZADOS EN EL | PROXIMO
RIESGO IMPACTO PROBABILIDAD EVALUACION CONTROLES VALORACION MANEJO ACCIONES H INSTITUCIONAL DE CORRUPCION | '/ v " NITOREO | MONITOREO
Muestreo para L ]
analisis
microbioldgico Operaciones Logisticas
(materia prima, > Verificar el
producto terminado, cumplimiento de los
manipuladores, manuales, planes y
Zona de superficies, equipos y programas de la
Enferm Trasmision X Zon R ir el i . .
fermedades de Trasmisio Mayor(4) Moderada(3) riesgo agua) Zona de educir e entidad. Si No No A tiempo
Alimentaria - ETA riesgo alta riesgo
extrema
Verifica el
. L ]
cumplimiento de los
manuales, planes y Operaciones Logisticas
programas de la > Muestreo para
entidad analisis microbioldgico
Mantenimiento ®
(preventivo) a los
. i raciones Logisti
Parada en las lineas de equipos y/o . Operacio ¢S ~0g sticas
» » Zona de magquinaria para la Zona de Reducir el > Mantenimiento . .
produccién, preparacion, Menor(2) Probable(4) X L ) . X . Si No No A tiempo
T riesgo alta |produccién, riesgo baja riesgo (preventivo) a los
ensamble y/o distribucién. S . -
preparacion, equipos y/o maquinaria.
ensamble y
distribucion
Gestion Juridica
. - . MATERIALIZADOS EN EL | PROXIMO
RIESGO IMPACTO PROBABILIDAD EVALUACION CONTROLES VALORACION MANEJO ACCIONES INSTITUCIONAL DE CORRUPCION | /v ™ ITOREO | MONITOREO
Seguimiento a los [ ]
imi Srmi procesos Evitar el Juridica > Seguimiento
Incumplimiento de los términos Mayor(4) Raro(1) Zona de —— Zona de vitar uridr guimi si No No A tiempo
legales y judiciales Y riesgo alta | Verificacion de riesgo alta riesgo a los procesos P
cronograma de
actividades.
Gestion Financiera
. . 2 MATERIALIZADOS EN EL | PROXIMO
RIESGO IMPACTO PROBABILIDAD EVALUACION CONTROLES VALORACION MANEJO ACCIONES INSTITUCIONAL DE CORRUPCION | " -\ UNITOREO | MONITOREO
L ] AP )
e Gestion Financiera >
Inadecuada ejecucion de la Zona de Verificacion de la Zona de Evitar el Verificacion de la
. . Mayor(4) Moderada(3) riesgo informacion . - . C . Si No No A tiempo
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cagena presupuestal - riesgo aita riesgo intormacion
extrema presupuestal
presupuestal
‘ I’
. Gestion Financiera >
Retiro del deudor sin derecho a Zona de Verificar las Zona de Evitar el Verificar las
L — - — — ||Catastrdfico(5) |Moderada(3) riesgo obligaciones del . . L Si No No A tiempo
prestaciones sociales - riesgo alta riesgo obligaciones del
extrema personal retirado. ;
personal retirado
‘ sz . .
Presentacidn inoportuna de la Zona de Verificacion de los Zc_:na de Evitar el Ges.tl.on F!nanmera > . . .
” Moderado(3) Moderada(3) N riesgo X Verificacién de los Si No Si A tiempo
facturacion riesgo alta recaudos riesgo
moderada recaudos
Perdida de titulos, valores e Zona de Verificar mediante Zona de Evitar el Geslt|lon Flnan.C|era > . .
B ” Mayor(4) Raro(1) . . - . . Verificar mediante Si No No A tiempo
informacién riesgo alta boletin de tesoreria riesgo alta riesgo A :
boletin de tesoreria
Seguimiento a la o Gestion Financiera >
Incumplimiento en los plazos Zona de entrega de las Zona de Evitar el Seguimiento a la
de presentacién de los estados ||/ Moderado(3) Moderada(3) N cuentas fiscales de riesgo . entrega de las cuentas Si No Si A tiempo
" - riesgo alta . riesgo ) X
financieros las Unidades de moderada fiscales de las Unidades
Negocio de Negocio
S Zona de 5 ® - .
analisis inadecuado de las Zona de Cruces de . Evitar el Gestion Financiera > . .
. Moderado(3) Moderada(3) N . - riesgo " . o Si No No A tiempo
diferentes cuentas riesgo alta informacion riesgo Cruces de informacion
moderada
” ® Gestion Financiera >
Inadecuada operacién del Zona de . . .
. X Verificar descuentos Zona de Evitar el Verificar descuentos con . .
descuento al deudor por falta Catastrdéfico(5) |Moderada(3) riesgo N . . Si No No A tiempo
" con las Fuerzas riesgo alta riesgo las nominas de las
de capacidad extrema
fuerzas
Gestion de TIC
5 5 5 MATERIALIZADOS EN EL | PROXIMO
RIESGO IMPACTO PROBABILIDAD EVALUACION CONTROLES VALORACION MANEJO ACCIONES INSTITUCIONAL DE CORRUPCION e s | s
Instalacion y ®
actualizacién de
antivirus en todos los TICS > Realizacion de
equipos de la backups de la
amnraca, 3 informacion contenida
Restrlcuon e acceso en los servidores y
ala |nf0rmaaor} de bases de datos.
acuerdo al perfil del
usuario.
Realizacién de ®
mantenimientos
preventivos y
correctivos a la
plataforma
tacnnlAaica
Pérdida, dafio, manipulacién o Zona de |Restriccion de acceso !
e ] » X Zona de Reducir el . .
sustraccion de informacioén o de ||Mayor(4) Probable(4) riesgo al datacenter. _ N Si No No A tiempo
- o riesgo alta riesgo
equipos tecnoldgicos extrema
Instalacién de
parches y TICS > Politicas de
actualizaciones de seguridad informatica y
softwarg., mantenimiento de
Realizacién de equipos
backups de la
informacion
contenida en los
servidores y bases de
datos
Configuracion del
sistema de seguridad
perimetral de la red
de datos.
Respaldo con equipos [ ]

de potencia (UPS)
para el fluido
eléctrico.

TICS > Realizacion de
backups de la
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Configuracion del
sistema de seguridad
perimetral de la red
de datos.

Instalacion y

InTformacion conteniaa
en los servidores y
bases de datos.

. . izacid Zona de .
Interrupcion del servicio de la Zona de |actualizacion de ! Asumir el ) ) ;
lataforma tecnoléaica Moderado(3) Moderada(3) riesgo alta |antivirus en todos los rljsgod riesqo Si No Si A tiempo
equipos de la moderada
Realizacion de
mantenimientos TICS > Politicas de
preventivos y seguridad informatica y
correctivos a la mantenimiento de
plataforma equipos
tacnnlAaica [
Instalacion de
parches y
actualizaciones de
software.
Gestion de Talento Humano
MATERIALIZADOS EN EL PROXIMO
RIESGO IMPACTO PROBABILIDAD EVALUACION CONTROLES VALORACION MANEJO ACCIONES INSTITUCIONAL DE CORRUPCION OULTIMO MONITOREO MONITOREO
[ ]
Demoras en el Proceso de la Zc_una de Cronf)grama mensual Zc_ma de Reducir el Talento Humano > . .
P Moderado(3) Improbable(2) riesgo de némina riesgo X - Si No No A tiempo
némina riesgo Cronograma de némina
moderada |Normograma moderada
® Talento Humano >
Zona de Comparacion con el Zona de Redudir el Comparacion con el
Pago de némina incorrecto Menor(2) Improbable(2) riesqgo baia mes anterior de los riesqgo baja riesgo mes anterior de los Si No No A tiempo
9 13 diferentes conceptos 9 ] 9 diferentes conceptos de
némina
Seguimiento a casos L Talento Humano >
Eventos de origen laboral Zona de ocupacionales Zona de Reducir el Seguimiento a casos
(Enfermedades profesionales y ||Moderado(3) Improbable(2) riesgo riesgo riesqo ocupacionales, Control Si No No A tiempo
accidentes de trabajo) moderada |Control de riesgos moderada 9 de riesgos
ocupacionales ocupacionales
Libro control de @  Talento Humano >
Desactualizacion de la Zona de |entregade Zona de Reducir el ;SLOOES::;?‘L:;::U&%
informacién contenida en las Moderado(3) Improbable(2) riesgo documentacién riesgo Hiesao Cronodrama para ' Si No Si A tiempo
Historias Lborales moderada |Cronograma para moderada 9 nograma para
verificacién Historias verificacién Historias
Laharales Laborales
Gestion de Seguimiento y Evaluacion
P < < MATERIALIZADOS EN EL PROXIMO
RIESGO IMPACTO PROBABILIDAD EVALUACION CONTROLES VALORACION MANEJO ACCIONES INSTITUCIONAL DE CORRUPCION ULTIMO MONITOREO MONITOREO
. , L Seguimiento y
Baja Efectividad en la Aplicacion Resolucion Evaluacion >
generacion de la cultura del N° 2497 dic 21 2017 S
Autocontrol, Autorregulacion y Zona de “Creacion Comité Y Zona de Evitar el Seguimiento plan de
y Moderado(3) Casi certeza(5) riesgo s . . accién, Control de Si No No A tiempo
Autogestion en las Subcomité riesgo alta riesgo L
" extrema e plazos solicitudes
dependencias y/o procesos de Coordinacion Sistema .
la Entidad Control Interno” externas,Resolucion
I 2497 de 2017
Revision, aprobacion [ ]
y seguimiento el Plan
de Accion de la OCI. Seguimiento y
Evaluacion > Solicitud
: de capacitaciones para
Inoportunidad y falta de El_abor_auon Y la ofici |
ejecucion del plan a oficina de control
calidad, en la entrega de R interno, Resolucion
informes v recomendaciones Zona de anual de Auditorias] Zona de Evitar el ’
y . . .
N N Mayor(4) Probable(4) riesgo N N 2497 de 2017 Si No No A tiempo
para el mejoramiento de la extrema riesgo alta riesgo
Gestion de las degenglenaas y jecucion Resolucién
/o procesos de la Entidad. N° 2497 dic 21 2017 ° SeguImiento y

“Creacién Comité Y
Subcomité
Coordinacion Sistema
Control Interno”

Evaluacion > Plan de
Accion de la OCI, Plan
anual de auditorias,
procedimiento de
auditorias internas de
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Gestion de Innovacion y Redes de Valor

a 2 2 MATERIALIZADOS EN EL | PROXIMO
E RIESGO IMPACTO PROBABILIDAD EVALUACION CONTROLES VALORACION MANEJO ACCIONES INSTITUCIONAL DE CORRUPCION T LT Re® | e eee®
Medicién de los Reducir el
seqguidores en las riesgo Innovacion y Redes de
Redes Sociales Valor > Seguimiento a
Monitoreo de la ejecucudn del plan de
medios Comunicaciones.
Informacién institucional poco Zona de Zona de
; Moderado(3) Moderada(3) ) riesgo Innovacion y Redes de Si No No A tiempo
clara y/o inoportuna. riesgo alta A
o | moderada Valor > Medicién de los
5?9“"“'?’“0 ala seguidores en las Redes
ejecucudn del plan Sociales
de Comunicaciones. -
Innovacion y Redes de
Valor > Monitoreo de
medios
Mesas de trabajo con Reducir el
los lideres de proceso riesgo
coordin, res .
y/o coord a_d9 Innovacion y Redes de
(procesos misionales
de apoyo) para Valor > Mesas de
Y apoyo) p trabajo con los lideres
identificar y
N de proceso y/o
caracterizar los K
coordinadores
grupos de valor y/o
grupos de interés
Solicitar al inicio del
afio, el analisis de los
requerimientos de los Innovacion y Redes de
grupos de valor a las Valor > Documentar en
Zona de subdirecciones Zona de la Intranet las
Incapacidad para innovar Mayor(4) Moderada(3) riesgo misionales de riesgo herramienta creadas Si No No A tiempo
extrema |Planificacién y extrema

Operaciones, para
generacién de
campafias de
fortalecimiento de los
servicios de la
Entidad.

Documentar en la
Intranet las
herramienta creadas:
Caja de
herramientas,
lecciones aprendidas
y buenas practicas

Innovacion y Redes de
Valor > Analisis de los
requerimientos de los
grupos de valor a
Planificacion y
Operaciones

Gestionar el
direccionamiento de
las PQRDSYF y
reportar las alertas
de vencimiento de
términos, mediante
el mddulo PQR y
correos electronicos a
los funcionarios
responsables de la
respuesta.
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realizar el
seguimiento de las
peticiones que
lleguen por otros
canales (Correo, fax,
Gestién documental,
teléfono), las cuales
deben ser registradas
en el Modulo PQRDS
y F, el mismo dia de
llegada, por los
gestores

Innovacion y Redes de
Valor > Verificar las
PQRD, reportar las
alertas de vencimiento
de terminos del Mdédulo
PQR

Atrasos y demoras en las
respuestas a las PQRDSyF por

no direccionar ni reportar las
alertas correspondientes.

Zona de
riesgo
extrema

Evitar el
riesgo

Zona de

N Si No No
riesgo alta

Mayor(4) Moderada(3) A tiempo

Capacitar a los
funcionarios que
adoptan el rol de
Gestores de Atencién
Ciudadana para el
desarrollo y manejo
de las Funciones.

Gestion de Direccionamiento Estratégico

PROXIMO
MONITOREO

MATERIALIZADOS EN EL

INSTITUCIONAL o
SENCD ULTIMO MONITOREO

RIESGO IMPACTO PROBABILIDAD EVALUACION CONTROLES VALORACION MANEJO ACCIONES DE CORRUPCION

Reunion de
formulacién de

objetivos y metas
con la participacion
de la Alta Direccién y
los Procesos

Direccionamiento
Estrategico > Reunion
de formulacién de
objetivos y metas con
la participacion de la

Obtener resultados inferiores al Zona de Zona de Redudir el ,";\Ita Direccién y los
80% en los objetivos y metas Moderado(3) Improbable(2) riesgo riesgo riesgo rocesos Si No Si A tiempo
institucionales moderada L moderada
Seguimiento a
Ejecucion
presupuestal, Planes, Direccionamiento
Programas y Estrategico >
Proyectos Seguimiento a
Ejecucion presupuestal,
Planes, Programas y
Proyectos
Seguimiento a la i . X
ejecucion Dlrec<:|or_1am|ento
presupuestal Estrategico >
mensualmente. Seguimiento a
Ejecucion presupuestal,
Planes, Programas y
No desarrollar los proyectos de Zona de s Zona de Reducir el Proyectos
n ., - Moderado(3) Improbable(2) riesgo Seguimiento de riesgo N Si No No A tiempo
inversién matriculados riesgo
moderada . Pr.olyectos dc’e moderada Direccionamiento
inversion a .trlaves de Estrategico >
un comité de Seguimiento de
proyectos Proyectos de inversion
a través de un comité
de proyectos
Gestion Administrativa
RIESGO IMPACTO PROBABILIDAD EVALUACION CONTROLES VALORACION MANEJO ACCIONES INSTITUCIONAL DE CORRUPCION Ma{::;gl':‘z::;i:’;:" M:E;::)’I‘:‘E’O
Deterioro de la documentacion Zona de Toma de inventario Zona de Reducir el Administrativa > Toma
gue reposa en los archivos de Moderado(3) Raro(1) riesgo fisico de riesgo : de inventario fisico de Si No No A tiempo
- ) riesgo :
la_entidad moderada documentacion moderada documentacion
Actualizacién de ® Administrativa >
Zona de inventarios fisicos Zona de Evitar el Actualizacion de
Perdida de activos Moderado(3) Improbable(2) riesgo riesgo riesqo inventarios fisicos Si No No A tiempo
moderada Traslado de bienes moderada Traslado de bienes
mediante formato mediante formato
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